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RESUMO

O protocolo BGP(Border Gateway Protocol) desempenha um papel fundamental
no roteamento global. Ele tem como fun¢do determinar os caminhos que os dados
devem percorrer entre os sistemas autonomos na Internet. Infelizmente, apesar da
sua importancia, o BGP foi concebido sem qualquer mecanismo de seguranca que
permita garantir a autenticidade de um antncio de rota e, diante disso, atacantes
podem sequestrar um trafego de interesse mediante o antincio de rotas falsas, reali-
zando o ataque conhecido como sequestro de prefixo. Atualmente, as redes definidas
por software e o protocolo OpenFlow tém conferido um grande poder de inovagao
aos administradores de rede, permitindo a programabilidade do comportamento da
rede, além do seu controle através de um ponto logicamente centralizado. Anali-
sando essas propriedades, constatou-se a oportunidade de combinar os beneficios
do SDN visando a criagdo de um recurso para combater o sequestro de prefixos IP,
por meio de técnicas de detecciao e mitigacao existentes. HEsta pesquisa apresenta
o AS-Defender, um sistema auténomo baseado em SDN que visa combater o se-
questro de prefixos IP, detectando e mitigando ataques direcionados aos prefixos
dos seus vizinhos. Como prova de conceito, foi criado um protétipo utilizando o
controlador Ryu, que foi submetido a experimentos onde ataques foram executados
em dois cenarios diferentes. O primeiro cenario teve o objetivo de mostrar como o
mecanismo proposto funciona, enquanto o segundo experimentou a solucao sob di-
ferentes circunstancias. Os resultados mostraram a eficicia do uso do AS-Defender
no combate ao ataque de sequestro de prefixo e como as diferentes variaveis as quais
um ambiente de comunicagao inter-dominios estd submetido podem influenciar na

eficiéncia dessa solugao.

Palavras-chave: BGP, Sequestro de prefixo IP, SDN, OpenFlow, Seguranca.
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ABSTRACT

The BGP (Border Gateway Protocol) has a fundamental role in global routing.
Its goal is to determine paths inwhich data may flow from one autonomous system to
another in the Internet. Despite its importance, unfortunatelly BGP was conceived
without any security mechanism to guarantee the authenticity of a route prefiz an-
nouncement. As a result, attackers can hijack traffic of their interest by announcing
false routes, which implies in a kind of attack known as prefiz hijacking. Nowadays,
software-defined networking and OpenFlow protocol have conferred a great power of
innovation to network administrators, allowing for the programmability of network
behavior and for its control through a logically centralized spot. Analyzing these
properties, we verified an opportunity to use the benefits of SDN paradigm in order
to create a resource to combat prefix hijacking, using existing detection and miti-
gation techniques. This research presents AS-Defender, a SDN-based autonomous
system that aims to combat IP prefiz hijacking by detecting and mitigating attacks
targeted to the prefizes of its neighbor ASes. As a proof of concept, a prototype was
created using the Ryu controller, which was submitted to experiments where attacks
were performed in two different scenarios. The first scenario had the objective of
showing that the proposed mechanism works properly, while the second one investi-
gated the solution under different circumstances. The results attested the efficacy of
AS-Defender in combating prefix hijacking and showed how different circunstances of

the inter-domain environment can influence the efficiency of the proposed solution.

Keywords: BGP, prefix hijacking, SDN, OpenFlow, Security.
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1. Introducao

A Internet é um conjunto descentralizado de redes, cada uma controlada por
um ou mais operadores sob uma politica clara e definida. Tais redes, chamadas
de Sistemas Auténomos (AS), sdo compostas tanto de hosts (que originam e rece-
bem pacotes e sao identificados por um IP) quando de equipamentos de comutagao
de dados (roteadores) que sdo responsédveis por encaminhar os dados. O conjunto
desses roteadores formam o sistema de roteamento, que é responsavel por propa-
gar as informagoes sobre o caminho para cada rede e tomar decisdes de roteamento

consistentes para transmitir um pacote da sua origem ao destino [2].

Nos primérdios da Internet, quando esta era apenas restrita a algumas empresas,
a seguranca nao era o foco e seus primeiros projetistas nao pensaram em mecanismos
que pudessem garantir a confiabilidade das comunicagoes. Diante disso, atualmente

o sistema de roteamento global ainda permanece suscetivel a ataques [[7].

O protocolo de roteamento atualmente utilizado na Internet é o BGP (Border
Gateway Protocol). A sua primeira versao foi desenvolvida no ano de 1989 e, desde
entao, outras versdes foram implementadas até o, atualmente utilizado, BGPv4
[8]. Como um algoritmo de roteamento inter-dominios, o BGP é responsével por
propagar as informagdes de alcancabilidade das redes e conectar os ASes na Internet.
Essa troca de mensagens ¢ feita através mensagens de antuncios de prefixos, que sao
trocadas entre os roteadores. O BGP nao verifica a validade de um antncio de
prefixo, uma vez que nao ha mecanismos para garantir a autenticidade da origem
de um anuncio. Assim sendo, um atacante com o controle de um roteador na rede
BGP poderia facilmente realizar antincios de prefixos que nao sao da sua propriedade
e redirecionar uma parte do trafego da Internet para a realizacao de atividades
criminosas [9]. Esse tipo de ataque é conhecido como sequestro de prefixo (ou prefiz

hijacking).
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O prefiz hijacking nem sempre ocorre em funcao de uma atividade maliciosa.
Uma vez que ele é causado por um antuncio de um prefixo que nao é de propriedade
do AS anunciante, em alguns casos uma configuracao incorreta de um roteador
BGP pode desencadear o problema [10]. Em alguns casos, o prefiz hijacking pode
ser considerado um tipo especial de ataque de Negacao de Servico (DOS), pois ele
faz com que dados ndao cheguem mais na rede de destino e sejam desviados para
uma outra dire¢ao [11]. Essa peculiaridade torna a sua identificacao dificil, ao se

confundir o ataque com outros tipos de interrupcoes [12].

Muitos trabalhos tém procurado encontrar formas de identificar o prefix hijac-
king, porém a maioria das propostas existentes [13, [14, [15, 16, 17] requerem altera-
¢oes no proprio protocolo, em configuracdes do roteador ou até mesmo necessitam
da criagao de infraestruturas adicionais, como a criagdo de uma RPKI (Resource
Public Key Infrastructure) [18]. Além disso, ap6s a identificagdo do ataque, contra-
medidas se fazem necessarias, pois apenas identificar o ataque nao impede que ele
ocorra ou mesmo atenua os seus resultados, e, nesse aspecto, apesar de ja existirem
trabalhos que realizam a mitigagao [19, 20], ndo existem ainda solugdes de mitigagao

amplamente implantadas [[7].

Nos tltimos anos, as infraestruturas de dados piblicos para monitoramento glo-
bal do BGP (como o RouteViews [21] e o RIPE RIS [22]) tém melhorado muito e vém
se tornando um recurso valioso para o monitoramento do plano de controle BGP.
Essa evolucao abre uma possibilidade para obtermos uma visao mais abrangente
dos dados que estao sendo trocados na Internet e nao necessitarmos que o anuncio

chegue a um AS especifico para que o ataque seja identificado.

1.1 Motivacao da pesquisa

O prefix hijacking permanece sendo motivo de preocupacao para os operadores
de rede e ainda causa grandes problemas no roteamento global. Nos tltimos anos, foi
possivel verificarmos diversos eventos provenientes de ataques que geraram prejuizos

para diversos dominios conhecidos.

Como exemplo, pode-se citar o caso do dia 24 de fevereiro de 2008, que foi mar-
cado pelo sequestro do prefixo de rede 208.65.153.0/24, de propriedade do YouTube,
pelo ISP Pakistan Telecom, o que resultou em um desvio no roteamento do trafego
em escala global que bloqueou o acesso ao YouTube de diversas partes da Internet
23].
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Um outro notavel ataque ocorreu entre fevereiro e maio de 2014 e foi descoberto
por pesquisadores da Dell SecureWorks. Durante mais de dois meses, trafegos em
direcdo a pools de mineragao de criptomoedas foram sequestrados, comprometendo
mais de 51 redes em 19 ISP’s (Internet Service Providers). O ataque gerou uma

perda de mais de 9 mil délares didrios e 83 mil ddlares durante todo o periodo [24].

Embora o BGP seja fundamental para o funcionamento da comunicacao entre
computadores em todo o mundo, ele nao possui um mecanismo para autenticar a
origem de um anuncio e, apesar de muitas pesquisas terem sugerido solugoes para o
prefix hijacking nos ultimos anos, é improvavel que alguma implantagao completa ou
em larga escala ocorra [25]. Diante da dificuldade de se corrigir essa fragilidade do
BGP ou, até mesmo, substitui-lo em toda a Internet, é fundamental continuarmos
a busca por solu¢es ou, ao menos, formas de reduzir os prejuizos decorrentes do

ataque.

1.2 Objetivos

O presente trabalho tem como principal objetivo fornecer uma forma de com-
bater o sequestro de prefixos IP, a partir de um sistema autoénomo que realize a
deteccao e a mitigagdo do ataque direcionado aos seus vizinhos. Para isso, foi cons-
truido um protétipo de aplicacdo SDN, chamado de AS-Defender, fazendo uso da
linguagem de programacao Python e do controlador Ryu [26], que é um framework
para programagcao em redes definidas por software que fornece diversos componen-
tes mediante uma API, tornando possivel a criacao de aplicagdes para controlar e

gerenciar uma rede.

A hipédtese que se deseja investigar € se a possibilidade de programar totalmente
o comportamento de uma rede, mediante o uso dos conceitos do paradigma SDN,
pode auxiliar na realizacao de medidas contra o sequestro de prefixo. Além disso,
uma outra questao que este trabalho busca entender é se um AS pode tirar proveito
da sua posicao estratégica em uma topologia para realizar algumas medidas visando

mitigar o ataque, como por exemplo, mudar a direcao do trafego.

O Ryu foi escolhido como controlador, dentre outros motivos, por ja possuir
recursos para a implantacao de um processo BGP, e portanto possibilitar a ins-
tanciacao de um sistema autonomo que se comunique de acordo com os padroes
estabelecidos na RFC do protocolo. Através de sua API, é possivel criar um compo-

nente que possa invocar um processo BGP e, ao mesmo tempo, monitorar os ataques
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direcionados a outros ASes, tomando agoes conforme necessario.

E importante ressaltar que este trabalho nao pretende criar um novo algoritmo
de deteccao ou mitigagao do ataque, mas sim utilizar mecanismos e conhecimentos
previamente descritos em outras pesquisas, que combinados a arquitetura proposta,

baseada no paradigma SDN, possam cumprir o objetivo citado.

1.3 Contribuicoes

A principal contribuicao deste trabalho é a apresentacao de um mecanismo de
deteccao e mitigagao do sequestro de prefixos IP, que combina recursos existentes,
através de uma arquitetura SDN, formando um AS capaz de proteger os seus vizi-
nhos. Além disso, um tipo de mitigacdo é mostrado e avaliado, para entendermos
se simplesmente o fato do AS-Defender vir a estar diretamente conectado a maioria
dos demais ASes torna viavel a mitigacao através do redirecionamento do trafego

para as vitimas.

Embora tenha sido desenvolvido especificamente na plataforma Ryu, uma con-
tribuicao implicita sao os conhecimentos disponibilizados sobre os componentes que
foram utilizados no trabalho e que possibilitam que o AS-Defender seja reproduzido

para funcionar acoplado a outro controlador.

Para o gerenciamento dos dados do plano de controle referentes ao switch, foi
construido um médulo separado, que pode ser consumido por outras aplicagoes SDN
que desejem realizar operagoes semelhantes. Obviamente, para usos em outros casos,

provavelmente algumas mudancgas no modulo serao necessarias.

Uma outra contribui¢do sao os conhecimentos fornecidos a partir dos resultados,
que mostram que, além dos mecanismos impostos pelo protétipo, politicas baseadas
em filtros BGP, assim como as conexdes entre os ASes, podem influenciar no processo

de mitigacao.

Dentre as contribui¢oes fornecidas pelo projeto AS-Defender, a mitigagdo possui
uma relevancia maior, dado que poucos trabalhos ainda exploram esse aspecto.
Portanto, esta pesquisa tem como principal colaboragao as formas de mitigagao

do ataque de prefiz hijacking através do uso das redes definidas por software.
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1.4 Estrutura da dissertacao

Ap06s este capitulo introdutério e motivacional, procedemos com a seguinte com-

posicao textual:

O Capitulo 2 aborda todo o conhecimento tedrico sobre o protocolo BGP,
necessario para a compreensao da proposta, da sua execucao e da validacao

dos resultados.

O Capitulo 3 fornece a teoria sobre as redes definidas por software, um outro
componente importante para o entendimento do trabalho, finalizando assim a

fundamentagao tedrica.

O Capitulo 4 é dedicado para a descricao da proposta sob uma abordagem
top-down, desde os aspectos gerais, passando pelas fases de funcionamento e
os processos de deteccao e mitigagao do ataque, até uma breve consideragao

sobre os trabalhos relacionados.

O Capitulo 5 esclarece os detalhes da implantacao do protétipo em um aspecto
pratico, abordando o ambiente computacional, os componentes utilizados e os

desafios encontrados.

O Capitulo 6 valida a proposta através dos cendrios experimentais e da meto-
dologia utilizada, além de discutir os resultados obtidos a partir dos ataques

realizados e abordar as limitacoes identificadas.

O Capitulo 7 encerra este trabalho, apontando as perspectivas futuras e fina-
lizando com consideracoes a respeito do cenario dos estudos sobre o campo de

atuacao.



2.0 BGP(Border Gateway Protocol)

Este capitulo fundamenta os conceitos do protocolo BGP, além de descrever o

ataque prefix hijacking, seus tipos e suas formas de detec¢do e mitigacao.

2.1 Introdugao ao BGP

O BGP é um protocolo de roteamento interdominios (entre sistemas auténomos)
que possibilita a comunicacao de dados através de toda a Internet. Em sua esséncia,
o BGP é um protocolo absolutamente critico para o funcionamento da Internet uma

vez que ele é o responsavel por agregar todas as suas redes.

No BGP, pares de roteadores trocam as informacoes de roteamento através de
uma conexao utilizando o protocolo de transporte TCP na porta 179. A conexao
BGP ocorre em cada enlace que liga diretamente dois roteadores, no qual eles trocam
informacgoes de roteamento. Os roteadores nas extremidades da conexao sao conhe-
cidos como pares BGP e tanto a conexao quanto as mensagens enviadas através dela

constituem o que chamamos de sessao BGP [1].

Uma sessao BGP pode abranger tanto roteadores de um mesmo sistema auto-
nomo(AS) como também de dois ASes diferentes. Caso na sessao estejam envolvidos
dois roteadores BGP do mesmo sistema auténomo, ela recebe o nome de sessao BGP
interna (iBGP), enquanto que com dois roteadores de borda, em sistemas autéonomos

diferentes, nés a chamamos de sessao BGP externa (eBGP).

O BGP permite que cada AS saiba quais redes podem ser alcancadas por meio
dos seus ASes vizinhos. Essas redes sao prefixos IP anunciados entre os sistemas
autonomos, para informar aos seus vizinhos que o caminho para uma determinada

rede pode ser alcancado por um enlace.
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Em uma comunicacao, os roteadores trocam quatro tipos de mensagens, cada

uma com a sua finalidade em uma sessao BGP.

A mensagem OPEN é transmitida entre os roteadores assim que uma conexao
TCP ¢é estabelecida, quando eles querem estabelecer uma sessdo. Além disso, a
OPEN é responsavel pela troca de parametros entre os roteadores. Diferentemente
de alguns protocolos de roteamento, os nés BGP nao sao descobertos automatica-

mente, mas configurados para se comunicarem com um par especifico.

A mensagem KEEPALIVE é enviada periodicamente para garantir que a conexao

entre os pares esteja sempre disponivel. Se um dos roteadores ficar ausente por um

determinado tempo, a conexao ¢é encerrada.

A mensagem NOTIFICATION é enviada quando uma condi¢ao de erro inespe-

rada é encontrada. Apods enviar a mensagem, o roteador encerra imediatamente a

Sessao.

A mensagem UPDATE é utilizada para efetivamente transferir as informagoes
de roteamento entre os pares. Tanto os anincios de rotas alcangaveis quanto os
caminhos que nao sdo mais acessiveis sao informados através de um UPDATE. Os
UPDATES que contenham inclusoes de rotas sdo conhecidos como antncios, en-

quanto que para retiradas, costumam ser chamados de WITHDRAW.

Na Figura @ é possivel ver o funcionamento de uma topologia BGP, onde siste-
mas autonomos trocam informagoes para, de forma distribuida, ocorrer o roteamento

de dados na Internet.

Sessdo eBGP

----------- Sess3o iBGP

Figura 2.1: Funcionamento do BGP - Imagem adaptada de [1]

Cada conjunto de roteadores com o fundo sombreado representa um AS, onde
os roteadores internos realizam uma sessao iBGP, enquanto cada equipamento de

borda troca informagoes de roteamento através do eBGP.
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Para que um pacote de dados possa sair de uma origem no AS8 e chegar a um
destino no AS2, é necessario que o AS3 saiba que, para chegar ao AS2, o pacote
deve ser entregue ao ASI. Essa informacao de alcangabilidade é trocada através
da mensagem UPDATE, que é propagada entre os sistemas auténomos conforme a

politica de cada um.

Nesse caso, o AS2 deve anunciar, através de uma mensagem UPDATE ao AS1,
que para alcancar um determinado prefixo de sua propriedade, os pacotes devem
ser encaminhados para o seu roteador de borda 2a. O ASI recebera tal antincio e
informara ao AS3 que, para chegar ao prefixo anunciado, o pacote de dados deve
ser encaminhado para o seu roteador ¢, que por sua vez encaminhard ao roteador
de borda 1b para que o pacote chegue até o destino. Essa é uma explicagdo gené-
rica sobre como os sistemas autonomos na Internet ficam sabendo sobre por onde

encaminhar um pacote de dados para um determinado destino.

Falando um pouco mais a fundo sobre essa troca de mensagens de UPDATE
entre os roteadores BGP, no exemplo da Figura @, uma sequencia de fatos seguiria

as seguintes etapas:

e O AS2, através de sua sessao eBGP entre o seu roteador de borda 2a e o
roteador de borda do AS1, 1b, envia uma mensagem UPDATE informando a
lista de prefixos que podem ser alcangados por AS2(incluindo os prefixos de

sua propriedade)

e No AS1, o roteador de borda Ic, através da sua sessao eBGP com o roteador
3a, envia uma mensagem UPDATE com os prefixo de rede que podem ser

alcangados através do AST.

Da mesma forma, o fluxo de mensagens pode percorrer o caminho inverso, ou seja,
o AS3 pode enviar mensagens UPDATE com os prefixos de rede que sao alcangaveis

através dele para o AS1, e este propagar essa mensagem para o AS2.

Quando qualquer um dos ASes recebe anuncios de prefixos nos seus roteadores
de borda essas informagoes sao distribuidas entre os demais roteadores internos do
AS através das suas sessoes iBGP [l]. A defini¢ao sobre qual é o menor caminho
interno até um roteador de borda em um AS, para que os dados seja roteados até
um outro AS, é uma tarefa do algoritmo de roteamento intra-AS que esta sendo
utilizado, que pode ser por exemplo, o OSPF [27] ou RIP [28], que nao sdo o foco
deste trabalho.
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2.2 O atributo AS PATH

O atributo AS PATH é um atributo obrigatério, ou seja, ele estd presente em
todas as mensagens UPDATE do BGP. O AS PATH é composto de uma lista
com todos os ASN’s (Autonomous System Numbers) de cada AS que devem ser

atravessados para que a origem do antincio seja alcancada [29)].

Cada vez que um roteador envia uma mensagem UPDATE ao seu vizinho, ele
acrescenta o seu proprio ASN ao lado esquerdo da lista de ASN’s no AS PATH e
conforme os antiincios de prefixos sao propagados pela Internet essa lista vai crescendo
formando o caminho e todos os saltos (cada salto corresponde a um AS) a serem

percorridos até a origem. A composicao do AS PATH pode ser vista na tabela @:

65501 65502 65503 65504 65505

Tabela 2.1: Sequéncia de ASN’s no atributo AS PATH

A mensagem UPDATE que contém o atributo AS PATH com a lista de ASNs
descrita na tabela @ indica que o AS65505 é o proprietario do prefixo uma vez
que foi o primeiro AS realizar o UPDATE, o AS6550/ foi o primeiro AS a receber
tal antincio e consequentemente pode ser entendido como um vizinho do AS65505.
Continuando a analisar a lista vemos que os ASes 65503, 65502 e 65501 sao os

demais ASes por onde o UPDATE passou respectivamente.

Ao anunciar um prefixo, o AS PATH é populado da direita para a esquerda e
,consequentemente, lendo a sequéncia de ASN’s no sentido natural, da esquerda
para a direita, podemos verificar todo o caminho que um pacote percorreria caso
fosse enviado pelo AS65501 com destino ao prefixo anunciado pelo AS65505 (origem

do antincio) desde que essa rota fosse a escolhida como melhor caminho para o BGP.

O proposito principal do atributo AS PATH é o de evitar loops de informacao de
roteamento, pois, caso esse atributo nao existisse, o BGP se comportaria de forma
semelhante ao protocolo RIP [2§], que é um protocolo de vetor de distancias, e assim

estaria sujeito ao problema conhecido como contagem ao infinito [[1].

Um outro importante aspecto AS PATH é que ele faz parte dos critérios de
selecao da melhor rota no BGP. Dentre outros critérios, o BGP avalia o comprimento
do AS PATH das rotas para um mesmo prefixo e da preferéncia a(s) rota(s) com o
AS PATH mais curto, preferindo o caminho com um menor niimero de ASes entre

a origem e o destino.
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O fato do AS PATH ser um importante componente do processo de selecao de
rotas do BGP faz com que ele seja alvo de manipulacao por parte de atacantes, que
tenham como objetivo influenciar no processo de decisao e no roteamento de dados
na Internet para, a partir dai, capturar informacoes que nao sao de sua propriedade

através do prefiz hijacking [30)].

2.3 Critérios de sele¢cdo da melhor rota no BGP

Quando um roteador recebe dois anincios que contemplam o mesmo destino, é
necessario que um deles seja escolhido como o melhor caminho e, para isso, o BGP
possui diversos critérios de selecdo que seguem uma ordem de avaliacao sequencial,

enquanto a melhor rota nao for encontrada.

E formada uma lista com todos os caminhos validos para um determinado prefixo,
sendo o primeiro escolhido como o melhor caminho atual. A partir desse momento,
o BGP compara esse caminho com o préximo da lista até que todos os caminhos

sejam avaliados.

A implementagio do BGP empregada neste trabalho é a mesma definida na
documentagao do BIRD [31], dado que este foi o software utilizado na validac¢ao

experimental.

O primeiro critério de avaliacao é o atributo de preferéncia local, onde o caminho
com o maior valor é o escolhido. Por padrao, todas as rotas recebem um valor de
preferéncia local igual a 100, ficando a critério do administrador configurar um valor
diferente, caso deseje dar preferéncia a alguma rota. Este atributo nao é passado

entre ASes diferentes, de modo que ele é apenas configurado internamente em um

AS.

Em seguida, é avaliada a largura do atributo AS Path, onde rotas com um numero

menor de ASes entre a origem e o destino sao preferidas em detrimento das demais.

O préximo critério analisado é o atributo ORIGIN, que indica a origem de um
prefixo e pode assumir trés valores: 1GP, EGP ou incomplete. O primeiro valor
significa que a origem do prefixo é um protocolo de roteamento interno, enquanto
o segundo define que o prefixo foi originado pelo protocolo EGP [32], atualmente
considerado obsoleto, enquanto incomplete denota que a rota foi aprendida a partir

de outros meios. A ordem de preferéncia para esse atributo é IGP-EGP-incomplete.



CAPITULO 2. O BGP(BORDER GATEWAY PROTOCOL) 11

Posteriormente, é escolhido o menor valor do atributo MED, que é usado para
sugerir aos vizinhos sobre o caminho preferido, em um AS que possua mais de um

ponto de entrada.

Caso ainda nao tenha sido possivel definir o caminho, o BGP recorre a mais trés
critério de decisdao na respectiva sequencia: as rotas recebidas via eBGP, a menor
distancia interna para um roteador de borda e a rota recebida pelo roteador com o

menor valor router ID, usualmente definido como um dos seus IP “s [33].

2.4 O ataque prefiz hijacking

No BGP, nao ha uma forma de um roteador verificar a exatidao de um antncio de
prefixo, uma vez que nenhum mecanismo de autenticacao de origem é implementado
[9]. Sendo assim, é teoricamente ficil para um atacante, com acesso direto a um

roteador na rede BGP, realizar o um antincio falso.

Para um atacante redirecionar o fluxo de dados pertencente a um AS para um
outro roteador, que esteja sob o seu controle, é necesséario que ele consiga influenciar
tal fluxo através de mensagens UPDATE falsas de modo que, todos os ASes, ou

pelos menos alguns, prefiram rotear os dados para o caminho que ele deseja [34].

Essa influéncia realizada por um atacante, ou até mesmo uma ma configuracao
de um roteador BGP, podem dar inicio ao prefiz hijacking. Ha diversos tipos e
propositos para a realizacao do prefiz hijacking, porém, todos comecam de uma

mesma forma, um antincio de prefixo por um AS que nao possui a sua propriedade.

A seguir, na Figura @, é representado o prefix hijacking e o seu funcionamento.
Na imagem nos temos a presenca de uma topologia BGP com os ASes enumerados de
1 a 6, onde cada roteador faz referéncia a um AS. O AST é proprietario do prefixo
123.123.0.0/16 e envia uma mensagem UPDATE para informar o AS2 que, para
alcangar a rede 123.123.0.0/16, o pacote deve ser enviado para ele. O AS2 recebe
o UPDATE, atualiza a sua tabela de encaminhamento e anuncia para o seu vizinho
AS3 que, para alcancar o prefixo de propriedade do AS1 o pacote deve ser entregue
a ele. O AS3 também atualiza a sua tabela de encaminhamento e anuncia a rota
recebida para o AS/, até que a propagacao do antncio chegue ao ASS, que também

realiza as respectivas atualizagoes.

Em seguida, o AS6 envia um UPDATE com o subprefixo 123.123.0.0/24, que

nao é de sua propriedade, e o antncio de rota se propaga até o AS5. Apds o
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Origem: AS 1

123.123.0.0/16 Rota correta:

123.123.0.0/16
AS Path:4,3,2,1

Rota falsa:
123.123.0.0/24

Atacante: AS6

123.123.0.0/24 123.123.254.0/24
. AS Path:4,3,2,6

123.123.254.2/24

Figura 2.2: Prefiz hijacking - Imagem adaptada de [2]

recebimento do antncio falso, assim que o AS5 enviar um pacote com destino a sub-
rede anunciada pelo 456, os dados percorrerao o caminho AS4-AS3-AS2. Ao receber

o pacote, a tabela de encaminhamento do AS2 terda uma informacao semelhante a

Tabela @ :

Network Next Hop  Metric LocPrf Weight Path
123.123.0.0/16  192.168.1.1 0 1i
123.123.0.0/24 192.168.6.1 0 6 i

Tabela 2.2: Exemplo de tabela de encaminhamento no BGP

A rota que sera escolhida para a entrega dos dados é a que se conecta ao AS6
pois, em sua tabela de encaminhamento, o prefixo mais especifico que atende ao
IP de destino tem como préximo salto o IP 192.168.6.1. Nesse momento o AS6
sequestrou um subprefixo pertencente ao AS1 e o roteamento de dados para os

destinos inseridos no prefixo 123.123.0.0/24 estd comprometido.

A situagdo descrita acima representa uma forma basica do ataque, porém, o
prefix hijacking é dividido em subtipos e pode ser realizado por atacantes com varios
propositos, que vao desde realizar ataques de negacao de servigo [35] até interceptar

dados e inspecionar o seu contetido para obter informagoes sensiveis [36].

Os efeitos de um prefix hijacking podem “poluir” muitos ASes e assim causar
um grande desvio no roteamento de dados. Alguns tipos de ataque sao de melhor
deteccao enquanto outros sao extremamente dificeis de observar. Felizmente, ha

ataques que nao sao comuns e exigem que o atacante tenha o acesso direto a um
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roteador na rede, dificultando a sua ocorréncia.

2.4.1 Tipos de prefix hijacking

O prefix hijacking pode ser classificados em alguns tipos. Essa classificagao de-
pende sob qual ponto de vista o ataque estd sendo analisado. Este trabalho se
baseou na classifica¢do introduzida em outras pesquisas [20, [19, 87, 9] para avaliar
os tipos de prefix hijacking e as suas consequéncias, utilizando a seguinte taxonomia

de classificacao:

Classificacao pelo prefixo afetado

e Sequestro de Prefixo: O atacante anuncia exatamente o mesmo prefixo que
a vitima e como, geralmente, o BGP prefere rotas com o menor AS PATH, a
decisao da melhor rota dependera da posicao do atacante ou de outros critérios

de decisio.

o Sequestro de Subprefixo: Nesse caso o atacante anuncia um subprefixo da
vitima e, em func¢ao da preferéncia de roteamento para prefixos mais especifi-

cos, a Internet inteira pode ser populada com um antncio desse tipo.

o Squatting: Em alguns casos, um AS possui a propriedade de prefixos que
ainda nao sao anunciados, pois os IP “s referentes a esses prefixos ainda nao
estao sendo usados. O Squatting [38] se caracteriza pelo sequestro desses pre-
fixos que, devido a sua nao utilizacao, podem popular toda a Internet sem que

o proprietario perceba.

Classificagao pelo AS PATH anunciado

e ORIGIN hijacking (Sequestro de Origem ou Tipo 0): O atacante
anuncia como seu um prefixo que nao possui. Nesse caso, ao verificar o AS
PATH, a posicao do proprietario (valor mais a direita) aparece diferente do

esperado.

e Type-N (N > 1) hijacking (Sequestro Tipo N): O atacante deliberada-
mente anuncia um caminho falso para um prefixo que ele nao possui. O AS
PATH contém o ASN do atacante como ultimo salto enquanto a sequencia de
ASes nao representa um caminho valido. A posicao do link falso representa

o valor de N. Por exemplo, sendo o atacante o AS2 em um AS PATH com
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o valores [A52, AS1] teremos o Tipo 1, pois 0o AS2 estd na posigao 1 do AS
PATH (inicia a partir da posi¢ao 0 que é o valor mais a direita) e ndo possui

um link real com o AS1.
Classificagao pela manipulagao do trafego

e Blackholing: O atacante antincia uma rota falsa e, ao receber o fluxo de
dados, descarta todos os pacotes com direcao ao IP da vitima. O anuncio
pode ser enviado com um endereco IP invalido e, consequentemente, quando
os dados forem encaminhados para o IP anunciado nao chegarao a lugar algum.
O Blackholing gera um ataque de negacgao de servigo que pode interromper o

acesso a um recurso disponibilizado pela vitima.

o Imposture: O atacante realiza um anincio de rota falso e configura uma
maquina que se comporta exatamente igual a da vitima. KEssa manipulagao
de trafego pode possibilitar ao atacante a realizagdo de um ataque de phishing
de uma forma praticamente imperceptivel pela vitima, que acessa um servico

com o mesmo nome, IP e comportamento que o real.

o Interceptacao: O atacante anuncia uma rota falsa para uma maquina que,
posteriormente, encaminha trafego ao servidor da vitima. Isso torna possivel
a realizacao de um ataque do tipo MITM (Man-In-The-Middle). Esse tipo de
ataque é muito dificil de ser detectado uma vez que a vitima nao reconhece

nenhuma mudanca com relagao a chegada de fluxo de dados em seu AS.

2.4.2 Métodos de deteccao do prefix hijacking

Detectar o prefiz hijacking ndo costuma ser uma tarefa usual e em determinados
tipos de ataque essa identificacao até o momento é impossivel. A grande proporcao
que a nossa Internet tomou, a falta de uma autoridade administrativa central, o
fato de cada AS ter a sua politica de roteamento e anincio das redes, e até mesmo
a caracteristica intrinseca da topologia de roteamento interdominio com diversas

conexoes entre os ASes, dificultam ainda mais a detecgao do ataque [9].

Diversos trabalhos sugerem as mais diferentes abordagens visando a identificacao
do ataque, porém as formas de detec¢ao mais comuns tém focado em alguns aspectos,
como a analise dos dados do plano de controle [39, 40, 41, 20, 42, 43|, do plano de
dados [11], 18], da combinagao entre ambos [[12] e também através da correlagao das

informagoes obtidas [44].
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As abordagens que envolvem a andlise dos dados do plano de controle visam
monitorar as informagdes de roteamento do BGP. Essas informagoes incluem antin-
cios BGP trocados entre os roteadores e até mesmo informagoes das suas tabelas de

roteamento.

Como exemplos de servigos que fornecem esses dados, podemos citar o Route
Views [21], RIPE [22] e o BGPMon [40, 45]. Esses servigos possuem roteadores que
realizam sessoes eBGP com diversos sistemas autonomos em varios lugares no mundo
e, seus equipamentos, atuam como Route Collectors, que recebem todos os antincios
(mas, em geral, ndo anunciam prefixos proprios) e disponibilizam publicamente as

informagoes em diversos formatos.

A deteccao do prefiz hijacking através do uso das informacoes do plano de dados
é feita através da verificagao continua da Internet para identificar qualquer mudanca
no caminho dos dados [44]. Essa verificagao, geralmente, envolve um grande ntimero
de redes e os caminhos dos dados sao coletados por ferramentas como, por exemplo,
o traceroute. Além disso, as informacoes do plano de dados, possibilitam a realizacao
de outras técnicas para a deteccao do prefiz hijacking como, por exemplo, a contagem
de saltos até um prefixo [11], verificagdo de diferengas no RTT/TTL [46] e até

algumas métricas realizadas através da ferramenta ping [47, 44].

Na deteccao através da combinacao das informacoes do plano de controle com
o plano de dados sao utilizadas analises, tanto dos dados de roteamento BGP e de
conflitos de MOAS, quanto das métricas de performance da rede através de ping e

traceroute, onde ambas as informacoes sao relevantes na identificacao do ataque.

Na correlacao [44] sao utilizadas diversas fontes de detec¢ao, como dados pu-
blicos de roteamento, histérico de traceroute, analise de IPs e informagoes de ASes
vizinhos, onde todos esses dados sao correlacionados com o objetivo de identificar
uma anomalia em um dos prefixos, através de padroes de comportamento e, conse-

quentemente, alertar sobre o prefiz hijacking.
2.4.3 A mitigacao do prefiz hijacking

Em geral, uma vez que o prefix hijacking é identificado pelo operador de rede,
este procura uma forma de buscar contato com o AS que esta sequestrando o seu
prefixo. Além disso, procura, manualmente, configurar os seus roteadores BGP para
anunciar algumas das suas sub-redes e, assim, através da regra de roteamento por

prefixo mais especifico, conseguir atrair uma parte do trafego na Internet.
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Por exemplo, no caso de um ataque ao prefixo 10.20.0.0/23, o seu proprietario
poderia anunciar as sub-redes 10.20.0.0/24 e 10.20.1.0/24. Ao anunciar essas duas
sub-redes, desde que o ataque tenha sido realizado apenas no prefixo principal, todo
o trafego com destino aos seus dois sub-prefixos ser4 novamente encaminhado ao
proprietario [20]. A mitigagdo manual do ataque, em alguns casos, nao atende
as necessidades dos ASes que precisam se recuperar rapidamente de uma situagao

adversa [10].

Embora poucas, algumas solugoes [20, 19] também realizam a mitigacao auto-
matica, onde a mesma agao que seria tomada pelo operador, é feita por um sistema

apos a identificacao de um ataque.

No caso de um sequestro de subprefixo, a mitigacdo torna-se mais dificil pois,
ao anunciar o mesmo subprefixo, ndo hé garantias de que todos os ASes preferirdo
encaminhar os dados para o proprietario. Em geral, ataques em prefixos /24 sao
bastante dificeis de mitigar através da estratégia de antincios, porque prefixos /25
em diante costumam ser filtrados por roteadores. Logo, a eficacia desse mecanismo
de defesa ¢é limitada [20].

Mitigar o prefix hijacking vai além de influenciar o roteamento interdominios
através de antincios e demanda outras abordagens afim de verificarmos a sua eficacia.
A realizacao de antncios BGP por um AS terceiro pode ser uma opgao e, ao atrair
o trafego, este poderia entregar os dados novamente para a vitima [48]. Conforme a
localizagao do AS que esta anunciando o prefixo, isso pode ser um fator alavancador
para a eficiéncia do mecanismo e, portanto, potencializar a quantidade de ASes que

encaminhardo os dados ao proprietario, ao invés do atacante.

2.5 Sintese

Neste capitulo foram abordados os aspectos conceituais do protocolo BGP, bem
como o ataque prefiz hjacking e as suas formas de deteccao e mitigacdo. O enten-
dimento dos conceitos aqui tratados é de grande importancia para a compreensao

tanto da proposta quanto da validacao experimental.



3. As redes definidas por software e o protocolo
OpenFlow

Este capitulo disserta sobre as redes definidas por software e o protocolo Open-
Flow, iniciando por uma visao geral e em seguida conceituando cada componente

da pilha de tecnologias envolvidas.

3.1 O conceito de SDN

Na Internet, toda a comunicacao de dados e as interligacdes entre as redes sao
feitas através de switches e roteadores fisicos, que realizam a comutagao desses pa-
cotes entre a origem e o destino. Tais equipamentos, geralmente, possuem uma
interface (gréafica ou por linha de comando) pela qual o operador pode configura-los
e gerencia-los. Essa interface prové um acesso a todos os recursos disponiveis nos
dispositivos, porém, frequentemente escondem do operador os detalhes internos de
realizacao dessas operacoes. Isso nao costuma ser um problema, quando o que se

deseja é utilizar uma funcionalidade ja existente no equipamento.

Quando o operador precisa utilizar uma nova funcionalidade ou até mesmo um
protocolo, s6 sera possivel utiliza-lo se o firmware do equipamento for compativel
com o recurso que se deseja, pois, do contrario, sera necessario fazer uma requisi¢ao
de atualizacao ao fabricante. Essa atualizacao pode demorar ou até mesmo nunca
ser disponibilizada pelo fabricante, impossibilitando o uso das novas tecnologias e
demandando a compra de um novo equipamento, geralmente a um alto custo, para
atender as novas necessidades. Dessa forma, isso acaba representando uma barreira
a inovacao nas redes e, como resultado, os administradores de rede ficam limitados a
um conjunto pré-definido de comandos, que sao disponibilizados pelo equipamento

que utilizam.

17
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Diante disso, a atual infraestrutura da Internet, centrada em hardware, sofre
com diversas deficiéncias, como problemas de gerenciabilidade, flexibilidade e ino-
vagao [49]. Para superar essas limitagoes, o conceito de SDN foi proposto. A sigla
SDN significa (em inglés) redes definidas por software, uma arquitetura de redes que
tem como objetivo possibilitar a inovagao através da programabilidade do compor-

tamento das redes de computadores. Ela possui as seguintes caracteristicas [50]:

o Diretamente programavel: O controle da rede é diretamente programavel

através do uso de API’s.

o Agil: Possibilita administradores ajustarem o fluxo de trafego em toda a rede

conforme necessario.

o Gerenciamento centralizado: A inteligéncia da rede é logicamente centra-

lizada e mantém uma visao global dos componentes.

o Configurada através de programacao: Toda a rede pode ser configurada

e gerenciada através de aplicagdoes SDN que automatizam as suas necessidades.

« Baseada em padroes abertos: Simplifica o projeto da rede, uma vez que

nao dependente de nenhum dispositivo ou protocolo proprietario.

O aspecto fundamental do SDN é a separacao entre o plano de controle e o
plano de dados da rede. A funcionalidade de encaminhamento dos dados, incluindo
as tabelas que sao utilizadas por um equipamento para saber como lidar com a
entrada de pacotes, fazem parte do plano de dados. Além disso, ao receber os
pacotes, o plano de dados pode realizar diversas agoes como por exemplo descartar,

encaminhar e replicar os dados.

A logica e os algoritmos que sao usados para programar todo o comportamento do
plano de dados reside no plano de controle. O plano de controle representa o cérebro,
ou seja, a inteligéncia de um dispositivo de encaminhamento e portanto determina
como as tabelas de encaminhamento e o plano de dados devem ser programados e

configurados.

Nas redes tradicionais, cada dispositivo de rede possui o seu proprio plano de
controle e de dados, onde o plano de controle tem como tarefa primaria executar o
protocolo de roteamento, enquanto que no plano de dados sao realizadas as fungoes

de encaminhamento.



CAPITULO 3. AS REDES DEFINIDAS POR SOFTWARE E O PROTOCOLO OPENFLOW19

No SDN, o plano de controle é desacoplado de cada um dos dispositivos de
encaminhamento para um componente logicamente centralizado chamado controla-
dor. A Figura @ representa uma visao conceitual e todos os componentes basicos
presentes em uma arquitetura SDN que sdo: os switches SDN, o controlador e as

aplicacoes SDN, além das API s que realizam a interface entre os componentes.
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Figura 3.1: Arquitetura do SDN - Imagem adaptada de []

Os switches SDN sao elementos de rede responsaveis por encaminhar os dados e
realizar as func¢oes do plano de dados e portanto possuem a funcionalidade de decidir
o que fazer quando receberem um pacote em uma de suas portas. Essa decisao é
tomada através da consulta a sua tabela de fluxos que contém as entradas de fluxos
e as agoes que devem ser realizadas com cada pacote que é recebido em uma das

suas interfaces.

Cada um dos switches SDN recebe as entradas de fluxo de um controlador através
do que chamamos de Southbound API. Uma Southbound API é uma interface que
interliga os planos de controle e de dados da rede SDN e possibilita um controlador

receber e enviar mensagens dos switches SDN, além de realizar configuragoes neles.
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H4 diversas alternativas de Southbound API’s [b1] porém o OpenFlow [62, 4] é
o protocolo mais largamente usado e adotado como padrao no SDN. Ele prové uma
especificacdo comum para a implementacao de switches SDN e também para um

canal de comunicagio entre o plano de controle e de dados [53].

O controlador, elemento fundamental na arquitetura SDN, de forma similar a
um sistema operacional, abstrai os detalhes de baixo nivel da interacdo com os
dispositivos de encaminhamento. Adicionalmente, o controlador prové uma interface
de programacao dos switches SDN através da qual aplicagoes podem ser criadas para

oferecer novas funcionalidades a rede.

Através da Northbound API as aplicagoes nao precisam saber os detalhes sobre
a topologia e se utilizam do controlador para programar o comportamento da rede.
Conforme Braun [54], diferentemente da Southbound API, ndo ha um padrao de
interface entre as aplicagoes de rede e o controlador e, portanto, cada um implementa
a sua API, sendo necessario conhecer os detalhes de uso de acordo com o controlador

utilizado.

As aplicagdes SDN sao as responsaveis por gerenciar as entradas de fluxo que sao
programadas nos dispositivos de rede, através do uso da API do controlador. Em
geral, a responsabilidade de uma aplicagao SDN ¢ realizar uma funcao especifica na
rede. Dentre as diversas fungoes existentes podemos citar: firewall, balanceador de
carga, switches de camada 2 e qualquer outra coisa que seja possivel realizar através

do uso da programacao.

Através da programabilidade inserida pelo SDN, todo esse ecossistema torna
possivel as redes de computadores se adaptarem dinamicamente de acordo com as

necessidades e o surgimento de novos conceitos.

3.2 O switch OpenFlow

Um switch OpenFlow é um software ou dispositivo de hardware que encaminha
pacotes em um ambiente SDN. Ele é composto de uma ou mais tabelas de fluxos,
que sao utilizadas para o encaminhamento dos pacotes, além de um canal seguro
com o controlador. O switch compoe o plano de dados e tem como responsabilidade
realizar modificagoes nos pacotes conforme as entradas de fluxos que estao instaladas

nas suas tabelas.

Dado que toda a inteligéncia esta a cargo do plano de controle, o switch precisa
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ser instruido pelo controlador através de mensagens que indiquem como deve ser o
seu comportamento pois, caso contrario, nenhum pacote serd entregue no destino.
Além disso, o switch possui portas que sao utilizadas para receber e entregar os
pacotes na rede. A Figura @ representa um switch com os componentes descritos

acima.

( CONTROLADOR )

------------------- OpenFlow

('_i—ﬁ Y
Canal Tabela de
Seguro Grupo

R .
Tabela de _ | Tabelade

Fluxo = Fluxo
PIPELINE

Figura 3.2: Componentes de um switch OpenFlow - Imagem adaptada de [4]

Os switches podem ser do tipo hibrido ou somente-OpenFlow. O switch hibrido
suporta tanto a operacdo em um ambiente SDN quanto através da tradicional co-
mutacao de camada 2, mediante o seu plano de controle local, podendo decidir de
acordo com o pacote recebido, qual dos dois processamentos sera executado, en-
quanto que o switch somente-OpenFlow possui apenas as funcionalidade do plano

de dados, sem a capacidade de tomar decisdes de forma autoénoma.

3.3 As portas OpenFlow

As portas OpenFlow sao interfaces por onde os pacotes passam, bem como os
componentes que realizam a ligacao entre o processamento dos pacotes e o resto da
rede. E através das portas que os pacotes entram no switch e, apés o processamento,

podem ser enviados para a rede novamente.

A quantidade de portas em um switch ndo é necessariamente igual ao nimero
de interfaces que ele possui, pois algumas delas podem nao dar suporte ao uso do
OpenFlow, ao mesmo tempo que portas adicionais sao definidas como agoes a serem
realizadas com os pacotes. Basicamente existem trés tipos de portas: as fisicas, as

logicas e as reservadas.

As portas fisicas correspondem as interfaces de rede no hardware do switch e
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portanto geralmente possuem um mapeamento um para um, ja as portas logicas sao
abstragoes para as portas que nao sao fisicas, como a porta de VLAN por exemplo,
enquanto que as reservadas definem acOes genéricas para o encaminhamento dos

pacotes.

Embora muitas portas reservadas sejam definidas, este trabalho utiliza apenas
algumas, que merecem atencao para que os aspectos da proposta sejam adequada-

mente compreendidos.

A porta CONTROLLER representa o canal de controle do switch com o contro-
lador. Quando ela é utilizada como porta de saida, o switch cria uma mensagem
do tipo PacketIn e envia o pacote ao controlador. Ao ser especificada como porta
de entrada, a correspondéncia ocorre quando um pacote vindo do controlador é

recebido.

Outra porta importante neste trabalho é a LOCAL, que possibilita a comuni-
cagdo com o controlador por um canal separado do OpenFlow para troca de dados
adicionais, como, por exemplo, pacotes BGP, enquanto que a porta FLOOD repre-
senta a operagao de flooding (inundagao), enviando o pacote por todas as portas,

exceto a de entrada.

3.4 A tabela de fluxo

Um fluxo é uma sequéncia de pacotes que compartilham atributos e, portanto,
possuem caracteristicas em comum, que fazem um switch entende-los como iguais e
trata-los da mesma maneira assim que eles sao recebidos. Para separar esses fluxos
de acordo com as suas especificidades, o switch os organiza em uma estrutura de
dados em forma de tabela, chamada de tabela de fluxos, de modo que seja possivel

tomar diferentes agoes conforme a correspondéncia com cada pacote recebido.

Essa tabela possui todos os fluxos que o switch conhece e sabe o que fazer no
caso de recebimento de um respectivo pacote. Além disso, ela possui campos que
nao apenas determinam as informacoes de correspondéncia, mas definem outros
aspectos como a prioridade de uma entrada em relacdo as outras, as acgdes que

devem ser executadas com o pacote, alguns contadores e o seu tempo de expiragao.

E possivel a utilizacio de varias informacdes do cabecalho de um pacote na
defini¢ao de um fluxo como, por exemplo, IP de origem e de destino, MAC de origem

e de destino, ID de VLAN ou até a porta légica utilizada na camada de aplicagao.
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Isso torna a defini¢ao de fluxos extremamente flexivel, possibilitando uma aplicagao
moldar o comportamento do plano de dados de uma maneira extremamente granular,
de acordo com as suas necessidades. Um exemplo dessa flexibilidade na definigao
dos fluxos pode ser um conjunto de pacotes com os valores de IP de origem e destino
10.3.1.2 e 10.2.1.2 respectivamente, se comunicando através da porta 22. A Figura

@ mostra como poderia ser o estado da tabela de fluxos nessa situacao.

Informagdes de

Correspondéncia Conjunto de Acdes Contadores Prioridade Tempo de expiragdo
T T T T T
| | | I |
| | 1 |
| * | | |
: -Adicionar/ remover /modificar : : :
| atributos | | |
| - Encaminhar pacote pela porta | | |
! ) Y Y Y
| - Encaminhar pacoteao - Contador de bytes - Valor numer co - Determina a vida Util de uma
| cantrolador ~ - Contador de pacotes - Maior valor significa maior entrada de fluo
| - Reescrever o MAC deorigem -etc prioridade
| ou desting ’
\j
Ethernet VLAN Rede Transporte
Interface [MACde| MACde Tipo de IDde Prioridade | IPde IP de Tipo de Porte de | Portade
de Entrada | origem | destino Ethernet VLAN de VLAN | origem destino |Protocolo| servigo origem Destino
* * - * * * 10.3.1.2 10.2.1.2 * * * 22
* * - * - * 10.2.1.2 10.3.1.2 * - * 22

Figura 3.3: A tabela de fluxos do OpenFlow. Imagem adaptada de [H]

O estado da tabela de fluxos é gerenciado pelo controlador através da comu-
nicagao com o switch usando o canal seguro, de modo que fluxos sdo adicionados,

removidos e atualizados conforme definido no plano de controle.

3.5 O processamento de pacotes no OpenFlow

Um switch possui tabelas de fluxo, sendo elas, numeradas sequencialmente a
partir do valor 0 e compostas de diversas entradas de fluxo. O switch nao precisa
necessariamente possuir muitas tabelas porém necessita ter no minimo uma, para

que o processamento de pacotes seja realizado.

O processamento de pacotes no OpenFlow inicia analisando a primeira tabela de
fluxos, a tabela 0, e caso alguma entrada de fluxo corresponda ao pacote recebido,
a acao correspondente aquela entrada é realizada. Esta acao pode ser descartar o
pacote, entrega-lo em alguma porta de saida ou até direcionar o pacote para uma

outra tabela de fluxo, para a realizacao desse processo novamente.

Caso nenhuma das entradas de fluxo tenham correspondéncia com o pacote, o
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comportamento a ser adotado é especificado através da entrada table-miss. Esta
entrada define como deve ser processado um pacote que nao tenha nenhuma cor-
respondéncia com a tabela de fluxo na qual ela esta. Neste caso, o pacote pode ser
descartado, encaminhado para uma outra tabela, modificado e redirecionado através
de alguma porta ou enviado ao controlador através do canal seguro. A Figura @

ilustra o funcionamento desse mecanismo.

Pacote + .
S Swﬂl:ch OpenFIolw
Packet de - + | Packet
C tod
In Entrada Tabela | Pacote enjunto ae Out

acdes para —F———»
execucdo

Figura 3.4: Processamento de pacotes via OpenFlow - Imagem adaptada de [4]

Para o processamento de pacotes, a especificacao do Openflow [4] determina que
a acao de encaminhamento para uma outra tabela de fluxo s6 pode ser realizada para
tabelas com um ntimero maior do que a atual onde o pacote esta sendo processado.
Por exemplo, caso um pacote esteja sendo processado na tabela de fluxos 1 e a
entrada table-miss indique um redirecionamento para uma outra tabela, o destino
sO podera ser a tabela 2 em diante. Sendo assim, a ultima tabela de um switch nao
podera ter nenhuma acao de redirecionamento, uma vez que o processamento de

pacotes nao pode voltar na sequéncia das tabelas.

3.6 O canal seguro OpenFlow

O canal seguro é o caminho utilizado para a comunicacao OpenFlow entre o
switch e o controlador. Através dessa interface, o controlador pode gerenciar ou
configurar o switch, receber eventos, enviar mensagens e obter dados estatisticos.
Este canal geralmente é encriptado através de uma conexao utilizando TLS, porém,
0 seu uso nao é obrigatoério, logo, a comunicacao pode ser executada apenas sobre o

TCP sem nenhum tipo de criptografia [55].

As mensagens trocadas através do canal seguro podem ser de trés tipos: controlador-
para-switch, assincronas ou simétricas. Para este trabalho, algumas delas serao
sucintamente descritas a seguir em funcao da sua importancia, uma vez que sao
utilizadas na implementacao dos recursos necessarios ao cumprimento dos objetivos

da proposta.
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As mensagens do tipo controlador-para-switch sao utilizadas pelo controlador
para gerenciar os aspectos do switch, além de executar modificagoes no seu estado.
Dentre elas, temos as mensagens FEATURES, ModifyState e PacketOut. A primeira
tem como fungao a obtencao da relagdo de recursos suportados por um switch,
enquanto que a segunda possibilita a adi¢do, modificacdo ou delecao das entradas
na tabela de fluxo e a tltima é empregada para informar ao switch a lista de agdes

a serem aplicadas em um pacote.

J4 as mensagens assincronas sao enviadas no sentido switch-controlador para
informar sobre mudancas no seu estado, a chegada de um pacote ou até mesmo uma
situacao inesperada. Uma das mensagens assincronas mais importantes é chamada
PacketIn, onde o switch, ao receber um pacote que nao possui correspondéncia
com nenhuma entrada de fluxo, envia o seu cabecalho ao controlador para receber

instrugoes através de um PacketOut.

Embora nao sejam formalmente explicitadas na proposta, as mensagens HELLO
e FCHO sao constantemente utilizadas pois, enquanto a primeira tem como funcao
determinar a versao do OpenFlow utilizada assim que a conexao é estabelecida, a
segunda permite a validacdo do funcionamento e a coleta de medigoes de laténcia
ou largura de banda do canal seguro. Por serem enviadas por ambos os lados, elas

sao consideradas mensagens simétricas.

3.6.1 Comunicagao entre o switch e o controlador

Apos o estabelecimento do canal seguro, cada mensagem trocada entre o contro-
lador e o switch é iniciada com o cabecalho (tabela @) OpenFlow. Este cabegalho
especifica a versao do protocolo que esta sendo utilizado, o tipo da mensagem, o seu

comprimento e o identificador da transacao.

Versao | Tipo | Comprimento

Identificador da Transacao (xid)

Tabela 3.1: Cabecalho das mensagens OpenFlow

Conforme Goransson [6], o didlogo entre um switch e o seu controlador pode ser
compreendido nas fases de inicializagao, operacional e monitoramento. A Figura @

mostra, de uma forma simplificada, as mensagens que sao trocadas nessas fases.
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Controlador Switch
Estabelecimento da conex3o TCP

Estabelecimento do tunel TLS

OFPT HEWLO (v1.1)

OFPT_HELLO {v1.0)
OFTP_FEATURES_REQUEST

OFPT_FEATURES_REPLY
OFPT_SET_CONFIG

OFPT_FLOW MOD (QOFPT_ADD)

OFPT_FLOW MOD (OFPT_ADD)

OFPT_FLOW _MOD (OFPT_ADD)
OFPT_HELLO (v1.1)
OFPT_HELLO (v1.3)

oedezigibiul

OFPT_HELLO {v1.1)

0

OFPT_HELLO (v1.3)
OFPT_PACKET_IN

OFPT_PACKET_OUT
OFPT_HELLO {v1.1)

OFPT_HELLO (v1.3)

oedeJad

OFPT_ECHO_REQUEST

A

OFPT_ECHO_REPLY
OFPT_FLOW_MQOD (OFPT_MODIFY)

OFPT_FLOW_REMOWED

s

OFPT_PORT_STATUS
OFPT_STATS_REQUEST

4

onL F!l_|u Bl

Tempo

OFPT_STATS_REPLY

Figura 3.5: Comunicagao entre o Controlador e o Switch no canal OpenFlow. Ima-
gem adaptada de [B]

Na fase de inicializagdo, a conexao entre o switch e o controlador ¢ iniciada e o
canal seguro ¢ estabelecido. O controlador verifica os recursos suportados e configura
o switch através das mensagens FEATURE REQUEST e SET _CONFIG além de
adicionar entradas de fluxo com a operagdo FLOW _MOD (uma mensagem do tipo
Modify-State)

Na fase de operacao, ao receber pacotes que nao correspondem a nenhuma en-
trada de fluxo em sua tabela, caso a entrada table-miss determine a entrega do
pacote ao controlador, é gerada uma mensagem Packet-In para que o controlador
defina o que fazer com o pacote através de uma mensagem Packet-Out, enquanto
que, na fase de monitoramento, o switch se reporta ao controlador sobre mudancgas
de status e fluxos removidos. Apesar de terem sido separadas, as fases de operagao

e monitoramento se sobrepoe e coexistem de forma continua.
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3.7 O Controlador

O controlador é o elemento central em uma arquitetura SDN. Através dele, é
possivel ter uma visao global e definir tarefas de controle e gerenciamento da rede

oferecendo assim, novas funcionalidades.

Conforme previamente mencionado na Segao @, através de uma analogia, po-
demos comparar um sistema operacional com um controlador pois, de uma forma
semelhante, este prové uma interface de programacao (sistema operacional) para os
switches (hardware do computador) [p6]. Além disso, trabalhos [57, 58| envolvendo

SDN ja abordam os controladores como sistemas operacionais de rede.

| GUI J { Switch ’ [ Roteador ..
/Nor‘thbound \
< { REST I ‘ Python] {JavaAPl’ >

API API API
Modulos Gerenciamento
[Topologla] [de Dispositivos] [ Fluxos {Estatlstlcas}

Southbound API
\I OpenFlow |/

Figura 3.6: A anatomia de um controlador. Imagem adaptada de [0]

Conforme a Figura @, além das API s Northbound e Southbound um controlador
possui outras funcionalidades, implementadas em forma de modulos entre as duas
interfaces. Esses recursos sao a descoberta de dispositivos de usuéario, de dispositivos

de rede, a manutencao das informacoes da topologia e o gerenciamento dos fluxos
de dados.

Os controladores também podem oferecer uma API REST para disponibilizar
acesso a servigos como, por exemplo, a obtencao de estatisticas e a modificacao de
configuragoes dos switches [59]. Em geral, as API’s disponibilizadas pelo controla-
dor existem para fornecer uma abstracao de alto nivel para que as aplicagoes SDN
possam realizar as operacgoes sem necessariamente se preocupar sobre como funcio-
nam os detalhes internos dos switches. Da mesma forma, o OpenFlow realiza essa

abstragao para fornecimento de servigos ao controlador.

Dada a importancia de um controlador, ha varios outros aspectos que devem
ser levados em conta sobre eles. Tais particularidades sdo alvo de comparagdao por
alguns trabalhos [60, 61, 62]:



CAPITULO 3. AS REDES DEFINIDAS POR SOFTWARE E O PROTOCOLO OPENFLOW?28

e Distribuidos x Centralizados: Como o controlador é o principal elemento
no SDN, ele precisa ter redundancia para que, em caso de falha, a atividade
de controle da rede nao seja interrompida. Embora possuam a vantagem de
fornecer tolerancia a falhas no plano de controle, os controladores distribuidos
possuem uma carga adicional para manter a consisténcia das informacgoes entre

os diversos controladores.

e Suporte a plataformas: Cada controlador pode oferecer a possibilidade de
uso em uma ou mais plataformas e isso é fator de comparacao em trabalhos
[60] realizados. Em geral, os controladores podem ser utilizados na maioria

dos sistemas Linux, porém ha controladores que fornecem suporte a Windows

ou MAC.

e Open Source x Proprietario: H4 muitos controladores de c6digo aberto,
no entanto algumas empresas como HPFE, Cisco e Google ja desenvolveram os
seus controladores e alguns deles nao tiveram o seu codigo fonte liberado ou

mesmo foram disponibilizados para uso.

o Suporte a Multithreading: Alguns controladores suportam multiplas thre-
ads. Esse suporte permite a eles ter um ganho de performance e escalabilidade

nas suas tarefas [63].

o Suporte a versoes do OpenFlow: O suporte a versoes do OpenFlow pode
ser diferente entre os controladores. Essa fator é relevante com relagao as
funcionalidades suportadas pelo controlador, uma vez que, versoes mais novas

do protocolo suportam recursos nao existentes nas anteriores.

« Linguagem de programacao: Ha controladores desenvolvidos nas mais di-
versas linguagens como Python [26], Java [64, 65, 66, 67], Ruby [68], C++ [69]
e C [[70]. Além de impactar na facilidade de desenvolvimento, a linguagem de
programacao influencia diretamente a Northbound API que é disponibilizada
e, até mesmo, a performance do controlador, conforme mostrado por Erickson

[64).

3.8 As aplicagoes SDN

As aplicagoes SDN executam sobre o controlador e se comunicam com a rede

através da Northbound API. Através da API, elas podem realizar muitas atividades
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como, por exemplo, balancear o trafego entre miltiplos caminhos, reagir a mudancas

na rede ou até aplicar acoes relacionadas a seguranca.

Ap6s o controlador iniciar, a aplicagao usa a maior parte do tempo respondendo
eventos vindos do controlador ou de fontes externas, conforme foi programada. Essas

fontes externas podem ser outros sistemas, fontes de dados ou até mesmo pares BGP

.

Dois tipos fundamentais de aplicagdes emergiram desde o inicio do SDN: as
reativas e as proativas. Cada uma dessas formas possui as suas particularidades,
pontos positivos e negativos e, de acordo com o objetivo da aplicagao, uma ou outra

forma de atuacao pode ser mais apropriada.

3.8.1 Aplicacgoes reativas x proativas

As aplicacoes reativas recebem periodicamente pacotes encaminhados pelo switch
para que sejam processados e enviam instrugoes de volta descrevendo como eles
devem ser manipulados. Caso seja necessario, além das instrugoes, entradas de

fluxo podem ser inseridas ou modificadas.

Em geral, um switch gerenciado por uma aplicagao reativa possui poucos fluxos
em sua tabela de fluxos e os temporizadores dos fluxos inseridos sao configurados

para uma duracao especifica, de modo a limitar o crescimento da tabela.

Esse comportamento, pode gerar uma frequente ocorréncia de recebimento de
pacotes que nao correspondam a nenhuma entrada de fluxo gerando diversas men-
sagens Packet-In por parte do switch. Uma possivel resposta a isso ¢ inserir uma
entrada de fluxo para que, na proxima vez que os pacotes do mesmo fluxo forem

recebidos, o switch saiba o que fazer com eles.

As aplicagoes proativas, em geral, se comunicam menos com o switch, que nao
precisa realizar tantas requisi¢oes ao controlador. Além disso, elas realizam configu-
racoes ou insercoes de entradas de fluxos nos switches, de modo que estes ja estejam
preparados para entregar os pacotes antes que eles cheguem. Conforme descrito por
Goransson [0], isso pode ser exemplificado pelo caso onde uma aplicagdo SDN re-
cebe um evento de algum modulo de monitoramento externo e, diante disso, realiza

ajustes nas configuragoes ou nas entradas de fluxo de um switch.

Nas Figuras @ e @, pode ser visto o funcionamento basico das aplicagoes

reativas e proativas, respectivamente.
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Figura 3.7: Aplicagdo SDN reativa. Imagem adaptada de [6]
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Figura 3.8: Aplicacao SDN proativa. Imagem adaptada de [6]

As aplicagbes reativas costumam ser menos resilientes, no caso da perda de co-
municacao entre o switch e o controlador, devido a necessidade do switch saber o
que fazer quando receber um pacote desconhecido. Uma outra vantagem do método
proativo é que nao ha laténcia adicional na entrega dos pacotes quando os fluxos
sdao populados. Em contra partida, aplicagoes proativas requerem um maior esforco
de gerenciamento, enquanto possuem regras de fluxos mais gerais (wildcard) para

atender a todas as rotas [[71].
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3.9 Sintese

Este capitulo fundamentou as redes definidas por software, um assunto relevante
para o entendimento da proposta, discutindo brevemente como cada elemento par-

ticipa na sua pilha de tecnologias.



4. A proposta

Este capitulo explica a proposta em uma abordagem top-down, iniciando através
de uma descrigao abrangente do funcionamento do AS-Defender para, em seguida,
detalhar as suas fases de funcionamento e os seus mecanismos de deteccao e miti-
gacao do ataque. Ao final, é fornecida uma breve descricao sobre alguns trabalhos

relacionados.

4.1 Visao geral

De acordo com o que foi mencionado no Capitulo m,o objetivo deste trabalho é
entender como uma arquitetura SDN, e os seus beneficios inerentes, podem auxiliar
no combate ao ataque prefiz hijacking direcionado aos sistemas auténomos. Para
alcangar o objetivo proposto, este trabalho apresenta o AS-Defender, um protétipoﬁ]
de aplicativo SDN para fazer parte do plano de controle de um AS de transito, cujo
papel é identificar e mitigar o ataque prefiz hijacking direcionado aos prefixos dos

seus vizinhos.

Num contexto geral, o AS-Defender utiliza os dados do plano de controle BGP
(mais especificamente as mensagens UPDATE) para detectar os sequestros de prefi-
xos IP direcionados as redes dos seus vizinhos. Apds isso, adota a¢des de mitigacao
na tentativa de atrair a maior quantidade de trafego possivel, com destino a faixa
de TP sequestrada, para entrega-lo novamente ao vizinho atacado. O foco principal
é normalizar a entrega do fluxo de dados para o AS afetado, evitando que os da-
dos sejam atraidos pelo atacante e, consequentemente, o ataque seja realizado com
sucesso. Além disso, o operador do AS-Defender pode configurar alguns aspectos

dos mecanismos de defesa de modo que a protecao de cada vizinho possa ser feita

Versao preliminar, reduzida, de um novo sistema de computador ou de um novo programa,
para ser testada e aperfeicoada

32
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conforme as necessidades de cada um deles.

O protoétipo é totalmente escrito em Python, uma linguagem de alta produtivi-
dade, reduzida curva de aprendizado e a mesma na qual o controlador Ryu, utilizado

neste trabalho, foi escrito.

O funcionamento do aplicativo se da em quatro fases: instanciagdo, operacao,
monitoramento e mitigacao. Na fase de instanciacao sao realizadas algumas confi-
guragoes iniciais no switch, possibilitando a comunicagao do aplicativo com os ASes
vizinhos. Uma vez que toda a comunicagao inicial esteja estabelecida, inicia-se a fase
de operacao onde o aplicativo recebe as requisi¢oes do switch e determina as acoes
a serem tomadas com base nas informagoes do plano de controle. Paralelamente a
operacgao, o monitoramento das mensagens UPDATE, do plano de controle BGP, é
realizado para verificar a existéncia de um ataques contra os prefixos monitorados.
Caso um ataque seja detectado, a fase de mitigagdo é acionada para que contra
medidas sejam adotadas, na tentativa de redirecionar o fluxo alvo para o caminho

correto.

Este trabalho utiliza alguns termos que precisam ser clarificados para o bom
entendimento do funcionamento da solugdo proposta nas préximas segdes. O AS
atacante ¢é o sistema autonomo que esta realizando o ataque prefiz hijacking dentro
da topologia, da mesma forma que o AS vitima é um sistema auténomo, protegido
pelo AS-Defender, que esta tendo o prefixo sob sua propriedade anunciado pelo
atacante. Os hosts sdo maquinas que estao posicionadas internamente em alguns dos
ASes com algumas finalidades de teste. O switch é o datapath controlado pelo Ryu,
que é comandado pelo AS-Defender. O coletor de rotas é um roteador BGP inserido
em um dos ASes através de uma conexao iBGP para, ao receber uma mensagem
UPDATE, disponibiliza-la através de uma interface WebSocket. Clientes sdo os ASes
vizinhos que fazem sessdo BGP com o AS-Defender e podem ser protegidos por ele.
A Figura El] mostra a definicao de cada um dos componentes descritos anteriormente

na topologia BGP.

O AS-Defender, como uma aplicagdo SDN, localiza-se acima do controlador con-
sumindo a sua Northbound API através da qual, é possivel realizar as configuragoes
no switch. Entre o switch e o controlador além do canal OpenFlow, hd um canal
de comunicacao para que as mensagens dos vizinhos sejam entregues ao plano de

controle e as sessoes eBGP possam ser estabelecidas.

E através da interface WebSocket que o mecanismo de monitoramento analisa as
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Figura 4.1: Topologia BGP com os componentes da solucao

mensagens de anincios BGP para verificar se o prefixo de algum dos seus clientes
foi atacado. As agoes de mitigacao sao realizadas no plano de controle onde agoes

sdo requisitadas ao controlador através da Northbound APIL.

4.2 O coletor de rotas

O coletor de rotas, ilustrado na Figura @, é o principal componente envolvido
na coleta de antincios BGP. Ele é o responsavel por, ao receber as mensagens UP-
DATE através da conexao iBGP, entrega-las ao mecanismo de monitoramento do

AS-Defender em praticamente tempo real.

Esse mecanismo é possivel através da implementagao de um servidor WebSocket
que, ao coletar os antncios recebidos, realiza a entrega das mensagens através de uma

interface com a thread de monitoramento, que implementa um cliente WebSocket.

O protocolo WebSocket [[72] permite a comunicagao bidirecional entre cliente e
servidor através de um socket TCP. Através dele, apds o estabelecimento de uma

conexao entre o cliente e o servidor, ambos os lados podem enviar mensagens em
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um canal full-duplex tornando possivel a analise de dados com bastante rapidez.

O coletor de rotas executa um processo BGP que apenas existe para receber
anuncios e disponibiliza-los aos seus clientes. Assim que um antincio é recebido, seus
dados sao jogados na saida padrao que ¢ constantemente monitorada pelo servidor
WebSocket. Ao verificar uma nova mensagem, o servidor coleta os dados, formata em
uma estrutura J SONE e entrega para a thread de monitoramento. O papel do coletor
de rotas na topologia é representar um mecanismo semelhante ao comportamento
dos servicos de disponibilizacao de dados de roteamento BGP existentes na internet,
como o Route Views [21] e o RIPE [22].

4.3 A thread de monitoramento

A thread de monitoramento é criada pelo processo do AS-Defender para realizar
o monitoramento dos antincios BGP paralelamente as outras atividades. Ao realizar
uma conexao com o coletor de rotas sao passados os dados do canal onde se deseja
conectar e também o prefixo para monitoramento. Nao foi possivel passar explici-
tamente o prefixo alvo de monitoramento uma vez que o coletor de rotas permitia
passar apenas um prefixo por conexao e assim poderia ser necessaria a criacdo de
diversas conexoOes para o monitoramento de muitos prefixos. Consequentemente,
a verificagdo se o anuncio é relacionado a um prefixo monitorado ficou a cargo do

algoritmo de deteccao do ataque realizado pelo AS-Defender.

Como uma responsabilidade adicional, ao receber um antincio, a thread verifica
se este é legitimo ou nao e, caso seja um antncio falso, avisa ao processo principal
para que as agoes de mitigacao sejam realizadas. Para isso, ela possui acesso a uma
area compartilhada com o processo do AS-Defender, que é usada para a transmissao
de mensagens assim que um ataque ¢é identificado. Essas mensagens contém dados
que sado necessarios para a realizacao da mitigacao do ataque além de configuragoes

do cliente afetado.

4.4 As fases de funcionamento

Conforme descrito na Secao @, o funcionamento do AS-Defender pode ser com-

preendido em quatro fases. Os nomes das fases fazem uma alusdo em relacao a

2E um formato de troca de mensagens entre sistemas independente de linguagem. Costuma ser
bastante utilizado também como uma forma de armazenamento de configuragoes de sistemas.
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comunicacao entre um switch e um controlador definidas na Secao porém sao
relacionadas ao comportamento da aplicagdo SDN e ao seu mecanismo de detecgao

e mitigacao do prefiz hijacking.

A separagdo entre as fases é em grande parte conceitual uma vez que em di-
versos momentos o comportamento do AS-Defender tem relacdo com mais de uma
fase simultaneamente. As fases de funcionamento foram chamadas de instanciacgao,

operacao, monitoramento e mitigacao.
4.4.1 Instanciagao

Na primeira fase, chamada de instanciagao, sao realizadas algumas configuracoes
iniciais. Inicialmente sdo populadas algumas estruturas de dados relacionadas as
rotas para os ASes vizinhos e aos dados do switch. Sao carregados, no plano de
controle, os dados das interfaces do switch, sua tabela ARP e informagoes necessérias
para a formacao da sua tabela de encaminhamento. Os dados das interfaces do switch
sao obtidos através de um arquivo do tipo YAML, que é carregado na inicializagao do
aplicativo. Além disso, as informacgoes dos clientes a serem protegidos sao carregadas

a partir de um arquivo JSON configurado previamente.

Adicionalmente, sdo instaladas algumas entradas de fluxo proativamente no
switch. Tais entradas sdo necesséarias para possibilitar a comunicagao entre o plano
de controle, onde estd a inteligéncia do AS-Defender, e os demais vizinhos. Essas
entradas de fluxo, caso nao fossem instaladas, impossibilitariam o estabelecimento
das sessoes BGP entre o AS-Defender e os ASes vizinhos bem como a troca de paco-
tes ARP e IP na topologia. A tabela [1] mostra as regras instaladas proativamente

na fase de instanciacao.

Tabela de Fluxo Prioridade Correspondéncia Acao

0 1 arp,in_ port=1 LOCAL
0 1 arp,in_ port=2 LOCAL
0 1 arp,in_ port=3 LOCAL
0 1 arp,in_ port=4 LOCAL
0 1 arp,in_ port=>s LOCAL
0 1 ip,nw_dst=ip_1 LOCAL
0 1 ip,nw_ dst=ip_2 LOCAL
0 1 ip,nw_ dst=ip_3 LOCAL
0 1 ip,nw__dst=ip_4 LOCAL
0 1 ip,nw_ dst=ip_5 LOCAL
0 0 * CONTROLLER:65535

Tabela 4.1: Entradas de fluxo instaladas no switch na fase de instanciagao
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As cinco primeiras regras sao para habilitar a entrega de pacotes ARP, que
entrarem pelas interfaces do switch, para o controlador. A agdo de entrega LOCAL
significa que os pacotes ARP serao enviados diretamente ao controlador, através de

um canal separado, para tratamento pelo processo BGP que esta sendo executado.

As regras seguintes sao referentes a entrega dos pacotes IP com destino a uma
das interfaces do switch. Da mesma forma que as anteriores, estas sao entregues
ao controlador através da interface LOCAL para o devido tratamento. No campo
de acoes, as informacoes ip 1 até 5 devem ser entendidas como o IP de cada uma
das interfaces do switch. A ultima entrada é a table-miss que define a entrega ao
controlador. Todas as regras instaladas na fase de instanciagao nao possuem tempo
de expiracao e , portanto, perduram por todo o funcionamento do AS-Defender para

sempre garantir a comunicacao entre o plano de controle a os demais ASes.

Todas essas regras iniciais sao inseridas apos a realizagao do handshake do Open-
Flow e da verificagao de recursos do switch através da mensagem FEATURES. Em
seguida, o processo BGP ¢ iniciado e passa a buscar conexao com seus vizinhos
para o estabelecimento das sessdes eBGP e o inicio das operagoes no roteamento

inter-dominios. A Figura @ ilustra o funcionamento da fase de instanciacao.
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input.yaml e as-defender.json
a D relacionados as interfaces do
rotas [] . i | svyitch eas configuragﬁes dos
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Figura 4.2: Instanciacao do AS-Defender

A etapas da fase de instanciacao foram numeradas de 1 a 4 com o intuito de

definir uma cronologia e sequenciamento de agdes na qual o AS-Defender executa
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as operacoes.

4.4.2 Operagao

A etapa de operagao é descrita pelo recebimento de varias mensagens (ICMP,
BGP, ARP etc..) pelo switch e a realizacdo da agao correspondente ao pacote
recebido. Caso o switch nao saiba o que fazer com o pacote, realizara o envio
de uma mensagem PacketIn ao controlador. O AS-Defender captura o evento do
PacketIn enviado e, de acordo com as informagoes armazenadas no plano de controle,
ird inserir uma entrada de fluxo no switch para que os proximos pacotes referentes
aquele fluxo ndo necessitem ser enviados ao controlador. Diferentemente dos fluxos
iniciais, estes possuem um tempo de expiracao que quando ¢ alcangado a entrada é
retirada do switch. Os fluxos na fase de operagdo nao poderiam ser inseridos sem
tempo de expiracao por que forcariam a existéncia de rotas estaticas para os prefixos

na topologia, o que iria de encontro a dinamicidade do funcionamento do BGP.

Todo esse funcionamento habilita a comunicacao na topologia e, a etapa de
operagao, permeia todo o ciclo de funcionamento do AS-Defender para que os ASes
possam enviar trafego uns aos outros. A fase de operacdo serve como um suporte
a qualquer outra atividade desempenhada pelo AS-Defender pois, sem a devida
conectividade entre os ASes, nao seria possivel realizar as demais atividades. A

Figura @ demonstra a operagao do AS-Defender.

AS-DEFENDER

PacketlIn(c)

E(4)

PacketOut(s)

=]
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g
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Figura 4.3: A fase de operagao
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As setas indicam os sentidos das mensagens e os nimeros ou letras entre parén-
teses determinam o seu destino onde c e s significam controlador e switch respectiva-
mente. Todo o comportamento de insercao dos fluxos durante a fase de operacao é

realizado de forma reativa, ou seja, somente na presenca de uma mensagem Packetln.

Os fluxos inseridos na fase de operacao foram definidos com um tempo de ex-
piracao de 10 segundos. Esse tempo nao teve nenhum embasamento tedrico, mas
foram obtidos empiricamente, de modo que o AS-Defender ndo demorasse demais
para expirar os fluxos a ponto atrapalhar o mecanismo de mitigacdo em algumas

situagoes, ao mesmo tempo que nao gerasse muitas mensagens packetin.

4.4.3 Monitoramento

A fase de monitoramento inicia desde o momento em que o aplicativo finaliza
a sua instanciagdo e a thread de monitoramento ¢é iniciada. O coletor de rotas e a
thread de monitoramento formam o mecanismo responsavel por receber os antncios

da topologia, formata-los, verificar os dados e detectar o ataque.

A thread de monitoramento se conecta ao coletor de rotas na porta 5000, fornece
os dados de inscricao para a conexao via WebSocket e passa para um estado de
espera onde aguarda a entrega dos dados pelo servidor. Assim que os anincios sao
recebidos através da topologia, o coletor de rotas realiza uma formatagao neles e os

entrega a thread, que realiza a verificagdo do ataque.

A Figura @ ilustra a sequéncia de funcionamento desde o recebimento de um
anuncio pelo AS até a entrega da mensagem para a thread que analisara a ocorréncia

do ataque.
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Figura 4.4: O Mecanismo de monitoramento do AS-Defender

A comunicacao entre o coletor de rotas e a thread é feita através de um canal
separado da topologia. Esse canal de comunicagao é necessario para evitar qualquer

influéncia de um ataque na topologia sobre o mecanismo de monitoramento.
4.4.4 Mitigacao

A fase de mitigacao inicia-se quando a thread de monitoramento identifica um
ataque realizado ao prefixo de propriedade de um dos clientes. Imediatamente, sdo
coletados alguns parametros e o mecanismo de mitigacao do ataque é acionado, de

acordo com as configuragoes do cliente atacado.

Conforme mencionado na Secao , para que a thread de monitoramento e o
processo do AS-Defender possam se comunicar, foi criada uma area compartilhada
onde, no momento da deteccao do ataque, dados sao inseridos para que o processo

principal possa coleta-los e proceder com o processo de mitigacao.

Esse mecanismo se fez necessario devido a questoes tecnoldgicas envolvendo o
Ryu. Assim que uma aplicacdo SDN baseada no Ryu é executada, o préprio fra-
mework executa o codigo criado sem explicitamente instanciar nenhum objeto, entao,

para utilizar a API do controlador sem precisar saber o nome do objeto instanciado
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foi necessario realizar uma passagem de dados para uma area intermediaria onde o
processo principal consulta constantemente. Ao encontrar dados nessa area compar-
tilhada, o AS-Defender entende que houve um ataque e coleta os dados existentes,

que orientam sobre a mitigacao a ser realizada.

A transferéncia de dados entre a thread e o processo principal é unidirecional,
de modo que, apenas a thread transfere dados ao processo, nao sendo realizado o
processo inverso. Isso foi basicamente uma decisdo de projeto uma vez que esse
comportamento é suficiente para garantir o processo de mitigacao e tal operagao
nao demanda envio de confirmacgao para a thread, que continuard monitorando os

anuncios. A Figura @ ilustra o sequenciamento de agoes na fase de mitigacao.

Inicialmente a thread de monitoramento identifica o prefix hijacking e transfere
os dados referentes ao ataque para a area compartilhada. Em seguida, o processo
principal constata a existéncia de novos dados e os coleta para realizar a mitigacao.
O tipo de mitigagao dependera dos dados passados pela thread de monitoramento a
partir das configuracdes do arquivo as-defender.json, carregadas na fase de instan-

ciagao.

AS-DEFENDER

anuncio falso direcionado ao prefixo de

o A thread de monitoramento identifica um
um dos clientes.

Thread de Tabela de

Rotas

monitoramento

9 Os dados de mitigacdo sdo transferidos
para a area compartilhada.

Novos dados sdo identificados pela rotina
de mitigagéo.

{"prefixes": dados, "nexthop":
dados, "lightweight": dados}

Area
compartilhada

@ Novos
dados

9 Os novos dados sdo coletados

@ e O processo de mitigacdo do ataque é

iniciado

De acordo com a mitigacd@o configurada, a
@ API Northbound do controlador pode ser
utilizada

( CONTROLADOR

Figura 4.5: A fase de mitigacao

O objetivo principal da fase de mitigacao é, na presenca de um ataque direcionado
ao prefixo de pelo menos um dos clientes, fornecer novamente um caminho valido

para o prefixo atacado ao maior nimero de ASes possivel.
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4.5 A metodologia de deteccao do ataque prefix hijacking

Para detectar o ataque prefiz hijacking, foi desenvolvido um algoritmo baseado
no método de detecgao descrito por SERMPEZIS [10]. A detecgdo do ataque é
baseada no monitoramento dos antncios BGP que ocorrem na topologia recebidos
pelo coletor de rotas. O principal componente do antincio utilizado na deteccao do
ataque é o atributo AS PATH, descrito na Secao @ Através da andlise do AS
PATH é verificado se um prefixo foi sequestrado, o tipo de ataque de prefixo e o AS
atacante. Além disso, com o uso de informagoes adicionais do cliente e da mensagem

de antincio, podemos verificar o prefixo atacado e o cliente afetado pelo ataque.

Este método de deteccao nao possui falsos positivos uma vez que se baseia no
uso de dados do cliente e efetua comparacoes entre essas informacoes e o antincio

recebido para identificar o ataque.

A identificagao é realizada com o auxilio do arquivo as-defender.json que contém
diversas informagoes sobre os clientes que devem ser protegidos. Essas informagoes
podem ser ajustadas para que outros clientes sejam protegidos ou para atender a
mudancas nas configuragoes dos clientes ja existentes. Os itens da Tabela @ sao

inseridos em uma lista de dicionarios e valem para cada cliente.

Campo Descrigao

ASN E o ntimero do sistema auténomo protegido

PREFIX Define o prefixo de rede que deve ser protegido
NEIGHBORS E uma lista com o ASN de todos os vizinhos do cliente

SUBPREFIXNES E uma lista.c'om 0s sub-prefixos que serdo utilizados pela
rotina de mitigagao do ataque

MOAS Contém o ASN do AS-Defender.

MOASNEIGHBORS Contém a lista de ASN s dos vizinhos do AS-Defender
Contém o IP que o cliente utiliza para realizar a sessao

NEXTHOP eBGP com o AS-Defender

ANNOUNCE E uma flag utilizada para o mecanismo de mitigacao.

Tabela 4.2: Campos do arquivo as-defender.json

Para identificar o ataque, ao receber um antncio, o algoritmo percorre as in-
formacgoes de cada cliente para saber se algum deles teve o seu prefixo atacado e

realizar as agoes de mitigagao especificas configuradas em cada um deles.

Apoés ser formatado pelo servidor WebSocket, a thread de monitoramento recebe

a mensagem do anuncio estruturada conforme a Tabela @
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Campo Descrigao
TIMESTAMP Horario da mensagem do antncio em formato POSIX

Host que enviou a mensagem. Aqui sempre aparece o servidor

HOST
WebSocket
PREFIX Informa o prefixo anunciado
Informa o IP do vizinho que enviou a mensagem ao servidor
PEER
WebSocket
PATH Contém o campo AS PATH do antuncio
TYPE Contém o tipo da mensagem.

Tabela 4.3: Estrutura de um anincio recebido pela thread de monitoramento

Caso um AS anuncie mais de um prefixo em um mesmo antdncio, o servidor
WebSocket, através da formatacgao, separa cada um dos prefixos anunciados em uma
mensagem e as envia a thread de monitoramento. Isso significa que o campo PREFIX

sempre conterd apenas um prefixo para cada mensagem recebida.

O método de detecgao visa analisar o primeiro e o segundo valor do campo AS
PATH para identificar se, em alguma das duas posi¢oes, ha um ASN que configure

um anuncio falso direcionado ao prefixos de um dos clientes.

Uma vez que o valor mais a direita representa o AS que anunciou primeiramente
um determinado prefixo, este valor s6 pode ser preenchido com o ASN do proprietario
do prefixo. Seguindo a mesma légica, o segundo valor deve conter o ASN de um
dos vizinhos do proprietario. Se alguma dessas condi¢oes nao forem satisfeitas, para
um anuncio relacionado ao prefixo de um dos clientes, o mecanismo de detecgao

identificard o prefix hijacking.

Para realizar essa tarefa, o prefixo de cada um dos clientes é armazenado em uma
lista e, para cada mensagem recebida pela thread de monitoramento, toda a lista de
prefixos é percorrida para saber se o antincio esta relacionado a algum dos clientes.

ssim que o mecanismo de deteccao identifica que o antncio se refere a um dos
A de det dentifi f d
prefixos listados o algoritmo de detecgao é executado para saber se estd ocorrendo

um ataque.

De acordo com o mecanismo de mitigacao adotado por cada cliente, pode ser
necessario que o AS-Defender precise anunciar o prefixo do cliente em seu nome e,
para isso, o algoritmo de deteccao verifica que o anincio estd sendo realizado pelo

proprio mecanismo de mitigagao, nao emitindo um alerta de ataque. Essa verificagao
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ocorre da mesma forma que no caso do proprietario do prefixo. Caso tal processo nao
fosse realizado, o mecanismo de deteccao identificaria uma agao da propria rotina
de mitigacao como se fosse um ataque e isso geraria uma sequéncia de loops entre

deteccao e mitigagao indefinidamente.

Os campos TIMESTAMP, HOST, PEER e TYPE nao sao utilizados para o
mecanismo de detecgao porém sao enviados pelo servidor de acordo com o processo
de formatacao e podem ter utilidades futuras conforme o mecanismo de detecgao
receber novos recursos. Da mesma forma os campos NEXTHOP e ANNOUNCE

nao sao consultados para a identificacdo do ataque apenas para a sua mitigagao.

O algoritmo de deteccdo possui uma sequéncia de atuacao, sendo assim, caso
mais de um tipo de ataque seja identificado no mesmo anuncio, o primeiro a ser
encontrado ird gerar a mensagem de detecgao e o gatilho para as agoes de mitigagao.
A Figura @ mostra um fluxograma que representa o funcionamento do algoritmo

de detecgao do prefix hijacking.
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Figura 4.6: Fluxograma de Deteccao do Ataque



CAPITULO 4. A PROPOSTA 46

4.6 O processo de mitigacao

O processo de mitigacao inicia apods a identificacao do ataque pela thread de
monitoramento. A mitigacdo tem como objetivo reduzir, ao maximo possivel, os
danos causados pelo ataque. Deve ser entendido por reducao de dano do ataque, o
ato de proporcionar ao maximo de ASes possivel o acesso ao prefixo do AS vitima

mesmo apoés este ter sido atacado.

De uma forma geral o mecanismo de mitigacao busca redirecionar o trafego alvo
para o AS vitima com o objetivo de manter a comunicacdo e o acesso aos seus
servigos disponivel. Desde que o aplicativo esteja adequadamente configurado com
as informacoes dos clientes, o0 mecanismo de mitigacao ira atuar de forma automatica

assim que um ataque for identificado.

Apés a deteccao do ataque, a thread de monitoramento encaminha os dados dos
campos SUBPREFIXES, NEXTHOP e ANNOUNCE, descritos na Tabela @, para

o mecanismo de mitigagao através da area compartilhada.

Para que o AS-Defender saiba qual deve ser o tipo de mitigacao adotada, o campo
ANNOUNCE é verificado. O campo ANNOUNCE s6 pode assumir os valores “0”
ou “1” que significam desativado e ativado respectivamente. Se a flag ANNOUNCE
estiver desativada, a mitigacao sem anuncio sera realizada, caso contrario, como uma
tarefa adicional, os subprefixos da vitima, obtidos através do valor SUBPREFIXES,

serao anunciados.

4.6.1 A mitigacdo sem anuincio

A mitigacao sem antncio possui o objetivo de impedir ou reduzir as propor¢oes
do prefiz hijacking sem influenciar nas informacoes de roteamento BGP recebidas
pelos demais ASes. Nesse sentido, apenas as informagoes de roteamento internas ao
AS-Defender sao ajustadas apds a ocorréncia do ataque, fornecendo um leve ajuste
e o redirecionamento do trafego. Diante disso, apenas o trafego que efetivamente for
roteador através do AS-Defender sera redirecionado para a vitima uma vez que nao
é adotada nenhuma acdo externa. Sob a visao dos demais ASes, nenhum antncio,
conexao ou comando ¢é recebido e eles continuam realizando o roteamento dos dados
utilizando as rotas existentes em sua tabela de encaminhamento, incluindo a rota
recebida a partir do ataque. A Figura @ mostra o funcionamento da mitigacao sem

anuncio.
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Figura 4.7: Funcionamento da mitigacdo sem andncio

No exemplo ilustrado, o AS3 (cliente/vitima) anuncia o prefixo 10.2.0.0/23, de
sua propriedade, enquanto o AS1 (atacante) realiza um ataque em um dos sub-
prefixos (10.2.1.0/24) de propriedade da vitima. Quando o anuncio falso chega ao
AS-Defender, este atualiza a sua tabela de rotas com o anuncio falso, porém, assim
que o ataque é identificado pela thread de monitoramento, a rotina de mitigacao
verifica os dados recebidos e aplica uma corre¢ao na sua tabela, retirando a rota
falsa e adicionando uma nova rota direcionando o prefixo atacado para o cliente.
A insercao da nova rota direcionada para o cliente é possivel através do valor do

pardmetro NEXTHOP, encaminhado ao mecanismo de mitigacao.
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Apés o ajuste, o mecanismo nao insere nenhum regra de fluxo no switch, ao
invés disso, o tempo de expiracao da entrada existente é aguardado, e a partir
do recebimento do proximo Packetln, a entrada de fluxo correta é inserida. Esse
comportamento gera um inconsisténcia temporaria até o final da expiracao da regra
anterior, tornando possivel que, apds a mitigacdo do ataque, alguns fluxos ainda
sejam redirecionados ao atacante. Esse comportamento ¢ atenuado uma vez que o
tempo de deteccao é rapido o suficiente para, em geral, impedir que até mesmo o

fluxo em direcao ao atacante seja inserido no switch.

Apos a realizagao desse tipo de mitigacao, o plano de controle reflete a real rota
para a vitima, sob sua visdao interna e, consequentemente, os pacotes com destino
aos prefixos atacados, desde que sejam encaminhados através do AS-Defender, sao
redirecionados ao cliente novamente. As setas tém o intuito de apenas indicar o
sentido das mensagens UPDATE enviadas pela vitima e atacante sendo propagadas

para algumas partes topologia.

4.6.2 A mitigacao com antncio

Em uma de suas formas de atuacdo, ao identificar um ataque, o AS-Defender
anuncia prefixos com a intencao de interferir na tabela de encaminhamento dos
demais ASes e atrair para si o trafego com destino ao atacante. Ao receber o
trafego, o mesmo é redirecionado ao cliente pelo mesmo mecanismo descrito na

sessao anterior.

Além dos valores em NEXTHOP e ANNOUNCE, na mitigagdo com anuncio, a
thread de monitoramento insere o prefixo que devera ser anunciado na area compar-
tilhada, os dados sao coletados e é disparado um antncio através de todas as portas

para combater o ataque.

Assim que um ataque no prefixo protegido é identificado, o mecanismo de mitiga-
¢ao busca a lista de subprefixos configurados no cliente afetado e realiza o antincio
de cada um deles. A mitigagdo funciona com o objetivo de, em caso de ataque,
buscar garantir a comunicacao a todos os subprefixos do cliente e, por isso, ndo hé
uma verificagdo sobre quais deles foram realmente afetados. A Figura @ mostra o

funcionamento da mitigacdo com antncio.
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Figura 4.8: Funcionamento da mitigacdo com antncio

Apenas o anuncio de mitigacao foi mantido no diagrama para evitar o excesso
de informacoes porém a sequéncia de antuncios segue a mesma da Figura @ com
a diferenca do AS atacante. Neste exemplo o AS5 realiza um antincio do subpre-
fixo 10.2.1.0/24 e temporariamente obtém o trafego destinado a este prefixo. Ao
identificar o ataque, o mesmo prefixo é anunciado, influenciando a tabela de enca-

minhamento dos ASes vizinhos.

O comportamento esperado é mostrado na tabela de encaminhamento do AS2
que, logo apods o ataque, possui uma entrada indicando o AS1 como o proximo salto
para o prefixo 10.2.1.0/24 porém, ap6s o mecanismo de mitigacao, insere uma nova
rota para o mesmo prefixo apontando para o AS7. Esse simples fato nao garante
que o caminho para o cliente seja estabelecido, uma vez que o processo de sele¢ao
do BGP é quem determinard o caminho a ser seguido, e este, é suficientemente

complexo, podendo ser influenciado por politicas, para nao ser determinado com
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base apenas em trechos da tabela de encaminhamento.

4.7 Trabalhos relacionados

Através de um extensa pesquisa na literatura atual sobre o prefiz hijacking, sua
deteccao e mitigacao, foram elencados os trabalhos com maior relagdo com este,
mesmo que em aspectos minimos. Nesta se¢ao, serao abordadas algumas das pro-
postas que possuem uma similaridade de objetivos com o presente trabalho, contudo,
em termos de funcionamento e avaliacao, as solugdes costumam ter especificas pe-

culiaridades.

4.7.1 HEAP: Avaliagao confiavel de ataques BGP hijacking

O HEAP [[r3] é um programa de alerta para eventos de sequestro de prefixos.
Ele nao pretende ser um sistema de deteccao de ataques mas sim auxiliar os sis-
temas previamente existentes a reduzir as suas taxas de alarmes falsos. Para isso,
este estudo, cria um modelo formal de roteamento na internet onde é possivel re-
alizar a classificagdo de eventos de sequestro de prefixos, além do seu impacto e
detectabilidade.

A base de raciocinio para a deteccao segue a premissa de que, embora o atacante
possa sequestrar um prefixo no BGP, este nao tem capacidade de alterar as fontes
de dados relacionadas a operacao dessas redes sequestradas. Nesse caso, é possivel

descartar um ataque se as fontes consultadas legitimarem uma situacao suspeita.

A determinacao sobre um evento de sequestro de prefixo é feita através de trés
fontes principais: Os registros de roteamento na internet, o uso de um algoritmo de
inspecao em topologias e varreduras regulares de protocolos SSL/TLS na Internet.

A Figura @ mostra uma visao geral da arquitetura HEAP.

As entradas externas sdo fornecidas por outros sistemas de detecgao para que
sejam avaliadas dentro da metodologia de filtragem. Os registros de roteamento
na internet sao utilizados para inferir relacionamentos legitimos entre um possivel
atacantes e a sua vitima. Adicionalmente, é realizada uma anélise na topologia
para saber se ocorreram mudancas decorrentes de comportamentos benignos prove-
nientes de praticas comumente operacionais. Por fim é realizada uma varredura na
internet para identificar os hosts habilitados para o protocolo SSL/TLS e realizar a

comparacao das chaves ptublicas antes e durante o evento.
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Figura 4.9: Arquitetura geral do HEAP

As avaliagoes foram realizadas com o uso de dados de tabelas BGP exportadas
com os prefixos existentes no sistema de roteamento global e mostraram a eficacia
da abordagem. As principais contribuicoes elencadas pelo trabalho foram: a forma-
lizacao de comportamentos no roteamento global através de linguagens formais e o
esquema para avaliar a validade dos alarmes de sequestro de prefixo emitidos pelos

sistemas de deteccao, que é preformado pelo HEAP.

4.7.2 PHAS: Um sistema de alerta para o prefiz hijacking

O PHAS [@] é um sistema de notificacdo, em tempo real, que permite proprie-
tarios de prefixos detectarem o ataque prefix hijacking em seus IP “s e tomarem uma

acao para resolver o problema.

A abordagem utilizada examina dados de roteamento BGP coletados do Route
Views, RIPE ou qualquer outro coletor de rotas na internet. Os proprietarios de
prefixos que estejam interessados em receber alertas precisam se registrar no servidor

PHAS e informar seus contatos de e-mail.

Através dos dados de monitoramento BGP, o PHAS mantém um conjunto de
origens para um determinado prefixo e, caso uma mudanga ocorra nesse conjunto,
um evento é gerado. Apds a geragao de um evento o sistema decide se a ocorréncia

deve ser efetivada em uma mensagem para o proprietario.

Um filtro local para processamento de notificagoes pode ser utilizado pelo usua-
rio, afim de tornar o sistema mais amigavel. Esse filtro permite o gerenciamento
dos e-mails externos cadastrados pelo proprietario dos prefixos e também fornece
uma forma de se ajustar o conjunto de origens vélidas, reportando um alarme ao
administrador apenas quando ocorre uma mudanca de origem inesperada. A Figura
mostra a arquitetura do sistema PHAS.
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Figura 4.10: Arquitetura do sistema PHAS

O fluxo de funcionamento segue o sentido das setas onde inicialmente os dados
sao recebidos a partir dos coletores de rotas na internet, em seguida o monitor de
origens verifica se o prefixo teve alguma origem inesperada e encaminha o evento
ao transmissor de notificagoes que por sua vez entrega ao filtro local, definido pelo

usuario do sistema. Finalmente o alarme é gerado e enviado ao proprietario.

Para realizar as avaliagoes foram utilizados dados de logs do BGP para calcular
o numero de eventos gerados pelo servidor do PHAS. Além disso, o mecanismo foi
aplicado a dados coletados durante eventos conhecidos para verificar a eficacia do

sistema.

4.7.3 DARSHANA: Detectando sequestro de rotas para confidencialidade
na comunicacgao

O projeto DARSHANA [17] é uma solu¢do de monitoramento que detecta o
sequestro de rotas BGP através de informacgoes do plano de dados e possui mecanis-
mos de redundancia que possibilitam a detec¢ao, mesmo em caso de contramedidas

adotadas pelo atacante.

O monitoramento do ataque envolve a analise da laténcia de rede (chamado de
Lat), a estimativa de contagem de saltos (chamado de Hop), o calculo da similaridade
de caminhos (chamado de Path) e a verificagdo do delay de propagagdo (chamado
de Prop). Essa atividades sao realizadas por diversos componentes que, juntos
trabalham para chegar a um parecer sobre a existéncia de um ataque. A Figura

mostra um fluxograma que representa o seu funcionamento.
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Figura 4.11: Fluxograma do DARSHANA

O componente de sondagem ativa realiza os mecanismos Lat, Hop e Prop, onde
o sistema constantemente verifica os valores do RTT, a contagem de saltos e o
caminho que os pacotes estao realizando. Apds encontrar uma anomalia através do
RTT, o sistema passa a utilizar a estimativa de contagem de saltos, considerada
mais confidvel para a afericio da anomalia. A sondagem ativa também executa a

primeira fase da verificagao do delay de propagacao.

Em seguida, caso uma anomalia seja identificada, o sistema verifica o curso que os
dados estao tomando através do comando traceroute para calcular a similaridade dos
caminhos. A discordancia de caminhos acima de um limiar definido é considerada
um indicativo da ocorréncia de um ataque. Caso nado sejam obtidos resultados
conclusivos na verificagdo dos caminhos, o sistema realiza a segunda fase do delay

de propagacao e, havendo persisténcia de dados anémalos, um ataque ¢é declarado.

As validacoes do funcionamento do DARSHANA foram realizadas através de si-
mulagoes de ataques utilizando maquinas virtuais hospedadas no ambiente de com-
putacao da Amazon AWS e no PlanetLab. Para isso, foram necessarios trés nos: o
primeiro era o responsavel pela fonte de trafego, o segundo representou o destino

dos pacotes e o terceiro fazendo o papel do né que realizava o sequestro do trafego
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trocado entre os demais. Eles foram dispostos em diferentes localiza¢oes que a Ama-
zon e o PlanetLab possuiam infraestrutura, onde foram realizados tanto testes de
deteccao de ataques, performance e do nimero de vezes que o DARSHANA precisou

recorrer a técnicas com maior overhead para identificar o sequestro.

4.7.4 ARTEMIS: Neutralizando o BGP hijacking em um minuto

O ARTEMIS [20] é uma proposta que visa a detecgdo do ataque BGP hijack@'ngﬂ
para a protecdo do préprio sistema autoénomo. Ele realiza a deteccao do ataque
através do monitoramento das mensagens UPDATE do BGP a partir de fontes de

dados publicos de roteamento disponibilizadas pelos projetos Route Views [21], RIPE
[22] ¢ BGPmon [40].

O projeto se conecta as fontes de dados e, a medida que recebe os antncios,
analisa posicdo a posicao do campo AS Path para validar se todo o caminho de
ASes ¢é valido. Essa verificagdo tem como base um arquivo de configuracao com o
numero do AS dono do prefixo e os seus vizinho. Esse arquivo possibilita somente
a identificacdo de ataque nas duas primeira posi¢oes do campo e, para detectar
divergéncias nas posicoes subsequentes, sao utilizadas técnicas mais avangadas que,

apesar de detectar o sequestro, podem gerar falsos positivos.

Além da deteccao, o ARTEMIS realiza a mitigacao do ataque de forma automa-
tica através da desagregacao do prefixo atacado para posterior antincio. Uma outra
forma de implementacao adotada pela proposta é a possibilidade da terceirizacao do
processo de mitigacao onde, ao detectar o ataque, o ARTEMIS envia uma mensa-
gem a uma organizacao responsavel pela mitigacao, que anuncia o prefixo atacado
para atrair uma parte do trafego, criar um tinel e reencaminha-lo novamente ao

proprietario.

O trabalho também propoe uma taxonomia descrevendo diversos tipos e cenarios

de ataque, que sao validados na avaliacao da ferramenta.

O protétipo criado interage com os o RIPE através da sua API socket.io e com o
BGPmon utilizando telnetl. Através deles o sistema recebe fluxos de antincios BGP
formatados em texto plano ou XML que sao filtrados para que apenas os anincios

relacionados ao prefixo protegido sejam processados.

30 BGP hijacking é também conhecido sob o termo prefiz hijacking, largamente utilizado neste
trabalho.
“E um protocolo de que permite a conexio & computadores remotos sobre uma rede TCP /IP
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Para a validagao experimental do prototipo, o trabalho utiliza a plataforma PE-
ERING [74], uma ferramenta de testbed BGP para comunicacao em ambiente real
com ASes de diversos pontos do mundo interconectados. Foram criados trés ASes
representando a vitima, o AS sequestrador e o AS para a terceirizacdo da mitigagao
onde diversos cenarios e tipos de ataques foram avaliados para testar os mecanismos

de detecgao e mitigacao.

4.7.5 Detectando sequestros de prefixo na Internet com Argus

A proposta do Argus é entregar um sistema agil que detecte com precisao o prefix
hijacking, além de rapidamente deduzir a causa das anomalias de rota. Enquanto as
propostas geralmente utilizam as informacoes do plano de controle ou do plano de
dados para buscar informacoes sobre o ataque, o Argus faz o uso de um mecanismo
que os desenvolvedores do trabalho chamam de correlacao, onde tanto as informagoes

do plano de controle e dados sao utilizadas na identificagdo do ataque.

A proposta considera que a relacao entre as informacoes do plano de controle e
de dados em diferentes ASes funcionam como uma espécie de impressao digital e, a

partir dela, é possivel descobrir se uma mudancga de rota foi causada por um ataque.

Sao consideradas trés tipos de anomalias: anomalias de origem (OA), anomalias
de adjacéncia (AA) e anomalias de politica (PA). As anomalias de origem ocorre
quando o AS de origem no AS Path para um determinado prefixo muda, ou um
novo prefixo aparece. Um ataque também pode ser causado pela alteracao de alguns
segmentos do As Path através do uso de técnicas como o as-path prepend ou pela
remocao de alguns ASes para encurtar a largura do caminho. Essas mudangas geram
as chamadas anomalias de adjacéncia. Ja as anomalias de politica sao identificadas
pelo Argus quando as politicas de diversos ASes impedem que uma determinada
sequéncia seja formada no AS Path em direcdo a um prefixo e, mesmo assim, tal

fato é detectado.

O Argus é composto de trés mdédulos principais: o médulo de monitoramento de
anomalias (AMM), o mddulo de recuperacao de IP em tempo real (LRM) e o médulo
de identifica¢do de sequestro (HIM). Uma vez que o AMM detecta uma anomalia,
ele notifica o IHM para identificar se um sequestro realmente acontece. Se nao for o
caso, ele adicionard o novo AS de origem ou o par/tripla de ASes no banco de dados
local. O LRM mantém um banco de dados com enderecos de IP ativos que sejam
candidatos a serem alcangaveis em cada prefixos anunciado na internet. Quando

uma anomalia é detectada, o LRM tenta alcancar um IP ativo no prefixo atacado,
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sendo o resultado dessa tentativa um fator chave para determinar se o prefixo alvo
foi sequestrado. O banco de dados de IP s ativos é obtido através da coleta do
histérico de traceroutes da plataforma Archipelago [@], mantida pelo CAIDA. A
Figura mostra a arquitetura do Argus.

AMM.: Anomaty Monitoring Module Eyes of Argus
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Figura 4.12: Arquitetura do sistema Argus

O HIM utiliza servidores de looking glassE na internet chamados de “Olhos do
Argus”. Esses servidores sao utilizados para determinar se uma anomalia detectada
pelo AMM é um prefix hijacking ou ndo. A partir de cada “olho”, o Argus inicia dois
processos, um para obter as informagoes de rotas (plano de controle) para alcangar
a vitima e a outra para obter alcangabilidade para um IP ativo contido na sua rede

através de ping e traceroute.

O Argus monitorou continuamente a internet durante um ano a partir de 2 de
maio de 2011. Durante esse periodo diversos eventos andémalos foram identificados e
reportados e, para demonstrar as vantagens do Argus, os pesquisadores realizaram

uma comparacao com alguns sistemas de deteccao propostos anteriormente.

4.7.6 Comparacgao entre o AS-Defender trabalhos relacionados

Embora todos os trabalhos aqui relacionados tenham como objetivo propor so-
lugoes voltadas ao prefix hijacking, cada um deles possui as suas particularidades.
Essas diferencas vao desde as fontes de deteccao até questoes relacionadas a escala-

bilidade dos sistemas.

A Tabela @ exibe uma comparacao entre os principais aspectos de cada projeto,
incluindo o AS-Defender.

5S40 uma fonte em tempo real de informacoes relacionadas a BGP e roteamento. Eles fornecem
diversos recursos para engenheiros/pesquisadores obterem dados sobre o roteamento e até mesmo
para realizar testes de rotas ou conectividade para um prefixo [[76]
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Projeto Fonte de deteccao | Formas de mitigacao ASes mitigados
HEAP Outros sistemas Nao possui Nao possui
PHAS Plano de controle Nao possui Nao possui
DARSHANA Plano de dados Nao possui Nao possui

Antuncio de subprefixos )
ARTEMIS Plano de controle O proprio
Terceirizagdo de mitigagdo
ARGUS Correlagao Nao possui Nao possui
Antincio de subprefixos o
AS-DEFENDER | Plano de controle Todos os vizinhos
Redirecionamento de trafego

Tabela 4.4: Comparacao entre trabalhos relacionados e o AS-Defender

Em relagao as fontes de deteccao, é possivel notar diferencas entre os trabalhos,
tornando notorio os esforcos a partir de diferentes recursos para detectar o ataque.
Quanto a mitigacdo, apenas os projetos ARTEMIS e AS-Defender possuem essa
capacidade. Enquanto o ARTEMIS possui a capacidade de mitigar apenas o AS onde
este estd atuando, o AS-Defender protege mais de um AS, conforme a quantidade
de vizinhos habilitados para serem protegidos. Além disso, suas formas de mitigagao
diferem em funcao da necessidade do AS-Defender ainda realizar uma segunda etapa

de redirecionamento dos dados ao cliente.

4.8 Sintese

Este capitulo elucidou a proposta deste trabalho e as suas respectivas particu-
laridades em uma visao conceitual, sem e entrar em detalhes sobre a implantagao
da ferramenta, os componentes utilizados, as configuragoes realizadas e todo o ar-

cabouco que possibilitou o seu funcionamento.

Foi explicada a arquitetura do AS-Defender e como ocorre o seu funcionamento
desde a instanciagdo até a mitigagdo. A deteccao ocorre com base nas informagoes
de antincios BGP recebidas do coletor de rotas enquanto a thread de monitoramento
e a rotina de mitigacao exercem um papel fundamental em todo o ciclo de agao
contra o ataque. O arquivo de configuracdo de clientes fornece a base para que
se saiba quais prefixos monitorar e com quais informacoes comparar os dados do

anuncio.

A Arquitetura SDN possibilita um mecanismo de agdo centralizado e baseado

em programabilidade, sem a necessidade de alterar o algoritmo do BGP mas sim
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realizar agoes paralelas ao seu funcionamento que auxiliem um AS a responder aos

eventos de sequestro.

Por fim, foram elencados alguns trabalhos que possuem relacao com esse, mesmo
que os meios utilizados para alcancar o objetivo nao sejam exatamente iguais. Por
exemplo, o fato de alguns trabalhos utilizarem dados BGP publicos disponibilizados
na internet é diferente no que tange a implementacao do AS-Defender, ja que este
foi implementado em um ambiente controlado, porém os objetivos relacionados ao

combate do prefix hijacking sdo bastante aderentes.



5. Implantacao

Este capitulo explana os aspectos técnicos sobre a implantacao e as configu-
ragoes dos componentes que habilitaram o funcionamento do AS-Defender. Serao
elucidados os motivos para a escolha das tecnologias utilizadas e algumas decisoes
que foram tomadas para assegurar o cumprimento dos objetivos do projeto. A abor-
dagem utilizada iniciaré pela descricao do ambiente computacional, passando pelas
tecnologias que tornaram possivel o funcionamento do protétipo e em seguida des-
crevendo os demais componentes envolvidos, bem como a ferramenta utilizada para

a criagao da topologia.

5.1 Ambiente computacional

Para a prova de conceito, o ambiente experimental foi implementado e testado
em uma magquina virtual no ambiente de computagao em nuvem do Google, chamado
Google Cloud Platform. A utilizacao dessa plataforma se deu devido a facilidade de
utilizar e acessar o ambiente de qualquer lugar através de uma conexao remota e
também pelo fato de ser possivel customizar a maquina virtual de forma a aumentar

ou diminuir os seus recursos computacionais conforme necessario.

A maquina virtual executava o sistema operacional Ubuntu 16.04.4 x86_ 64 LTS
com a interface XFCEE], que proporciona um ambiente grafico com baixo consumo
de recursos. Para o hardware virtual foram alocados duas vCPUs (processadores

virtuais) na plataforma Intel Skylake além de 6GB de memoéria RAM e 20GB de

disco rigido.

Embora nao tenham sido utilizados efetivamente no experimento, os recursos de

IP e conectividade com a internet foram fornecidos pela infraestrutura do Google,

'Disponivel em https://xfce.org/

29
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o que possibilitou a instalacao e a atualizagao dos diversos componentes utilizados

conforme necessario.

5.2 Configuragoes e versdoes dos componentes

O AS-Defender e todos os seus recursos e rotinas sao inteiramente desenvolvidos
em Python, na versao 2.7. O PythonE ¢ uma linguagem de programacao de alto
m’vela, multi-paradigma, de tipagem dinamicall e que possui uma sintaxe clara e

altamente legivel.

A solucao é composta de dois arquivos .py, extensao caracteristica do Python.
O primeiro, as_defender.py, é o mdédulo principal onde o processo BGP, a thread
de monitoramento, a area compartilhada e os recursos utilizados do controlador sao
criados e executados. O segundo moédulo é chamado de lib.py e é importado pelo
c6digo principal, sendo responsavel pelo gerenciamento das informagoes do plano
de controle referentes ao switch, como por exemplo a tabela de encaminhamento,
informagoes das interfaces de rede e métodos que realizam a busca, adi¢ao e remo¢ao

de rotas para um destino.

No modulo lib, para executar as atividades de controle, foram importados trés
outros médulos: ipaddress, yaml e sys. O médulo ipaddress [77], em sua versao
1.0.19, forneceu a capacidade de inspecao e manipulagao de enderegos IP a partir
de strings e foi necessario para popular as rotas na tabela de encaminhamento a
partir de strings lidas do arquivo input.yaml. Além disso, para verificar se a tabela
de encaminhamento possuia rota para um destino, é performada a operacao de
comparacao de IP’s, também suportada por este médulo. O yaml, obtido através
do pacote PyYAML [[7§], é responsével por fornecer rotinas para a manipulagio de
arquivos YAML e foi util para a leitura e obtencao dos dados das interfaces, portas
e enderecos MAC do AS-Defender. O médulo sys [79] fornece formas de interagir
diretamente com o interpretador ou acessar algumas variaveis usadas ou mantidas
por ele e neste projeto foi usado simplesmente para interromper o sistema no caso

de ocorrer uma excecao ao tentar acessar os dados do arquivo input.yaml.

No moédulo principal foram utilizados diversos recursos da API do controlador

2Disponivel em https://www.python.org/

3830 linguagens de programacdo com um elevado nivel de abstracdo, longe da linguagem de
maquina e mais préoximo a linguagem humana

40 tipo das variaveis é definido em tempo de execucdo de acordo com o valor assumido, sem a
necessidade do programador explicitamente indica-lo.
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que tornaram disponiveis as funcionalidades necessarias ao funcionamento do AS-
Defender, como a manipulagao de pacotes IP e ARP, a execuc¢ao do BGP, a comuni-
cagao com switch através do protocolo OpenFlow e a captura de eventos de Packetin.
De forma complementar, alguns médulos foram importantes para viabilizar desde a

conexao ao coletor de rotas até o processo de mitigacao.

O médulo threading [80] foi crucial para a criacdo de uma Thread de execugao do
monitoramento, paralelamente ao funcionamento do BGP e das demais atividades
da aplicagao, habilitando o monitoramento dos antincios ao mesmo tempo em que a
comunicagao com os ASes vizinhos era realizada. Para atender a conexao ao coletor
de rotas, o pacote python-socketio [81] foi importante ao possibilitar a criagdo de uma
conexao WebSocket e o recebimento das mensagens dos antincios BGP na topologia.
E importante ressaltar que nio foi possivel utilizar a sua versao atual, dado que esta
possuia um bug que impactava na abertura de conexao com o coletor de rotas. Para

solucionar este problema, foi empregada a versao 1.9.0.

A area de compartilhada entre a thread de monitoramento e o controlador foi
possivel através do pacote redis [82], que possibilita a criagio de um mecanismo
de intercomunicagao adotando do paradigma de troca de mensagens publicacao/-
subscrigéoa. Nao menos importantes, os médulos netaddr [83] e json auxiliaram na
verificagdo do prefixo anunciado pelo atacante e na obtencao dos dados de configu-

racoes do clientes a partir do arquivo as-defender.json respectivamente.

Conforme brevemente mencionado na Se¢ao @, o Ryu [84], em sua versao 4.26,
foi o controlador utilizado neste trabalho. Dentre os fatores que motivaram a sua
escolha, estao o fato dele ser desenvolvido em Python e possuir em sua API re-
cursos para a implementacdo de um processo BGP, além de dispor de uma boa

documentacao e uma lista de e-mails para postagem de duvidas.

O coletor de rotas foi implantado com o uso do software FxzaBGP [85] através
do projeto ExaBGP-Monitor [86] existente no GitHub. Esse projeto implementa o
servidor WebSocket fornecendo uma forma conveniente de transformar as mensagens
UPDATE do BGP em um formato JSON para que possam ser capturadas pela thread

de monitoramento. Ele prové um contéinerdl baseado em Dockerl com o sistema

5Paradigma onde o remetente nio é programado para enviar uma mensagem diretamente ao
destinatario, ao invés disso, a mensagem é publicada em um canal, sem o conhecimento de qual
destinatério se conectara para coletar os dados enviados.

6S40 uma abstracdo na camada de aplicacdo que possibilita a execucdo de vérias aplicacdes de
forma totalmente isolada, em processos separados e compartilhando o mesmo kernel do sistema
operacional.

"Uma f de codi b jetad i licago és d

ma ferramenta de codigo aberto projetada para criar e executar aplicagoes através de con-
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operacional Alpine Linuxd,

Para a comunicacao entre o switch e o controlador, foi utilizada a versao 1.3
do OpenFlow que, além de ter sido suficiente para o funcionamento da solugao, é a
implementacao padrao adotada pelo software Open vSwz’tchE em sua versao 2.5.4E,

utilizada para a implantacao do switch neste trabalho.

O BIRD [B1] foi a solu¢ao adotada para a configuragdo de cada um dos ASes
na topologia. O BIRD ¢ um software para roteamento de pacotes I[P em sistemas
operacionais baseados em Unix. Ele é compativel com diversos protocolos de rote-
amento, incluindo o BGP, o que possibilitou configurar cada AS como um roteador
que realiza sessoes BGP com os seus vizinhos para trocar as informacoes sobre as

rotas para cada prefixo.

Para a construgao da topologia foi utilizada a ferramenta Knet [87], que é um
software de codigo aberto responsavel por criar uma topologia virtual baseada em
contéineres com a tecnologia Docker, possibilitando cada componente ter o seu pro-
prio sistema de arquivos, interfaces de rede e representar um processo diferente
no sistema operacional. Isso tornou possivel operar cada AS como uma estrutura
isolada dos demais, evitando conflitos na execucao de diversos processos BGP na
mesma maquina. A criagao da topologia é feita através de um arquivo YAML que

¢é preenchido com os dados de todos os nés em um formato com alta legibilidade.

Com relacao a localizagao de cada componente, apenas o préprio AS-Defender, o
controlador e o switch executam diretamente sobre o sistema operacional da maquina
virtual enquanto cada AS é representado por um contéiner com o sistema operacional
Alpine Linux executando o BIRD para realizar as comunicacoes na topologia. Toda
a infraestrutura de comunicacao é gerenciada pelo Knet que cria um comutador

padrao, através do Docker, para representar o enlace entre cada AS.

Todo o codigo fonte Python gerado para a criagao do prototipo esta publicamente
acessivel através do repositério do projeto AS-De fender@, criado na plataforma

Bz'tBucket@.

téineres. A sua documentagdo pode ser encontrada em https://www.docker.com/
8Documentacio disponfvel em https://alpinelinux.org/
9Disponivel em https://www.openvswitch.org/. O software foi utilizado na sua versio 2.5.4.
10A tabela de compatibilidade com as versdes do protocolo OpenFlow estd disponivel em
http://docs.openvswitch.org/en/latest/faq/openflow/
"Disponivel em https://bitbucket.org/marcioviniciussantos/as-defender
12Disponivel em https://bitbucket.org/
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5.3 Sintese

Este capitulo dissertou sobre os detalhes de implementacao e implantagao dos
diversos componentes que formam o ambiente de testes, passando pelo ambiente
computacional e as suas configuragoes de hardware. Também foram descritos os
componentes que viabilizaram a construgao do protétipo do AS-Defender, bem como
a justificativa para os seus usos. O objetivo desse capitulo era fornecer um subsi-
dio técnico para auxiliar no entendimento sobre como as funcionalidades descritas
no Capitulo @ puderam ser efetivamente implementadas na pratica. As informa-
¢oes descritas também podem ser importantes para a compreensao sobre como o0s

resultados do trabalho foram obtidos.



6. Validacao experimental

Este capitulo aborda os cenarios experimentais e os resultados obtidos em di-
versas circunstancias analisadas, sempre apoiado pelas informacgoes fornecidas pela
proposta e pelos detalhes de implantagao da solugao. Também sao discutidos al-
guns aspectos importantes sobre os resultados, bem como elencadas as limitagoes

do protétipo e as possiveis solugoes para algumas delas.

6.1 Cenarios experimentais

Para validar o protétipo, foram definidos dois cenarios representando duas to-
pologias diferentes compostas por ASes interconectados em uma comunicagao inter-

dominios através do BGP.

O primeiro cenario é composto de sete ASes sendo seis deles diretamente conec-
tados ao AS-Defender, que fornece transito para todos os prefixos de rede que sao
anunciados. Os ASes 65502, 65503, 65504, 65505 e 65506 recebem transito através
do AS-Defender enquanto apenas o AS65501 nao possui conexao direta com ele, mas
realiza uma sessao BGP com o AS65502. Os hosts h1, h2 e h3 estao respectivamente
conectados aos ASes 65501, 65504 e 65503 e foram criados para que fosse possivel
realizar a validacdo dos caminhos percorridos até o interior dos ASes durante os

ataques e apds a mitigagao dos mesmos.

E importante lembrar que o roteador em azul é o coletor de rotas, que estd
na topologia simplesmente para disponibilizar as informacoes do plano de controle
conforme ocorre em projetos como o Route Views e o RIPE. A Figura El! descreve

o primeiro cenario com todos os referidos detalhes.

Este cenario foi escolhido por ser mais simples, com menos conexbdes e uma

quantidade menor de ASes, facilitando a visualizacdo do mecanismo, a afericao da

64
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AS 65507
AS 65502
@ AS-DEFENDER
192.168.8.2
AS 65502 [192.168.8.1 | AS 65506
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Figura 6.1: Elementos da topologia e os seus detalhes no primeiro cenédrio experi-
mental

sua validade e o entendimento sobre o funcionamento da solucao.

O segundo cendario é um pouco mais complexo pois é composto por um nimero
maior de ASes, com mais conexoes e, consequentemente, fornece a possibilidade de
expormos o mecanismo proposto a algumas variagoes, para avaliarmos a validade
da proposta sob algumas condi¢oes. Nele coexistem onze ASes onde, apenas um, o
AS65511, nao faz uma sessao BGP com pelo menos dois outros ASes. Vide Figura
@. Isso faz com que os ASes possam ter mais de uma rota para o mesmo prefixo,
ajudando na realizagdo de outras andlises que se aproximem do funcionamento do

BGP na internet.

Ambos os cenarios foram definidos através de consultas as topologias BGP mais

comuns existentes em grandes ASes da internet, como por exemplo, ATéT (ASN
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Figura 6.2: Elementos da topologia e os seus detalhes no segundo cenario experi-
mental

AS 65511
Prefixo 10.4.0.0/23

7018), Google (ASN 15169), Microsoft (ASN 8075), Facebook (ASN 32934) e Yahoo
(ASN 10310), por meio da ferramenta BGPlayﬂ [88], desenvolvida pelo RIPE. Se
observarmos as topologias envolvendo os ASes citados, poderemos ver uma seme-
lhanca, obviamente simplificada, com o relacionamento entre os ASes em ambos os

cenarios.

'Disponivel em https://stat.ripe.net/special /bgplay



CAPITULO 6. VALIDACAO EXPERIMENTAL 67

6.2 Metodologia de validagao

Para que haja um bom entendimento dos resultados obtidos, é necessario que
a metodologia para a validagao do protétipo esteja bem definida e que os tipos
de ataques, a mitigacdo e a politica de interacao entre todos o ASes da topologia

estejam bem compreendidas.

Na validagao do AS-Defender sao executados os ataques de sequestro de prefixo e
de subprefixos, definidos na Se¢ao . Ambos os ataques sao performados através
do antncio do prefixo ou subprefixo da vitima por meio de mudancas no arquivo de
configuracao do BIRD no atacante. Todos os ataques utilizados na validagao sao do
tipo 0 (definido na Segao ) e, embora o protétipo detecte também ataques tipo
1, os mesmos nao foram utilizados pois nao foram encontradas formas de induzir o
atacante a modificar a segunda posicao do AS Path por meio de configuragoes do
BGP. Para atender o propoésito de validacao da deteccao desse ataque, nos criamos
um script que gerava UPDATES no mesmo formato JSON encaminhado pelo co-
letor de rotas, com a segunda posicao do AS Path propositalmente incorreta, em
relacdo ao arquivo de configuracao do cliente. Nos nossos testes, os ataques Tipo
1 foram adequadamente detectados sem a presenca de qualquer inconsisténcia ou

falso positivo.

Como o AS-Defender utiliza o atributo SUBPREFIXES do arquivo de configu-
racao do cliente para saber quais prefixos devem ser anunciados em caso de ataque,
todas as vezes que a mitigacao com anuncio foi utilizada, os prefixos configurados
eram os subprefixos /24 da respectiva vitima. Isso deve ser esclarecido porque o
objetivo dessa configuracao ¢é justamente anunciar os subprefixos porém, caso estes
nao sejam configurados adequadamente, a mitigagdo pode nao ocorrer conforme o

esperado.

Adicionalmente, para que o processo de mitigacao tivesse éxito, foi necesséria
a configuracdo de um filtro de antncios em cada AS no papel de vitima. Esse
filtro se fez necessario para que o AS nao importasse anuncios direcionados ao seu
proprio prefixo e, consequentemente, nao tentasse entregar os pacotes com destino a
sua propria rede para o AS-Defender, apds o recebimento de um antincio durante a
mitigagao. Isso nao representa um problema, uma vez que essa configuracao poderia

ser implementada em um ambiente BGP na internet sem maiores dificuldades.

Nos experimentos, nao foi levada em consideracio a classificacao dos ataques em

funcao da manipulacao do trafego, uma vez que a forma como o atacante tratara os
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dados posteriormente ao ataque nao influencia exatamente no processo de detecgao
ou mitigagao aplicados pelo AS-Defender. O prototipo é avaliado em varias situagoes
a partir da combinacao entre um tipo de ataque, um tipo de mitigagao, o atacante
e a vitima. Essas informacgoes sao alternadas de modo que sejam criadas diversas
circunstancias diferentes e os testes sejam representativos para ocasioes que possam
ocorrer em um ambiente BGP. As variagoes realizadas nos experimentos se referem

aos seguintes aspectos:

o Localizagcao do atacante: A localizacao do atacante é alternada de modo a

avaliarmos os seus efeitos para um cendrio de ataque.

e Localizacao da vitima: A localizacao da vitima é modificada para enten-
dermos se ha circunstancias onde a modificagado do sistema autéonomo afetado

influencia nos resultados do ataque.

e Quantidade de vitimas: Os experimentos variam entre uma ou duas vitimas
para avaliarmos a aplicabilidade do AS-Defender em um cenario de ataque a

multiplos ASes.

» Tipo de ataque: Sao utilizados ataques de prefixo e subprefixo para iden-
tificarmos sob quais situagoes cada um dos ataques “polui” mais sistemas

autonomos.

o Tipo de mitigacao: As mitigagoes sao alternadas entre com anincio e sem
anuncio, explicadas no Capitulo @, onde sao verificadas situagoes nas quais a

solucao proposta nao funciona ou possui eficacia reduzida.

¢ Mecanismos adicionais de defesa: E adotado um mecanismo auxiliar de
filtragem de prefixos na tentativa de melhorar a performance da mitigacao sem

anuncio.

O primeiro cenario tem o intuito de, basicamente, mostrar que todo o ciclo de
ataque, detecgao e mitigacao proposto pelo AS-Defender funciona adequadamente,
enquanto que o segundo cendrio, por ser mais complexo, fornece a possibilidade da

realizagao das diversas variagoes mencionadas no paragrafo anterior.

A validagao da mitigacao é feita por meio da tentativa de contatar o host que esta
no AS vitima utilizando o comando traceroute. Como nao foi configurado um host
com o mesmo [P no AS atacante, ao executar um traceroute a partir de um AS que

foi poluido com o anuncio falso, o pacote chegara até o atacante e se perdera, pois
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nao ha um host interno para a entrega do pacote, caso contrario, o contato com o host
ocorrerd com sucesso. Em alguns casos, para constatarmos alguns comportamentos

ou realizarmos testes de alcancabilidade entre os nés, foi utilizado o comando ping.

Para aferir os resultados adequadamente, foi imposto um delay proposital entre
a detecgdo e a mitigagdo do ataque. Sem esse mecanismo, nao seria possivel verificar
a diferenca de comportamento entre os noés da topologia nos diferentes momentos,

dado que o processo de mitigagao inicia instantaneamente apds a deteccao.

O objetivo geral da validacao experimental é, além de mostrar que a proposta
funciona, verificar o comportamento do protétipo sob algumas circunstancias, iden-
tificar em quais delas os resultados sdo melhores ou piores e procurar buscar alter-
nativas para as situagoes menos favoraveis, seja aplicando novos testes ou sugerindo

melhorias no prototipo.

Quanto a formatacgao dos resultados, para que estes sejam apresentados de uma
forma mais elegante e facilmente compreensivel, serdao apresentadas tabelas mos-
trando informagoes dos ASes em alguns momentos, mostrando quais deles recupe-

raram o acesso a vitima apds a mitigacao.

Em todos os resultados, ao reproduzir as informagoes das tabelas de encaminha-
mento, os IP“s dos préximos saltos foram substituidos pelos ASN “s para facilitar o
entendimento e evitarmos a necessidade de, constantemente, precisarmos consultar
a topologia para validar a correspondéncia entre um AS e o seu respectivo IP. O
mesmo ocorre quando representamos o caminho percorrido por um pacote dentro

da topologia.

6.3 Resultados e discussoes

Nesta secao sao analisados os resultados obtidos através dos experimentos re-
alizados com o AS-Defender. Para fins de organizacao, os dados obtidos foram
separados de acordo com o cenario utilizado. Os resultados iniciais foram coletados
no primeiro cendrio abordando os dois tipos de ataques testados (prefixo e subpre-
fixo) juntamente com a mitigagdo com e sem antncio. Em seguida utilizamos o
segundo cendrio com algumas variacoes enunciadas na secao anterior. Ao final, su-
marizamos os dados obtidos nos experimentos para avaliarmos de uma forma geral

o comportamento do prototipo.
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6.3.1 Primeiro cenario

Para validar as funcionalidades do protétipo nés realizamos um ataque de pre-
fixo, enquanto o AS-Defender foi configurado para realizar a defesa do cliente com
a mitigagdo com antuncio. Em seguida, fizemos um ataque de subprefixo e configu-
ramos o prototipo para mitigar o ataque sem anuncios. Essas combinacoes foram
propositalmente definidas de modo a combinar o tipo de ataque teoricamente menos
impactante com o método de defesa mais disruptivo e vice-versa, afim de visuali-
zarmos um contraponto entre o momento do ataque e a mitigagdo. Por fim, nés
fazemos um ataque de subprefixo com a mitigacdo com anuncio para visualizar a

eficicia do mecanismo em um cenario simples.

Em ambos os experimentos o AS65501 foi definido como o atacante, enquanto o
AS65503 fazia o papel da vitima. Essa definicao foi simplesmente baseada no fato do
atacante ser o inico AS que nao é diretamente conectado ao prototipo e, portanto,
ser o mais indicado para esse papel, enquanto a vitima é um dos ASes que podem
ser defendidos. A Tabela El] define os experimentos realizados no primeiro cenéario,
especificando os ASes (atacante e vitima) envolvidos e os prefixos anunciados no

ataque (“P.Ataque”) e na mitigacao (“P.Mitigagao”).

N€ experimento | Atacante | Vitima | P.Ataque | P.Mitigacao
1 AS 65501 | AS 65503 | 10.3.0.0/23 | 10.3.0.0/24 e 10.3.1.0/24
2 AS 65501 | AS 65503 | 10.3.1.0/24 | Sem antincio
3 AS 65501 | AS 65503 | 10.3.1.0/24 | 10.3.0.0/24 ¢ 10.3.1.0/24

Tabela 6.1: Especificagao dos experimentos realizados no primeiro cenario

Para um bom entendimento da dinamica de apresentacao das informacoes, os
resultados do primeiro experimento serao mostrados através do uso tanto de dia-
gramas quanto tabelas, para que seja possivel fazer uma comparacao entre o dados
e o que ocorreu na topologia. Em seguida, as demais informacgoes ficarao dispostas
apenas em tabelas afim de evitarmos a todo momento colocarmos a mesma topologia

no trabalho.

As Figuras @ e @ mostram que, apés o ataque no prefixo 10.3.0.0/23, apenas
o proprio atacante e o AS65502 foram afetados, passando a preferir a rota para o
caminho falso, enquanto que, apés a mitigacao com anuncio, todos os ASes passaram

a novamente preferir o caminho em dire¢ao a vitima.

Na Figura @, o tracejado em vermelho representa o caminho percorrido pelo
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Figura 6.3: Resultado do ataque no experimento 1

AS65502 em diregao ao IP 10.3.1.2 (IP do host interno ao AS65503) enquanto que,

na Figura @, o tracejado verde possui o mesmo significado.

Para validar se todas as fases do processo foram eficazes, foi necessario acompa-
nhar as tabelas de encaminhamento dos ASes para saber se os antincios do atacante
e do AS-Defender geraram as mudancgas esperadas. Além disso, a tabela de en-
caminhamento do préprio AS-Defender sofre modificagoes quando o processo de
mitigacao é acionado. Neste primeiro experimento o AS65502 foi escolhido para
acompanharmos e mostrarmos o funcionamento interno da soluc¢ao. Para isso, a
Tabela @ mostra o que ocorreu nas tabelas de encaminhamento dos ASes 65501,
65502 e do AS-Defender com relagao ao prefixo atacado. Podemos ver que, durante
o ataque, o estado da tabela de encaminhamento do AS-Defender nao se alterou
pois o anuncio do atacante nao gerou uma melhor rota para o prefixo atacado. Em
funcao disso, nao foram geradas mudancas significativas nas entradas da tabela de

fluxo do switch, que poderao ser vistas em outros experimentos.
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Figura 6.4: Resultado apods a mitigacao com anuncio no experimento 1

Antes do Ataque Durante o Ataque

Apébs a mitigagao

AS-Defender | 10.3.0.0/23 via AS 65503 | 10.3.0.0/23 via AS 65503

10.3.0.0/23 via AS 65503
10.3.0.0/24 via AS 65503
10.3.1.0/24 via AS 65503

AS 65502 | 10.3.0.0/23 via AS 65507 | 10.3.0.0/23 via AS 65501

10.3.0.0/23 via AS 65501
10.3.0.0/24 via AS 65507
10.3.1.0/24 via AS 65507

AS 65501 | 10.3.0.0/23 via AS 65502 | 10.3.0.0/23 via AS 65501

10.3.0.0/23 via AS 65501
10.3.0.0/24 via AS 65502
10.3.1.0/24 via AS 65502

Tabela 6.2: Mudangas ocorridas na tabela de encaminhamento durante o ataque no

experimento 1.

Embora, de acordo com as informacoes da tabela @, haja um forte indicativo
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de que a mudanca ocorrida na tabela de encaminhamento do AS65502, apés a miti-
gagao, tenha sido causada por um anincio do AS-Defender (AS65507), apenas com
essa informacao nao foi possivel ter total certeza disso. Para comprovar essa pre-
missa, a tabela de roteamento BGP do AS65502 foi verificada para validarmos que
os prefixos 10.3.0.0/24 e 10.3.1.0/24 foram efetivamente anunciados pelo protétipo.
A Tabela @ mostra a tabela de roteamentoll BGP no AS65502, onde ficou claro

que o mecanismo de anincio funcionou corretamente.

Antes do ataque Durante o Ataque Depois da Mitigagao

10.3.0.0/24 [AS65507i] via AS65507

10.3.0.0/23 [AS65501i] via AS65501 | 10.3.1.0/24 [AS65507i] via AS65507
[AS65503i] via AS65507 | 10.3.0.0/23 [AS65501i] via AS65501

[AS65503i] via AS65507

10.3.0.0/23 [AS65503i] via AS65507

Tabela 6.3: Mudancas ocorridas na tabela de roteamento BGP do AS65502 no
experimento 1

As informagoes mostram que inicialmente o AS65502 possui apenas uma rota
para o prefixo alvo que havia sido anunciada pelo AS65503 (vitima) e que tinha
como proximo salto o AS-Defender. Ap6s o ataque, apareceu uma nova rota para o
mesmo prefixo, porém desta vez anunciada pelo atacante e que passou a ser a rota
preferida. Apds a mitigagao, aparecem duas novas rotas que indicam que os prefixos
10.3.0.0/24 e 10.3.1.0/24 foram anunciados pelo protétipo(a informacao “AS655071”

entre colchetes indica isso no software BIRD).

Para fornecermos uma visao geral dos efeitos do ataque e da mitigacao, a cada
experimento, serd mostrada uma tabela com o caminho percorrido por cada AS
em direcao ao IP do host interno localizado na vitima, bem como os ASes que
foram poluidos.E com o anuncio falso e recuperados pelo AS-Defender. A Tabela @
mostra essa visdo onde CAA (Caminho antes do ataque), CDA (Caminho durante
o ataque) e CDM (Caminho depois da mitigagao) sao respectivamente os caminhos
percorridos por cada AS antes do ataque, durante o ataque e depois a mitigagao. A
coluna “Mitigado” possui os valores “Sim” ou “Nao” conforme cada AS acessou o
host na vitima ao final da mitigacdo. E possivel observar que, embora alguns ASes
nao tenham sido poluidos, a coluna referente a mitigacao estd com o valor “Sim”.

Isso ocorre porque ela busca dar uma visao de todos os ASes que, ao fim de todo o

2Também conhecida como RIB, é uma tabela que contém informacdes de roteamento a partir
de algum protocolo. Diferentemente da FIB (tabela de encaminhamento), ela contém néo apenas
a melhor rota para cada rede, mas todas as rotas disponiveis.

3Este termo foi utilizado com base em outros trabalhos cientificos referenciados nessa disserta-
¢do. Ele determina os ASes que assimilaram a rota falsa anunciada pelo atacante.
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ciclo de defesa, estavam acessando a vitima, tendo sido poluidos ou nao.
AS | CAA CDA CDM Poluido | Mitigado

65501 | 65502 - 65507 - 65503 | interno 65502 - 65507 - 65503 | Sim Sim

65502 | 65507 - 65503 65501 65507 - 65503 Sim Sim

65503 | interno interno interno Nao Sim

65504 | 65507 - 65503 65507 - 65503 | 65507 - 65503 Nao Sim

65505 | 65507 - 65503 65507 - 65503 | 65507 - 65503 Nao Sim

65506 | 65507 - 65503 65507 - 65503 | 65507 - 65503 Nao Sim

65507 | 65503 65503 65503 Nao Sim

Tabela 6.4: Resultados do experimento 1

De acordo com os resultados, é possivel verificar que, inclusive o atacante (AS65501),
voltou a ter acesso a vitima apds a mitigacao. Isso ocorreu uma vez que, ao receber
o anincio mais especifico gerado pelo prototipo, o mecanismo de selecdo do melhor

caminho do BGP passou a preferir esta rota para acessar o IP do host HS.

O valor “interno” significa que, ao tentar acessar o ip do host, de acordo com
a tabela de encaminhamento do AS, era indicado que o IP de destino pertencia ao
préprio AS e, portanto, o caminho até o host nao envolvia nenhuma rota externa. Os
ASes poluidos sao os que, ao receberem o anuncio do atacante, passaram a escolher
a rota falsa como o melhor caminho para acessar o host H3 enquanto que os ASes
mitigados sd@o os que acessam o host adequadamente apds o AS-Defender ativar o

processo de mitigacao.

Conforme a Tabela El], para o segundo experimento, um ataque de subprefixo foi
disseminado na topologia ao mesmo tempo em que buscamos testar a efetividade da
mitigacao sem anincio em uma situacao na qual diversos clientes, para se comunicar
uns com os outros, precisam utilizar uma rota que passa obrigatoriamente pelo AS-
Defender.

Sob essas circunstancias, o AS-Defender foi afetado pelo ataque e, até que reali-
zasse a mitigacao, esse efeito pode ser visto nas entradas inseridas na tabela de fluxo
do switch. A Tabela @ mostra as entradas de fluxo inseridas no switch durante a

tentativa de comunicacao com o host H3 a partir do AS65504.
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Prioridade | Correspondéncia Acao

1 ip,in_ port=2nw_ src=192.168.2.2,nw_ dst=10.3.1.2 | output:4
Antes do ataque

1 in_port=4,nw_src=10.3.1.2,nw_ dst=192.168.2.2 output:2
Durante o ataque | 1 ip,in_ port=2nw_ src=192.168.2.2 nw_ dst=10.3.1.2 | output:1

3 . B 1 ip,in_ port=2nw_ src=192.168.2.2,nw_ dst=10.3.1.2 | output:4

Apds a mitigacao —

1 ip,in_ port=4nw_ src=10.3.1.2,;nw_ dst=192.168.2.2 | output:2

Tabela 6.5: Entradas de fluxo inseridas no switch durante o experimento 2

Antes do ataque, as entradas de fluxo representavam uma comunicacao normal
entre os nés. Ja durante o ataque, o préprio prototipo, ao receber o anincio do
atacante, determinou como melhor caminho a rota falsa e portanto, ao receber um
Packetln, inseriu uma entrada de fluxo apontando a saida para a porta 1, que
representa o caminho para o atacante. Durante o ataque, apenas uma entrada de

fluxo foi inserida, devido a nao existir um host falso para o retorno da comunicagao.

Ao mesmo tempo, a tabela @ mostra que, na fase de mitiga¢ao, nao foi recebido

nenhum antncio pelo AS65504 vindo do protoétipo.

Antes do ataque Durante o ataque Apés a mitigagao
10.3.1.0/24 [AS65501i] via AS65507 | 10.3.1.0/24 [AS65501i] via AS65507
10.3.0.0/23 [AS65503i] via AS65507 | 10.3.0.0/23 [AS65503i] via AS65507

10.3.0.0/23 [AS65503i] via AS65507

Tabela 6.6: Mudancas ocorridas na tabela de roteamento BGP do AS65504 no
experimento 2

Por fim, a andlise do ataque de subprefixo combinado com a mitigagdo sem
anuncio nos mostrou que além de todos os ASes, exceto a vitima, terem sido poluidos
com o anuncio do atacante, apenas os ASes 65501 e 65502 néo foram mitigados. E de
certa forma Obvio que o préprio atacante e o seu vizinho nao fossem corrigidos dado
que, em um cendrio real, no caso de um ataque de subprefixo com uma maéscara /24,
o anuncio da mitigacao nao poderia ser mais especifico do que isso, devido a filtragens
impostas pelos roteadores na internet e, portanto, o atacante daria preferéncia a sua
propria rota, bem como o vizinho que poderia preferir esse caminho em funcao da
menor largura do AS Path (Vide Tabela @)
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AS | CAA CDA CDhM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | interno interno Sim Nao
65502 | 65507 - 65503 65501 65501 Sim Nao
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 | Sim Sim
65505 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 | Sim Sim
65506 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 | Sim Sim
65507 | 65503 65502 - 65501 65503 Sim Sim

Tabela 6.7: Resultados do experimento 2

Para o terceiro experimento, foi determinado um ataque de subprefixo e a miti-

gacao com anuncio para validarmos a acao de defesa, em uma situacao onde o ataque

fosse realizado no mesmo subprefixo da vitima que é anunciado pelo AS-Defender

para combater o ataque. Os respectivos resultados podem ser vistos na Tabela @

AS | CAA CDA CDM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | interno interno Sim Néao
65502 | 65507 - 65503 65501 65507 - 65503 | Sim Sim
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 | Sim Sim
65505 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 | Sim Sim
65506 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 | Sim Sim
65507 | 65503 65502 - 65501 65503 Sim Sim

Tabela 6.8: Resultados do experimento 3

Apoés a mitigacdo, somente o atacante continuou preferindo a sua rota falsa. Os

demais, ao terem o AS-Defender no seu caminho para o prefixo atacado, foram ade-

quadamente direcionados para o AS vitima. O AS65502, embora estivesse a mesma

distancia do atacante e do protétipo, além de ter recebido o anincio para o mesmo

prefixo dos dois, preferiu utilizar o caminho em direcdo a vitima. Ao analisarmos

as regras de selecao de rotas do BIRD, descritas na Sec¢ao , foi verificado que o

unico atributo que parece nao ser igual entre os anincios ¢ o router-id e portanto

esse pode ter sido o fator determinante para a escolha do caminho correto.

6.3.2 Segundo cenario

No primeiro cenério, como o AS-Defender esta diretamente conectado a quase

todos os ASes, ele se encontra em uma posicao privilegiada, estando a um salto
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de quase todos os noés da topologia. Essa vantagem é um dos fatores que podem
alavancar o desempenho dos mecanismos de mitigagao. Além do mais, o prototipo
é um salto obrigatorio para quase todas as rotas, significando que os pacotes com
quase todas as relagoes origem/destino passam por ele, o que representa mais um
item relevante que pode melhorar o desempenho do mecanismo. Diante disso, o
segundo cendario insere novas variaveis no roteamento, visto que novos ASes sdo
colocados na topologia, possibilitando novas conexdes e caminhos para se alcancar
cada prefixo. A Tabela @ ilustra, no mesmo formado da Tabela El!, os experimentos

realizados no segundo cenario.

N¢ experimento | Atacante | Vitima P.Ataque P.Mitigacao

4 AS 65501 | AS 65503 10.3.0.0/23 10.3.0.0/24 € 10.3.1.0/24
5 AS 65501 | AS 65503 10.3.1.0/24 Sem actncio

6 AS 65508 | AS 65503 10.3.1.0/24 10.3.0.0/24 ¢ 10.3.1.0/24
7 AS 65508 | AS 65503 10.3.1.0/24 Sem antincio

8 AS 65509 | AS 65504 e AS 65503 | 10.3.1.0/24 ¢ 10.2.1.0/24 | 10.3.1.0/24 e 10.2.1.0/24
9 AS 65509 | AS 65504 e AS 65503 | 10.3.1.0/24 ¢ 10.2.1.0/24 | Sem Anuincio

10 AS 65510 | AS 65503 10.3.1.0/24 10.3.0.0/24 ¢ 10.3.1.0/24
11 AS 65503 | AS 65504 10.3.1.0/24 10.3.0.0/24 € 10.3.1.0/24
12* AS 65508 | AS 65503 10.3.1.0/24 Sem antdncio

Tabela 6.9: Especificagdo dos experimentos realizados no segundo cenario

Os experimentos 4 e 5 sao iguais aos que foram feitos no primeiro cenario e
tém como objetivo a comparacao dos efeitos tanto do ataque quanto da mitigagao,
quando a topologia é expandida e mais de uma rota para o mesmo caminho ¢é possivel.
J& os demais experimentos tém o propdsito de testar outras situagoes que nao seriam
interessantes, ou mesmo possiveis, no primeiro cenario. O experimento 12 esta

marcado com um “*”

pois, apesar de ter as mesmas caracteristicas do experimento
7, possui uma configuragao de filtragem de antincios BGP que tem como objetivo

avaliarmos a possibilidade de melhorar o resultado da mitigacdo sem anincio.

Apoés a realizacao do quarto experimento (Vide Tabela ), foi possivel perce-
ber algumas diferencas em relagao ao ocorrido com o primeiro cenario. Logo, em
comparacao com os resultados apresentados na Tabela @, foi identificado que, em
uma topologia maior, mais ASes foram afetados pelo ataque. Além disso, a exis-
téncia da possibilidade de varios caminhos para um mesmo prefixo, fez com que
alguns ASes tomassem caminhos mais longos (marcados com um *) ap6s o processo
de mitigagdo. Em alguns casos, como no do AS65506, a rota escolhida passava pelo
AS-Defender quando na verdade, para alcancar o prefixo atacado, era suficiente

utilizar a interface que esta diretamente conectada a vitima. De uma forma geral,
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se olharmos apenas os ASes poluidos e mitigados, o comportamento é semelhante,

mas com relagao aos caminhos percorridos, ha algumas diferencgas.

AS | CAA CDA CDM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | interno 65502 - 65507 - 65503 Sim Sim
65502 | 65507 - 65503 65501 65507 - 65503 Sim Sim
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65507 - 65503 | 65507 - 65503 Nao Sim
65505 | 65507 - 65503 65507 - 65503 | 65507 - 65503 Nao Sim
65506 | 65503 65503 65507 - 65503* Nao Sim
65507 | 65503 65503 65503 Nao Sim
65508 | 65509 - 65510 - 65503 | 65501 65501 - 65502 - 65507 - 65503* | Sim Sim
65509 | 65510 - 65503 65508 - 65501 | 65504 - 65507 - 65503* Sim Sim
65510 | 65503 65503 65505 - 65507 - 65503* Nao Sim
65511 | 65503 65503 65503 Nao Sim

Tabela 6.10: Resultados do experimento 4

Ao realizar o ataque de subprefixo com a mitigagdo com antiincio, da mesma forma

que no experimento 2, foi observado que no segundo cenario, embora a topologia

oferecesse mais opgoes de caminhos, os ASes 65504, 65505 e 65506 passaram a

acessar a rota verdadeira apds a mitigacao.

Esse comportamento ocorreu pois,

ao receber a rota falsa, esses ASes escolheram um caminho que passava pelo AS-

Defender e, consequentemente, ao receber os pacotes com destino ao atacante o

protétipo corrigiu o caminho entregando os dados para a vitima (Vide Tabela )

AS | CAA CDA CDM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | interno interno Sim Nao
65502 | 65507 - 65503 65501 65501 Sim Nao
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 Sim Sim
65505 | 65507 - 65503 65507 - 65502 - 65501 | 65507 - 65503 Sim Sim
65506 | 65503 65507 - 65502 - 65501 | 65507 - 65503* Sim Sim
65507 | 65503 65502 - 65501 65503 Sim Sim
65508 | 65509 - 65510 - 65503 | 65501 65501 Sim Nao
65509 | 65510 - 65503 65508 - 65501 65508 - 65501 Sim Nao
65510 | 65503 65509 - 65508 - 65501 | 65509 - 65508 - 65501 | Sim Nao
65511 | 65503 65503 65503 Nao Sim

Tabela 6.11: Resultados do experimento 5

Os ASes 65508, 65509 e 65510 utilizaram a rota falsa dado que o caminho até

o atacante nao tinha o AS-Defender como um né intermediario e, portanto, a rota

nao pode ser corrigida.
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Para os experimentos 6 e 7 (Tabelas e ), o atacante foi trocado com o
intuito de observarmos qual seria a quantidade de ASes poluidos ao final do processo
de mitigacao. Para isso, foram realizados testes em ambos os tipos de mitigacao e

observada a performance de cada um deles.

AS | CAA CDA CDM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | 65508 65508 Sim Nao
65502 | 65507 - 65503 65501 - 65508 65507 - 65503 Sim Sim
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65509 - 65508 65507 - 65503 Sim Sim
65505 | 65507 - 65503 65510 - 65509 - 65508 65507 - 65503 Sim Sim
65506 | 65503 65507 - 65504 - 65509 - 65508 | 65507 - 65503* Sim Sim
65507 | 65503 65504 - 65509 - 65508 65503 Sim Sim
65508 | 65509 - 65510 - 65503 | interno interno Sim Nao
65509 | 65510 - 65503 65508 65508 Sim Nao
65510 | 65503 65509 - 65508 65505 - 65507 - 65503* | Sim Sim
65511 | 65503 65503 65503 Nao Sim

Tabela 6.12: Resultados do experimento 6

AS | CAA CDA CDhM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | 65508 65508 Sim Nao
65502 | 65507 - 65503 65501 - 65508 65501 - 65508 Sim Nao
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65509 - 65508 65509 - 65508 Sim Nao
65505 | 65507 - 65503 65510 - 65509 - 65508 65510 - 65509 - 65508 | Sim Nao
65506 | 65503 65507 - 65502 - 65501 - 65508 | 65507 - 65503* Sim Sim
65507 | 65503 65502 - 65501 - 65508 65503 Sim Sim
65508 | 65509 - 65510 - 65503 | interno interno Sim Nao
65509 | 65510 - 65503 65508 65508 Sim Nao
65510 | 65503 65509 - 65508 65509 - 65508 Sim Nao
65511 | 65503 65503 65503 Nao Sim

Tabela 6.13: Resultados do experimento 7

Na mitigagao com anincio (Tabela ), apesar de o ataque de subprefixo poluir
praticamente toda a topologia, ao final da mitigacdo quase todos os ASes foram
recuperados para a rota correta. Isso se deveu em funcao da posicao privilegiada do
AS-Defender em relagao ao atacante, fazendo com que o seu antincio fosse o caminho
preferido pela grande maioria dos ASes. Os ASes 65508 e 65501 nao foram mitigados
em funcao da sua proximidade com o AS65508, tornando invidvel a correcao da sua

rota através de um antncio igual ao do atacante.

O mesmo resultado nao foi observado na mitigacao sem antncio (Vide Tabela

), posto que, para que a corre¢ao de rota para a vitima tenha sucesso, é necessario
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que o caminho para o atacante tenha o protétipo como um dos nés intermedidrios.
A posigao do atacante gerou um caminho alternativo em direcao a rota falsa fazendo
com que, excetuando-se o préprio AS-Defender, apenas o AS65506 tivesse a sua rota
corrigida durante o processo de mitigacao (e ainda assim mais longa em relagao a

antes do ataque).

A ferramenta também foi testada em uma situacao onde um atacante sequestra
o prefixo de dois ASes simultaneamente. Embora essa situacdo nao seja algo tao
comum, ela foi testada para validarmos como o mecanismo se comportaria ao enfren-
tar um ataque a dois clientes e precisasse redirecionar cada fluxo para a respectiva
vitima. Para atender a esse objetivo, o AS565509 foi escolhido como o atacante de-
vido & sua posicao estratégica entre as duas vitimas, além de ser um dos ASes com

o maior nimero de conexdes na topologia, um fator potencializador do ataque.

AS | Destino | CAA CDA CDM Poluido | Mitigado

65501 65503 65502 - 65507 - 65503 | 65508 - 65509 65502 - 65507 - 65503 | Sim Sim
65504 65502 - 65507 - 65504 | 65508 - 65509 65502 - 65507 - 65504 | Sim Sim

65502 65503 65507 - 65503 65507 - 65504 - 65509 | 65507 - 65503 Sim Sim
65504 65507 - 65504 65501 - 65508 - 65509 | 65507 - 65504 Sim Sim

l_ 65503 interno interno interno Nao Sim
65503 65504 65507 - 65504 65510 - 65509 65507 - 65504 Sim Sim
65504 65503 65507 - 65503 65509 65507 - 65503 Sim Sim
65504 interno interno interno Nao Sim

65505 65503 65507 - 65503 65510 - 65509 65507 - 65503 Sim Sim
65504 65507 - 65504 65510 - 65509 65507 - 65504 Sim Sim

65506 65503 65503 65507 - 65504 - 65509 | 65507 - 65503* Sim Sim
65504 65507 - 65504 65503 - 65510 - 65509 | 65507 - 65504 Sim Sim

65507 65503 65503 65504 65509 65503 Sim Sim
65504 65504 65505 - 65510 - 65509 | 65504 Sim Sim

65508 65503 65509 - 65510 - 65503 | 65509 65509 Sim Nao
65504 65509 - 65504 65509 65509 Sim Nao

65500 65503 65510 - 65503 interno interno Sim Nao
65504 65504 interno interno Sim Nao

65510 65503 65503 65509 65509 Sim Nao
65504 65509 - 65504 65509 65509 Sim Nao

65511 65503 65503 65503 65503 Nao Sim
65504 65503 - 65507 - 65504 | 65503 - 65510 - 65509 | 65503 - 65507 - 65504 | Sim Sim

Tabela 6.14: Resultados do experimento 8

Novamente a mitigagdo com anuncio, representada na Tabela , se mostrou
bastante satisfatoria ao atrair o trafego de muitos ASes para o AS-Defender, que
os encaminhou para o respectivo cliente. Da mesma forma que em outros testes
da mitigagdo com anuncio, apenas o atacante e os dois ASes proximos a ele nao

voltaram a optar pela rota verdadeira para a vitima. O AS65511 pela primeira vez
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seguiu pela rota falsa, dado que, enquanto os testes eram realizados apenas com o

AS 65503 como vitima, nenhuma das vezes a polui¢do ocorreu, em funcao daquele

ser vizinho e possuir apenas uma tnica conexao justamente com este.

AS | Destino | CAA CDA CDM Poluido | Mitigado
65501 65503 65502 - 65507 - 65503 | 65508 - 65509 65508 - 65509 Sim Nao
65504 65502 - 65507 - 65504 | 65508 - 65509 65508 - 65509 Sim Nao
65500 65503 65507 - 65503 65507 - 65504 - 65509 | 65507 - 65503 Sim Sim
65504 65507 - 65504 65501 - 65508 - 65509 | 65501 - 65508 - 65509 | Sim Nao
65503 interno interno interno Néao Sim
65503 65504 65507 - 65504 65510 - 65509 65510 - 65509 Sim Nao
65504 65503 65507 - 65503 65509 65509 Sim Néo
65504 interno interno interno Nao Sim
65505 65503 65507 - 65503 65510 - 65509 65510 - 65509 Sim Nao
65504 65507 - 65504 65510 - 65509 65510 - 65509 Sim Nao
65506 65503 65503 65507 - 65504 - 65509 | 65507 - 65503* Sim Sim
65504 65507 - 65504 65503 - 65510 - 65509 | 65503 - 65510 - 65509 | Sim Nao
65507 65503 65503 65504 65509 65503 Sim Sim
65504 65504 65505 - 65510 - 65509 | 65504 Sim Sim
65508 65503 65509 - 65510 - 65503 | 65509 65509 Sim Nao
65504 65509 - 65504 65509 65509 Sim Nao
65503 65510 - 65503 interno interno Sim Nao
65509 65504 65504 interno interno Sim Nao
65510 65503 65503 65509 65509 Sim Néo
65504 65509 - 65504 65509 65509 Sim Nao
65511 65503 65503 65503 65503 Nao Sim
65504 65503 - 65507 - 65504 | 65503 - 65510 - 65509 | 65503 - 65510 - 65509 | Sim Nao

Tabela 6.15: Resultados do experimento 9

A necessidade do fluxo de dados passar pelo AS-Defender nao proporcionou uma
alta taxa de corregao do caminho dos ASes através da mitigacdo sem antuncio. Quase
todos os ASes permaneceram utilizando a rota falsa, mostrando que apenas o ajuste
dos fluxos passantes pelo prototipo nao é o suficiente para garantir que os ASes em

geral utilizem o caminho correto para a vitima.

Também foi experimentada a situa¢ao onde o atacante (AS65510) era um vizi-
nho da vitima, afim de potencializarmos ainda mais o ataque e identificarmos uma
possivel relevancia do posicionamento do atacante em relacao a vitima para o su-

cesso de um ataque. Os resultados desse experimento podem ser visualizados na

Tabela .
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AS | CAA CDA CDhM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | 65508 - 65509 - 65510 | 65502 - 65507 - 65503 | Sim Sim
65502 | 65507 - 65503 65507 - 65505 - 65510 | 65507 - 65503 Sim Sim
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65509 - 65510 65507 - 65503 Sim Sim
65505 | 65507 - 65503 65510 65507 - 65503 Sim Sim
65506 | 65503 65507 - 65505 - 65510 | 65507 - 65503* Sim Sim
65507 | 65503 65505 - 65510 65503 Sim Sim
65508 | 65509 - 65510 - 65503 | 65509 - 65510 65509 - 65510 Sim Nao
65509 | 65510 - 65503 65510 65510 Sim Nao
65510 | 65503 interno interno Sim Nao
65511 | 65503 65503 65503 Sim Sim

Tabela 6.16: Resultados do experimento 10

Para o experimento 11 (Vide Tabela ), foi avaliada a situacao onde um

dos clientes do AS-Defender fazia o papel do atacante, anunciando o prefixo de

outro cliente. Para esse teste, o AS65503 foi escolhido por possuir o maior niimero

de sessoes BGP, possibilitando o antncio falso ser propagado através de diversos

caminhos na topologia.

AS | CAA CDA CDM Poluido | Mitigado
65501 | 65502 - 65507 - 65504 | 65502 - 65507 - 65503 | 65502 - 65507 - 65504 Sim Sim
65502 | 65507 - 65504 65507 - 65503 65507 - 65504 Sim Sim
65503 | 65507 - 65504 interno interno Sim Nao
65504 | interno interno interno Nao Sim
65505 | 65507 - 65504 65507 - 65503 65507 - 65504 Sim Sim
65506 | 65507 - 65504 65503 65507 - 65504 Sim Sim
65507 | 65504 65503 65504 Sim Sim
65508 | 65509 - 65504 65509 - 65510 - 65503 | 65501 - 65502 - 65507 - 65504* | Sim Sim
65509 | 65504 65510 - 65503 65510 - 65503 Sim Nao
65510 | 65509 - 65504 65503 65503 Sim Nao
65511 | 65503 - 65507 - 65504 | 65503 65503 Sim Nao

Tabela 6.17: Resultados do experimento 11

Nesse experimento, pode ser observado, que o fato de ter sido configurado um

filtro de prefixos na vitima, impedindo esta de aceitar antncios com destino aos

prefixos de sua propriedade, pode ter prejudicado a mitigacao do AS65509. Ao veri-

ficarmos o segundo cenario, podemos identificar que o fato do AS65504 nao aceitar

tais anincios, inabilita justamente a rota verdadeira, fazendo com que, através do

roteamento por um prefixo mais especifico, o caminho preferido seja em dire¢ao ao

atacante. Todavia, conforme mencionado na Secao , nao seria possivel a retirada



CAPITULO 6. VALIDACAO EXPERIMENTAL 83

do filtro, sob pena da entrega dos dados ao cliente nao funcionar adequadamente.
Em geral, o comportamento dos ASes ocorreu de uma forma parecida com os demais
experimentos onde a mitigacao com antncio foi testada, restando apenas o atacante

e os seus ASes mais préximos optando pela rota falsa.

Nos experimentos onde a mitigacdo sem anuncio foi utilizada, constatou-se que a
quantidade de ASes que optaram pela rota verdadeira foi bastante reduzida. Esses
resultados forneceram um indicio de que apenas os fatos de o AS-Defender possuir
diversas conexoes, estar estrategicamente posicionado e desviar o fluxo de dados
em relagdo a respectiva vitima , nao sao suficientes para realizar uma mitigagao
eficiente. Diante disso, foi investigada a possibilidade do uso de recursos adicionais
na tentativa de aumentar a eficiéncia do mecanismo, pelo menos para os clientes
do AS-Defender. Para alcancar esse objetivo, o experimento 7 serviu como base,
dado que os seus resultados (Vide Tabela ) foram os menos eficientes onde a

mitigacao sem anuncio foi utilizada.

Para tentar induzir uma melhora no processo, foi utilizado um filtro de prefixos
BGP em cada um dos clientes (exceto o AS65502), que permite o recebimento de
anuncios dos subprefixos da vitima somente a partir do AS-Defender. Essa mudanca
obrigou todos os ASes clientes a passar pelo AS-Defender durante o ataque e também

ap6s a mitigacao, conforme mostrado na Tabela .

AS | CAA CDA CDM Poluido | Mitigado
65501 | 65502 - 65507 - 65503 | 65508 65508 Sim Nao
65502 | 65507 - 65503 65501 - 65508 65501 - 65508 | Sim Nao
65503 | interno interno interno Nao Sim
65504 | 65507 - 65503 65507 - 65502 - 65501 - 65508 | 65507 - 65503 | Sim Sim
65505 | 65507 - 65503 65507 - 65502 - 65501 - 65508 | 65507 - 65503 | Sim Sim
65506 | 65503 65507 - 65502 - 65501 - 65508 | 65507 - 65503 | Sim Sim
65507 | 65503 65502 - 65501 - 65508 65503 Sim Sim
65508 | 65509 - 65510 - 65503 | interno interno Sim Nao
65509 | 65510 - 65503 65508 65508 Sim Nao
65510 | 65503 65509 - 65508 65509 - 65508 | Sim Nao
65511 | 65503 65503 65503 Nao Sim

Tabela 6.18: Resultados do experimento 12

Os resultados mostraram que todos os clientes, com excecao do AS 65502, passa-
ram a optar pela rota verdadeira apds a mitigacao. Nao foi possivel utilizar o filtro
no AS65502 em razao da sua conexao iBGP com o coletor de rotas pois, quando

o filtro foi aplicado, os antncio nao chegavam ao coletor e, consequentemente, os



CAPITULO 6. VALIDACAO EXPERIMENTAL 84

ataques nao eram identificados pelo protétipo. Em razao da impossibilidade do uso
ter sido por um requisito estritamente técnico relacionado ambiente experimental,
para efeitos de um ambiente BGP real, também seria possivel influenciar o AS65502

a utilizar a rota verdadeira.

6.3.3 Resumo

Os resultados mostraram que os mecanismos realizados pelo AS-Defender para
combater o sequestro de IP funcionaram em ambos os cenarios abordados. Ao
mesmo tempo, a mitigagdo sem anuncio se mostrou com uma baixa eficicia quando
a topologia foi expandida no segundo cenario. Através de um recurso de filtragem de
anuncios foi possivel melhorar os seus resultados forgando os ASes clientes a seguirem
um caminho que passava pelo AS-Defender para que o mesmo pudesse direcionar
os dados a vitima. Ao experimentar a mitigacdo sem anuncio, nao era uma intengao
do presente trabalho que este método pudesse superar os resultados da versao com
anincio, mas sim, entender se pelo menos os ASes mais proximos poderiam ser
mitigados de modo que, caso esse mecanismo fosse adotado por diversos ASes, seria

possivel criar uma cadeia de mitigacao até o destino.

Os ataques de prefixo, abordados nos experimentos 1 e 4, embora nao tenham
sido largamente explorados, confirmaram alguns estudos [7, 9] que sugerem uma
reduzida taxa de poluicado nos ASes, comparado aos ataques de subprefixo. Até
mesmo em funcao desses resultados, o foco dos experimentos se deu nos ataques de
subprefixo, com a intencao de colocarmos o protétipo sob as condi¢oes mais adversas

possiveis.

Em alguns casos, apds a mitigagdo com antuncio, foi identificado que o caminho
utilizado por um AS para a vitima continha mais saltos que o caminho originalmente
escolhido. Esse comportamento era até certo ponto esperado dado que, o fato do
AS-Defender buscar atrair o trafego para si, ndo tem como objetivo nenhum tipo

de garantia de entrega dos dados através de um caminho mais curto.

O filtro de prefixo inserido em cada vitima para o nao recebimento dos préprios
subprefixos evitou que as rotas anunciadas pelo AS-Defender chegassem a alguns
locais da topologia por meio de alguns enlaces que poderiam possibilitar uma miti-

gacao mais efetiva.

Sob uma otica abrangente, os efeitos da deteccao e da mitigacao proporcionados

pelo prototipo mostraram que a arquitetura SDN pode contribuir para o combate
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ao sequestro de prefixo no BGP. Corroborando essa analise, a Tabela mostra
uma visao geral de todos os experimentos realizados, reafirmando os itens previa-
mente discutidos. As colunas “Poluidos”, “Mitigados” e “Rota correta” representam
respectivamente a quantidade de ASes que optaram pela rota falsa apds o ataque,
a quantidade de ASes poluidos que voltaram a preferir a rota para a vitima apds a

mitigacao e o total de ASes que utilizaram a rota correta ao final de todo o ciclo de

defesa.
N? exp | Atacante | Vitima | Ataque Mitigacao Poluidos | Mitigados | Rota correta
1 AS 65501 | AS 65503 | prefixo Com antncio | 2 2 7
2 AS 65501 | AS 65503 | subprefixo | Sem antncio | 6 4 5
3 AS 65501 | AS 65503 | subprefixo | Com antincio | 6 5 6
4 AS 65501 | AS 65503 | prefixo Com antncio | 4 4 11
5 AS 65501 | AS 65503 | subprefixo | Sem andncio | 9 4 6
6 AS 65508 | AS 65503 | subprefixo | Com antncio | 9 6 8
7 AS 65508 | AS 65503 | subprefixo | Sem andncio | 9 2 4
g AS 65500 AS 65503 | subprefixo | Com antincio | 9 6 8
AS 65504 | subprefixo | Com antncio | 10 7 8
0 AS 65500 AS 65503 | subprefixo | Sem andncio | 9 3 5
AS 65504 | subprefixo | Sem anincio | 10 1 2
10 AS 65510 | AS 65503 | subprefixo | Com antuncio | 10 7 8
11 AS 65503 | AS 65504 | subprefixo | Com anuncio | 10 6 7
12 AS 65508 | AS 65503 | subprefixo | Sem antncio | 9 4 6

Tabela 6.19: Visao geral dos resultados dos experimentos

6.4 Limitacoes

Uma primeira limitagao do AS-Defender é que, em fungao do algoritmo de detec-
¢ao ser uma implementacao parcial do utilizado no projeto ARTEMIS, alguns tipos
de sequestros ainda nao sao identificados pelo protétipo, como os ataques do Tipo
2 em diante e o squatting. Uma outra limitagao ¢ que, embora o nimero de subpre-
fixos para o anuncio da mitigacao seja ilimitado, o protétipo monitora apenas um
prefixo por cliente, devido a forma como é feito o armazenamento das informagoes

obtidas a partir dos arquivos de configuracao dos clientes.

O protétipo também nao possui a funcionalidade de identificar que um ataque foi
interrompido e desfazer todas as mudangas executadas previamente na mitigagao.
Essa funcionalidade foi analisada e inicialmente o objetivo era utilizar as mensagens
WITHDRAW para identificar o término do ataque. Porém, dado que ao anali-

sarmos a sua estrutura, nao foi encontrada uma forma de saber que a retirada do
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anuncio foi realmente propagada pelo atacante, essa solucao nao foi adotada. Em
contrapartida, foi percebido que, quando um AS anuncia um prefixo como de sua
propriedade, a sua tabela de roteamento BGP contém essa informacao e, dado que o
AS-Defender possui a capacidade de identificar o AS que executou o ataque, através
do monitoramento da sua tabela de roteamento, talvez seja possivel implementar

€Sse recurso.

Para mitigar um ataque, os subprefixos a serem anunciados sao obtidos através
do arquivo de configuracao dos clientes, porém, para que qualquer cenario de ataque
seja apropriadamente mitigado, o ideal é que os prefixos sejam desagregados sem a
necessidade de serem previamente configurados. Assim, ao receber um anuncio de
ataque, a mitigagdo automaticamente divide o prefixo em subprefixos imediatamente
mais especificos, realizando o que alguns trabalhos chamam de desagregacao auto-

mética de prefixos [20, 19]. Tal recurso ainda nao esté presente na implementagao
do AS-Defender.

Para a utilizagdo do AS-Defender em um cenario real, alguns pontos sobre como
o prototipo foi implementado precisam ser levados em consideragdo. Um desses
pontos é que, em um cenario de BGP tradicional, uma quantidade grande de dados
entre os ASes é trocada e, devido a alta granularidade das regras OpenFlow que sao
inseridas no switch, as tabelas de fluxos podem alcangar um tamanho enorme, ge-
rando problemas de escalabilidade e performance. Ademais, devido ao curto tempo
de expiracao das entradas de fluxo inseridas pelo protétipo na fase de operacgao, ao
se utilizar uma malha de switches no plano de dados, deve-se ter em mente que isso
podera acarretar um grande nimero de requisi¢oes ao controlador, gerando uma

sobrecarga no plano de controle.

A escalabilidade da solucao é um aspecto a ser estudado, dado que, conforme
alguns trabalhos, o préprio paradigma SDN ainda possui limitacoes relacionadas ao
tamanho das tabelas de fluxo e a quantidade de mensagens PacketIn direcionadas
ao controlador. Por exemplo, para cendrios onde o AS-Defender seja utilizado em
grandes ISP s, podem ser necessarias mudancas no codigo do protétipo afim de
melhorar a sua performance, bem como o uso de um controlador adicional para

dividir a carga de trabalho demandada pelos switches.

Nos experimentos nao foi analisada a performance do AS-Defender em cenarios
onde um grande servigo fosse afetado e, consequentemente, uma grande quantidade
de dados fosse atraida e redirecionada ao destino. Situagoes como essa podem nao

obter um desempenho adequado e seria interessante que fossem objeto de estudo em
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outras oportunidades para mostrar a adequagao do modelo proposto em episédios

de grandes proporcoes.

Em um ambiente real, a deteccao do ataque passaria a ser feita a partir das
informacoes publicas de roteamento BGP fornecidas por alguns projetos na internet.
Essa diferenca incorreria em uma reprogramacao da thread de monitoramento e do
codigo de detecgao, porque tanto a forma de conexao, as fontes de informacao e a
estrutura de dados recebida no monitoramento do plano de controle seriam diferentes

do atualmente utilizado nos cenarios experimentais.

Inferindo o funcionamento do AS-Defender em um AS com poucas conexoes,
podemos acreditar que tal cendrio poderia gerar uma limitacao nas funcionalidades
de mitigacao do ataque, dado que, ao configurarmos o filtro de prefixo nos clientes,
o anuncio de mitigagao ja nao é encaminhado pelo caminho onde o respectivo cliente

estd, reduzindo o niimero de enlaces onde o antincio é propagado.

Nenhuma das limitagoes acima descritas foram suficientemente impactantes no
que tange a realizacao da prova de conceito do protétipo, porém precisam ser supe-

radas para a materializagdo de trabalhos futuros e melhorias no projeto.

6.5 Sintese

Este capitulo apresentou os cenarios utilizados na validagao do protétipo além
de discutir o resultado de cada experimento realizado. Na sequéncia, os resultados
foram comentados e resumidos em um aspecto macroscopico e as limitagoes do
protétipo foram discutidas com o fornecimento de possiveis solugoes para algumas

delas.



7. Conclusao

Este capitulo resume o presente trabalho, além de abordar os proximos caminhos
a serem seguidos para a continuidade da sua evolucao, bem como as consideragoes
finais sobre o projeto e uma breve reflexao sobre as contribui¢oes fornecidas por este

estudo.

Para a concepcgao deste trabalho, foi necessaria uma extensa exploracao da lite-
ratura sobre o estado da arte a respeito do prefix hijacking. Este estudo identificou
a possibilidade de juntar os beneficios inerentes ao SDN com formas existentes de
combate ao ataque. A unido das redes definidas por software, através do controlador
Ryu, com algumas técnicas de deteccao e mitigacao existentes no ARTEMIS pos-
sibilitou a criagao do AS-Defender: um sistema autéonomo para protecao dos seus
vizinhos por meio da deteccao e mitigacao do ataque de sequestro de prefixo. Em
sua implantagao, uma thread de monitoramento instancia o mecanismo de detecgao
para a identificacao de alguns tipos de ataques e recebe os dados dos antncios atra-
vés do modulo coletor de rotas, que faz o papel dos servicos de disponibilizacao de

dados publicos do plano de controle do BGP.

O AS-Defender opera as diversas fases de funcionamento concorrentemente, cada
uma delas com um papel definido no ciclo de protecao provido pelo protétipo. To-
das as atividades de monitoramento e mitigagdo ocorrem paralelamente ao funcio-
namento da comunicagao entre o prototipo e os seus vizinhos, mediante um processo
BGP ativado no controlador, possibilitando o roteamento dos pacotes entre os siste-
mas autonomos. A protecao dos vizinhos é apoiada por um arquivo de configuracao
no padrao JSON, onde as informacdes do prefixo monitorado, os subprefixos a se-
rem anunciados, o IP do cliente, assim como outros dados, alimentam o protétipo e

possibilitam a decisdo sobre a forma como cada cliente deve ser defendido.

O prototipo realiza dois tipos de mitigagdo: com anincio e sem anuncio. En-
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quanto a primeira visa atrair a maior quantidade possivel de trafego direcionada aos
subprefixos dos clientes, a segunda serve como um baseline de comparacao, um teste
para validacao da necessidade de anunciar os subprefixos do cliente, e também para

os casos onde um vizinho ja possua um mecanismo de defesa préprio.

Os resultados obtidos a partir da validagao experimental mostraram que tanto a
deteccao quanto a mitigagdo do ataque aos clientes foram executadas com sucesso,
assegurando a prova de conceito como funcional, atendendo aos objetivos descritos

na Secao e proporcionando as seguintes contribuicoes:

e O fornecimento de um mecanismo de combate ao prefix hijacking onde mul-
tiplos ASes podem ser protegidos através da combinacao de tecnologias e re-

cursos criados em outro trabalhos.

o A verificacao de que uma mitigacao apenas com o redirecionamento dos dados
passantes por um AS, por si s, nao combate totalmente o ataque, sendo
necessario mecanismos complementares que fornecam a passagem dos dados

pelo AS defensor.

o A contribuicao implicita a respeito dos conhecimentos gerados pelos mecanis-
mos criados, por serem uteis na implantacao de um AS defensor que possa

interagir com outros controladores.

o A criacao de um modulo de gerenciamento de um switch que, embora precise
ser ajustado em alguns casos, possa ser consumido por outras aplicagoes SDN

que precisem realizar operagoes semelhantes.

e A comprovagao de que a unido de diversas técnicas de combate ao ataque
podem ser eficazes, onde foi demonstrado que o uso de um filtro de prefixo,
aliado a mitigacao sem anuncio, pode garantir o acesso a vitima pelo menos

para os vizinhos do AS-Defender.

Dentre as contribuigoes fornecidas pelo projeto AS-Defender, a mitigagdo possui
uma relevancia maior, dado que poucos trabalhos ainda exploram esse aspecto.
Portanto, esta pesquisa tem como principal colaboragao as formas de mitigagao

do ataque prefix hijacking através do uso das redes definidas por software.
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7.1 Trabalhos futuros

Durante a implementagao do prototipo, foram tomadas decisdes que priorizaram
a execucgao dos experimentos, deixando alguns aprimoramentos para desenvolvimen-
tos futuros. Esses desenvolvimentos visam tornar o protétipo mais aderente a uma
utilizagdo em um cendario real, além de possibilitar o seu uso nos ambientes BGP
mais heterogéneos possiveis. Alguns desses aprimoramentos podem ser implementa-
dos em um curto prazo, porém outros demandam mais tempo ou podem necessitar
um estudo mais aprofundado sobre como executa-los. A seguinte lista abrange os

desenvolvimentos futuros:

o Implementacao do codigo para deteccao dos ataques Tipo 2 em diante e squat-
ting. Essa implementacao tornaria o algoritmo de deteccao mais versatil e
robusto, atendendo a mais cendrios de ataques. Apds alguns estudos, a iden-
tificagao do squatting parece ser possivel através do uso do mesmo arquivo de
configuracao de clientes utilizado atualmente pelo prototipo. Quanto aos ata-
ques Tipo 2 em diante, como cada cliente nao possui a visao da sequéncia de
ASes que estao conectados apds os seus vizinhos, seria necessario implementar
o algoritmo utilizado pelo projeto ARTEMIS, que armazena a sequéncia do AS
Path nos antincios e, ap6s um tempo, passa a comparar com os anincios que
sao propagados na rede. Uma outra opgao seria realizar um estudo para a cri-
acao de um algoritmo proprio, o que poderia demandar bastante tempo. Esse
recurso nao foi implementado no presente trabalho em fun¢ao da documenta-
¢ao disponibilizada em artigos nao terem sido suficiente para o entendimento

do seu funcionamento.

o Implementacao do recurso de desagregacao automatica de prefixos. Este re-
curso, a principio, eliminaria a necessidade do uso do atributo SUBPREFIXES
no arquivo de configuragao do cliente pois, ao verificar um antncio falso, o pre-
fixo anunciado seria automaticamente dividido em sub-redes para a mitigacao,

sem a necessidade de consulta ao arquivo.

o Implementacao de um método para o rollback da mitigacdo apos a deteccao
do término de um ataque. Para retornar da fase de mitigacao, conforme dito
na Segao @, a tabela de roteamento do atacante poderia ser monitorada
afim de, ao identificar que o prefixo utilizado no ataque nao corresponde mais
a um prefixo de sua propriedade, realizar o retorno das agoes de mitigagao

executadas.
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o Expandir a quantidade de prefixos protegidos por cliente. Esse aprimora-
mento habilitaria o monitoramento de mais de um prefixo alvo para cada AS
protegido. Embora isso nao impacte em nenhum experimento nem em um
futuro uso do protoétipo em um cenario real, estd considerado para uma futura

realizagao.

» Realizacao de novos experimentos em um cendrio real. Os testes em um cenario
real visam expor o protétipo a comunicagdes com ASes existentes na Internet,
avaliando se os resultados obtidos no ambiente controlado sdo ratificados ou
discrepantes. Adicionalmente, serd necessario avaliar se sera necessario trocar
a ferramenta Knet, utilizada na construcao da topologia, ou se esta possui a
possibilidade de se integrar a ambientes na Internet. Em virtude do ambi-
ente ser baseado em contéineres, acreditamos que essa integracao seja possivel

através dos recursos do docker.

o Avaliar o uso de dois prototipos simultaneamente. Essa avaliagao serviria para
identificarmos possiveis inconsisténcias geradas no roteamento ao configurar-
mos mais de um AS-Defender atuando no mesmo ambiente. Testar esse cena-
rio demanda mudancas na topologia construida, além executar duas instancias

do Ryu, cada uma se comunicando com o respectivo switch.

7.2 Consideracoes finais

O AS-Defender foi fruto de um estudo multidisciplinar e possui relagdo com
alguns trabalhos envolvendo as redes definidas por software e o BGP. Por ser a
tecnologia que “cola” toda a internet, o BGP possui um papel primordial na comu-
nicagdo entre os sistemas autéonomos, tornando desafiadora a busca por solugoes a

respeito do seu funcionamento.

Diante da complexidade do assunto, os estudos acerca do ataque tém atuado em
diversas frentes de solucao para o problema. Enquanto alguns focam na sua detecgao
e mitigagao, outros tém proposto mudancas no préprio protocolo, dificultando uma

implantacao em escala global.

Ao mostrar o potencial do paradigma SDN no combate ao ataque prefiz hijac-
king, através de um AS protetor de seus vizinhos, julgamos termos cumprido as
contribuigoes projetadas e esperamos auxiliar na abertura de um canal com outras

possibilidades, através da combinagao do uso de mecanismos ja existentes com pa-
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radigmas ou tecnologias que nos possibilitem abordar o problema sob uma 6ética

diferente.
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