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RESUMO

Cada vez mais o mundo se torna dependente da internet e dos sistemas de in-
formacao. Com o aumento dessa dependéncia, também cresce o nimero de crimes
cibernéticos, assim como a relevancia de pesquisas na area de seguranca da infor-
macao e o consequente combate a esses crimes. Para realizacao dessas atividades
maliciosas, geralmente sao utilizadas botnets, ou seja, redes de maquinas infectadas
(os bots) controladas remotamente para atuarem como plataformas de langamento
de ataques a seguranca de redes e servigos. Detectar essas redes maliciosas é uma
tarefa complexa, devido as caracteristicas dinamicas deste trafego. Diante disso,
diversos estudos e sistemas baseados em técnicas de aprendizado de maquina foram
propostos para a identificagao de malwares a partir da inspegao do trafego de rede.
Relacionados a isso, podem ser encontrados na literatura diversos estudos propondo
técnicas visando selecionar as caracteristicas do trafego de rede mais adequadas
para serem usadas com diversos tipos diferentes de modelos de aprendizado. No
entanto, comparar os resultados entre estes estudos é tarefa muito dificil, algumas
vezes inviavel, visto que a maioria deles se apoia em diferentes conjuntos de dados
e diferentes métodos de avaliacdo. Por conta disto, ha uma escassez de trabalhos
que comparem, por intermédio de uma mesma metodologia e apoiado num mesmo
conjunto de dados, diversos algoritmos englobando os diversos paradigmas de apren-
dizado. O objetivo deste trabalho ¢é avaliar diferentes modelos, baseados nos diversos
paradigmas do aprendizado de méaquina, supervisionado e nao supervisionado, para
a deteccao de diferentes arquiteturas de botnets em diferentes cenarios de ataques,
tanto na forma reativa quanto na preventiva. A metodologia utilizada se vale de
selecionar caracteristicas do trafego de rede relevantes a deteccao de botnets através
de técnicas de selecao de atributos, comparando o resultado desta selecao com a de
trabalhos anteriores. Algumas caracteristicas foram ratificadas, no entanto, novas
caracteristicas surgem como contribuicao. Apds isso, essas caracteristicas alimenta-
ram diversos modelos de aprendizado de maquina, tanto supervisionado quanto nao
supervisionado, que foram avaliados com métricas recomendadas para cenarios des-

balanceados. A partir da analise criteriosa dos resultados, os modelos gerados pelo
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algoritmo Random Forest se destacaram nos diferentes cendrios de botnets, tanto na

deteccao reativa, quanto na preventiva.

Palavras-chave: botnet, aprendizado de méquina, deteccao de anomalia, siste-

mas de deteccao de intrusao.
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ABSTRACT

More and more the world becomes dependent on the internet and information
systems. As this dependency increases, the number of cybercrimes also increases,
as well as the relevance of research in the area of information security and yours
consequent fight. In order to perform these malicious activities, botnets are gene-
rally used, i.e. networks of infected machines (the bots) controlled remotely to act
as launching platforms for attacks on the security of networks and services. Detect
these malicious networks is a complex task due to the dynamic characteristics of this
traffic. Therefore, several studies and systems based on machine learning techniques
were proposed for the identification of malware from network traffic inspection. Re-
lated to this, we can find in the literature several studies proposing techniques to
select the most suitable network traffic characteristics to be used with several diffe-
rent types of learning models. However, comparing the results between these studies
is very difficult, sometimes impractical, since most of them rely on different datasets
and different methods of evaluation. Because of this, there is a shortage of works
that compare, through a single methodology and supported by the same set of data,
several algorithms encompassing the different paradigms of learning. The objective
of this work is to evaluate different models, based on the different paradigms of
machine learning, supervised and unsupervised, for the detection of different botnet
architectures in different attack scenarios, both reactive and preventive. The metho-
dology used is to select network traffic characteristics relevant to the detection of
botnets through attribute selection techniques, comparing the results of this selec-
tion with those of previous works. Some characteristics have been ratified, however,
new features emerge as a contribution. After that, these characteristics fed several
models of machine learning, both supervised and unsupervised, that were evaluated
with recommended metrics for unbalanced scenarios. From the careful analysis of
the results, the models generated by the Random Forest algorithm stand out in the

different scenarios of botnets, both reactive and preventive detection.

Keywords: botnet, machine learning, anomaly detection, intrusion detection

systems.
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1. Introducao

1.1 Consideragoes Iniciais e Escopo do Trabalho

E indiscutivel a crescente importancia dos servicos que vém sendo fornecidos pela
Internet, aumentando a dependéncia do uso da rede. Em consequéncia, o trafego de
dados cresce de modo exponencial [4] e, com esse incremento no uso, também houve
crescimento no numero de incidentes de seguranca. Dentre as atividades maliciosas
que geram esses incidentes, estdo o envio de e-mail ndo autorizado (spam), furto
de informacoes, o click fraud, que é a fraude de pesquisas ou de outras atividades
onde se é contabilizado o clique de link, além dos perigosos ataques distribuidos de
negagao de servigo (Distributed Denial of Service, ou DDoS), que sdo ataques de
negagao de servigo (DoS) realizados a partir de origens distribuidas. O objetivo
dos ataques DDoS ¢ interromper um servigo através do esgotamento de recursos da
vitima, de forma que esta nao consiga responder as solicitagoes legitimas. Nessas
atividades maliciosas costumam ser empregadas as chamadas botnets, que sao redes
de méquinas infectadas (bots) e controladas por um ou mais atacantes, chamados

de botmasters [p).

O perfil dos hackers mudou, nao estando mais interessados apenas em atrair aten-
¢ado. Agora, muitas vezes sdo organizacoes criminosas ou até nagoes, com objetivo de
controlar os dispositivos infectados para causar prejuizo as vitimas ou obter lucro,
objetivo esse que esta por tras do desenvolvimento das botnets. O crescente niimero
de dispositivos conectados a internet e de vulnerabilidades de software criam um
ambiente propicio para a disseminagao dessas redes maliciosas. No Brasil o niimero
de notificagoes de ataques DDoS recebidas pelo CERT.br em 2016 cresceu 138%
com relagao ao ano anterior [6]. Em 2017 o ntmero total de incidentes reportados
foi 29% maior, totalizando 833.775, sendo que 220.188 sao referentes a ataques de

negacao de servigo. Esse ntimero foi quatro vezes maior que as notificagdes de DoS
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recebidas em 2016 [7] e o Brasil é o pais da América Latina que mais sofre ataque
DDoS, com 54% dos casos [8]. Estimativas mostram que no ano de 2016 as empresas
tiveram um prejuizo global de US$ 280 bilhoes devido a crimes digitais. Esse nt-
mero pode ainda aumentar, ja que nessa pesquisa 15% das empresas participantes

tinham sofrido ataques em 2015 e 21% em 2016 [9].

Boa parte dos ataques de DDoS vem sendo realizada por intermédio de dispo-
sitivos de Internet das Coisas (Internet of Things ou IoT). O advento da IoT e a
ampliacdo do uso desses dispositivos, que possuem uma inerente fraqueza de segu-
ranca, pois muitos sdo de baixo custo, ampliou também o ntmero e a forca dos
ataques DDoS. Estes ataques, que adotam como estratégia para dificultar sua mi-
tigacao uma ampla distribuicdo das fontes que geram os fluxos de ataque, passam
também a ser alavancados por equipamentos de IoT, transformando-os em arma-

mento para as botnets.

Assim sendo, torna-se primordial garantir seguranca para que as redes operem
normalmente e continuem a propiciar mais servigcos ao publico. Todavia, diversos
problemas sao enfrentados na tarefa de detectar botnets para a adocao de medidas
de seguranca. Vem sendo verificada, ao longo do tempo, uma evolucao constante dos
mecanismos adotados pelas botnets, que mudam sua arquitetura e seus protocolos
no intuito de evitarem ser detectadas. Também a caracterizacao do trafego regular
de uma rede nem sempre é um tarefa trivial, o que poderia servir como forma de
diferencia-lo de um trafego contendo fluxos relacionados com a atividade de uma
botnet, seja na sua disseminacao ou durante o lancamento de ataques. Por exemplo,
ha semelhancas estatisticas entre certos trafegos maliciosos e alguns padrdes de
trafego legitimo, em especial durante momentos de pico de uso de certos servigos
[10]. Além disso, os programas antivirus nem sempre sdo capazes de identificar
e remover um bot, devido a sofisticacdo desses malwares. Tais fatores tornam a
deteccao de uma botnet uma tarefa ardua. E por conta dessas dificuldades que
técnicas de aprendizado de maquina vém sendo cada vez mais pesquisadas para fins
de detecgao de botnets [11]. Através desta abordagem, é possivel extrair, por meio de
exemplos de padrdes comportamentais, um modelo de classificacdo de dados capaz
de reconhecer fluxos de pacotes que estao associados ao trafego malicioso proveniente

destes malwares.

O presente trabalho busca analisar uma selecao de modelos computacionais de
aprendizado de maquina para a deteccdo de diferentes tipos de botnets. Através
desta analise, objetiva-se verificar qual subconjunto de caracteristicas do trafego de

rede que, associado a determinados algoritmos de aprendizado de maquina, possibi-
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lita detectar botnets de forma preventiva - ou seja, através do trafego de comando
e controle entre os botmasters e os bots -, mas também de forma reativa, quando as
atividades maliciosas dos bots (ataques) passam a ser executadas. A melhor combi-
nacao de caracteristicas do trafego de rede e modelos de Aprendizado de Maquina
podem ser implementados em um classificador que ird compor a arquitetura de um

IDS real para a deteccao de botnets.

Para se descobrir este conjunto de caracteristicas, foram utilizadas trés técnicas
de selegao de atributos, conhecidas como Ranqueamento, CFS e Wrapper. Estas téc-
nicas sao usadas com o propésito de reduzir o gasto computacional dos algoritmos
de aprendizado de maquina, assim como para melhorar a capacidade de detecgao
do modelo, o que é feito a partir de uma selecdo de atributos que garanta um bom
desempenho do sistema de deteccdo. Apods os atributos serem selecionados, foram
avaliados e comparados os desempenhos de modelos computacionais representando
os diversos paradigmas do Aprendizado de Maquina, divididos em aprendizado su-
pervisionado e nao supervisionado, com o objetivo de verificar qual apresenta melhor
desempenho com relagao ao problema. Foram comparados os seguintes paradigmas
do aprendizado supervisionado: (i) simbélico, usando Arvore de Decisao J48 e Ran-
dom Forest); (ii) estatistico, usando Rede Bayesiana e Support Vector Machines;
(iii) conexionista, Redes Neurais Artificiais Multicamadas do tipo Perceptron; e (iv)
baseado em exemplos, usando K-Nearest Neighbor. Ja no aprendizado nao super-
visionado, foi avaliado o algoritmo de Clustering KMeans. Além disso, o algoritmo
Random Forest também representa a técnica de Ensemble Learning do tipo randomi-
zacdo. Estes modelos foram usados para a deteccao de fluxos de pacotes decorrentes
de atividades de botnets registradas experimentalmente em treze cenarios de rede
da Czech Technical University [12].

1.2 Descricao do Problema e Objetivos

Conforme exposto na se¢ao anterior, ficam claras as dificuldades para se detectar
botnets. Para a deteccao de ataques e atividades maliciosas, existem os chamados
Sistemas de Detecgao de Intrusao (IDS, do inglés Intrusion Detection System). Os
IDS sao divididos naqueles baseados em assinaturas e naqueles baseados em ano-
malia. Sistemas baseados em assinaturas utilizam padrdes conhecidos dos campos
de cabegalho (header) e de contetido (payload) dos pacotes provenientes de fluxos
caracteristicos de ataques. Esses sistemas tornam-se ineficazes para o problema a

medida que o tempo passa, pois as botnets evoluem constantemente e utilizam crip-
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tografia na comunicacdo como método de evasao. Sistemas baseados em deteccao de
anomalias mostram-se mais promissores, pois a deteccao da anomalia se caracteriza
pelo processo de encontrar padroes em um conjunto de dados, de maneira a permi-
tir avaliar quando o comportamento do trafego da rede foge ao que é considerado
normal ou esperado [13]. Este tipo de detecgao, baseada em anomalias, tem sido o
principal alvo de pesquisas voltadas para técnicas de detec¢ao de botnets [p]. Neste
contexto, diversas técnicas de mineracao de dados e aprendizado de maquina vém

sendo usadas, cuja metodologia é mostrada na Figura @ [13].

Parametrizacédo

Treinamento

Modelo de AM

Deteccéo

Figura 1.1: Metodologia para deteccao de anomalias

Nessa abordagem, primeiramente sao extraidas as caracteristicas do trafego de
rede que serdo relevantes para a obtencao do conhecimento necessario a detecgao,
sendo eliminadas redundancias e inconsisténcias. Estas caracteristicas também po-
dem ser transformadas para o calculo de novos atributos. Trata-se da fase de Para-
metrizacao, considerada de suma importancia para a eficacia da deteccao, conhecida
também como pré-processamento. Apods isso, nos casos que fazem uso de técnicas
supervisionadas de aprendizado de maquina, ocorre um treinamento, onde é uti-
lizado um conjunto de exemplos com o objetivo de se encontrar padroes e regras
associadas a uma dada classificacdo de dados. E nesta etapa que sao executados os
algoritmos de aprendizado de maquina, com os quais sao construidos os modelos que
serdao usados para a deteccao do trafego malicioso. Através desse processo, um IDS
baseado em anomalia pode entao aprender a distinguir o funcionamento normal do

anormal em uma rede.

Conforme ja mencionado, existem ainda duas outras abordagens no contexto da

deteccao de uma botnet: a reativa e a preventiva. A primeira, que objetiva detectar



CAPITULO 1. INTRODUCAO 5

os fluxos de ataque disparados pelos bots, ¢ a mais empregada [14], porém possui
desvantagens. Uma delas é o fato de ser necessario grande poder computacional
para analisar uma grande quantidade de informagoes [14] que ndo para de crescer.
Com o advento da Internet das coisas (Internet of Things — IoT), estima-se que
80 bilhdes de dispositivos estejam interconectados até 2025 [15], dispositivos esses
que gerarao grande massa de dados (Big Data). Outra desvantagem é quanto ao
tempo para a deteccdo de uma ameaca. Até o momento da detec¢ao, usudrios ja
foram prejudicados, pois a atividade maliciosa ja estd em andamento. Sistemas
atuais, como o Security Information and Event Management (SIEM), detectam
85% das intrusoes depois de semanas de ocorréncia [16] e a reacdo as ameagas é
lenta, em média 123 horas depois de ocorridas [15]. J4 a abordagem preventiva
possui diversas vantagens, pois, ao invés de tentar detectar o ataque, investiga-se
a causa raiz - ou seja, a instalagdo de uma botnet - para, entdo, desativa-la [14].
Porém, detectar o trafego de comando e controle (C&C) é um desafio, pois ele se
assemelha ao trafego normal e possui baixo volume. Podem nao haver muitos bots na
rede monitorada e a comunicacao entre eles pode ser criptografada. Vale ressaltar
ainda que a deteccao preventiva nao tem relacdo com um sistema de prevencao
de intrusoes, do inglés Intrusion prevention system (IPS), que além de monitorar
o trafego de rede e identificar atividades maliciosas - fungoes de um IDS -, toma
decisoes como bloquear ou interromper essas atividades, encerrando uma sessao de
usuario ou reprogramando o firewall, por exemplo. O IPS é considerado uma solugao

de seguranca ativa, enquanto o IDS é considerado um sistema passivo.

Ao longo dos ultimos anos, as botnets ganharam atencao dos pesquisadores de
todo o mundo. Um grande esforco foi dado ao desenvolvimento de sistemas capazes
de detectar de forma eficiente e efetiva a presenca de uma botnet. Para resolver
esse problema, os pesquisadores comecaram a utilizar Aprendizado de Maquina,
que foi considerada a técnica mais efetiva para a deteccao de botnets [17] [L1] [1§]
[19]. Na literatura existem vérias abordagens baseadas em aprendizado de maquina
sendo propostas e trabalhos em cima de selecao de caracteristicas do trafego de rede
para alimentarem esses modelos. O problema ¢ a dificuldade ou quase inviabilidade
na comparacao desses modelos, visto que os trabalhos utilizam conjunto de dados
(datasets), algoritmos e métodos de avaliagao diferentes. Além disso, nao foram
identificados trabalhos que comparem os diversos algoritmos do estado da arte de
classificacao englobando os diversos paradigmas, incluindo aprendizado supervisio-
nado e nao supervisionado. Sendo assim, o objetivo deste trabalho, é descobrir se
existe um algoritmo que satisfaz todos os cenarios de botnets ou se uma combina-

¢ao destas técnicas deve ser usada para uma classificacdo mais eficaz. Com isso,
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espera-se determinar a combinacgao de caracteristicas e técnicas de Aprendizado de
Maquina ideais para o problema da deteccao de botnets, onde os modelos gerados

poderao ser implementados em uma arquitetura real.

1.3 Contribuicoes do Trabalho

Como contribuigoes deste trabalho destacam-se, primeiramente, uma selecao de
caracteristicas do trafego de rede relevantes para a deteccao de botnets de arquite-
turas centralizada e descentralizada, sendo estas de diversas familias (Neris, Rbot,
Virut, Menti, Shogou, Murlo e NSIS.ay), executando diferentes atividades malicio-
sas (Spam, escaneamento de portas, fraude de clique e DDoS) e também atuando na
fase de pré-ataque, quando ocorrem sincronizagoes entre bots e botmasters. Nesta
primeira fase do trabalho, foram utilizadas técnicas de selecao de atributos para en-
contrar o subconjunto de caracteristicas mais relevantes para os cenarios estudados.
No final desta selecao, os resultados foram comparados com trabalhos anteriores,

ratificando algumas caracteristicas e contribuindo com novas.

Numa etapa posterior, os subconjuntos de caracteristicas encontrados na fase de
selecao foram utilizados nos variados modelos de aprendizado de maquina, sendo
realizada uma extensa andlise comparativa do desempenho e da eficiéncia dos algo-
ritmos do estado da arte de diversos paradigmas do aprendizado de maquina super-
visionado e nao supervisionado, algoritmos esses que sao os mais representativos e
utilizados nos trabalhos de detecgao de botnets através de AM [2, B]. Reunindo esta
compara¢ao em um unico trabalho e utilizando a mesma metodologia, contribui-se
em descobrir se existe um algoritmo ideal para os inimeros cenarios de deteccao de
botnets ou se uma combinacao dessas técnicas deve ser usada para uma classificagao
mais eficaz em diferentes casos. Ainda convém lembrar que, tanto as caracteristi-
cas relevantes encontradas quanto os modelos de aprendizado de maquina que se

destacaram, poderao ser implementados em uma arquitetura real.

1.4 Estrutura da Dissertacao

A organizacao da dissertacao segue no seguinte formato. No Capitulo 2, sao
abordados os principais conceitos de botnets: arquitetura, ciclo de vida, técnicas de
evasao, atividades maliciosas e sistemas de deteccao de intrusao. No Capitulo 3, sdo

explanados os conceitos de descoberta de conhecimento em banco de dados, mine-
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racao de dados, aprendizado de maquina supervisionado e nao supervisionado, pa-
radigmas do aprendizado de maquina, métodos de avaliagao de algoritmos, técnicas
de selecao de atributos e algoritmos de classificagao e agrupamento. No Capitulo 4,
sao apresentados os trabalhos relacionados, a metodologia usada e o ambiente expe-
rimental. No Capitulo 5, sdo apresentados os resultados, nos quais as caracteristicas
do trafego de rede que sao mais relevantes a deteccao de botnets sao selecionadas,
através das técnicas de selecao de atributos, e os modelos de aprendizado de méa-
quina sao utilizados para classificagdo. Esses resultados sao analisados a partir de
métricas recomendadas para melhor avaliar bases de dados que possuam classes des-
balanceadas, ou seja, nas quais as quantidades de elementos de cada classe diferem
substancialmente. No Capitulo 7, tem-se a conclusdo, as consideragoes finais e os

trabalhos futuros.



2. Fundamentos de Botnets

2.1 Botnets

Botnet é uma rede de computadores infectados controlados por um ou mais
atacantes para atingir determinados objetivos que sdo a execucao de atividades
maliciosas. Os usuarios cujos dispositivos estao infectados e fazem parte desta rede
geralmente estdo ignorantes do fato de estarem participando indiretamente dessas
atividades maliciosas [19]. As botnets podem ser usadas para uma variedade de
atividades ilicitas como Spam, ataques DDoS, distribuicdo de software malicioso
(trojan, spyware e keylogger), pirataria de software, roubo de informagoes, extorsao,
roubo de identidade, manipulagao de jogos e pesquisas online, dentre outros [14] [20]
[21] [5]. Com o advento da loT, o aumento do nimero de dispositivos conectados
e de vulnerabilidades fazem o ambiente propicio para a disseminacao destas redes.
Redes essas que possuem enorme potencial destrutivo, podendo afirmar que sao uma

das maiores ameacas da Internet [20] [21] [5].

Sendo assim, uma botnet é composta pelos seguintes agentes [5] como mostra a

Figura @

Botmaster

Bot

Figura 2.1: Elementos de uma botnet genérica
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e Bot é o malware instalado na maquina da vitima, que permite a execugao
de acoes maliciosas, podem ser transmitidos de diversas maneiras como virus,

sites infectados e pela rede.

« Botmaster é o individuo (hacker), organiza¢ao ou até mesmo uma nagao que
possui controle da botnet e pode ordenar a execugao de atividades maliciosas

para estes Bots.

« Canal de comando e controle (C&C) é o meio através do qual os botmas-
ters enviam comandos aos bots, podendo ser um servidor central, por exemplo

utilizando o protocolo IRC, ou distribuido, fazendo uso de redes peer-to-peer
(P2P);

e e a Botnet em si, que é a rede de bots conectadas ao centro de comando e

controle, aguardando ordens do botmaster.

2.1.1 Arquitetura

O canal de Comando e Controle (C&C) é o backbone da botnet e pode ser clas-
sificado de acordo com seu modo de operacao e arquitetura : centralizada, descen-
tralizada ou hibridas [] [H] Conforme a Figura @

=

- Botmaster
,/ Canal C&C

€ ® \
- Botmaster
.’Canal C&C ™,
¥ \ Servidores C&(:]j
AAx
Servidores C&C ™
=

A
.
la

Bot

Arquitetura Centralizada

« *
.-"Botmaster .

Arquitetura Descentralizada

Arquitetura Hibrida

Figura 2.2: Arquiteturas de botnet
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o Centralizada: essa abordagem ¢ semelhante ao modelo classico de rede cliente-
servidor. Nesta arquitetura, os bots estabelecem o canal de comunicagao com
um ou alguns pontos de conexdo que sao os servidores C&C. Pode-se utili-
zar por exemplo o protocolo IRC [22]. Geralmente, servidores C&C enviam

comandos para os bots e fornecem atualizagoes de malware.

o Descentralizada: as botnets modernas precisam de flexibilidade e robustez
para lidar com o grande nimero de bots. Encontraram nesta arquitetura des-
centralizada onde a comunicacao ¢ realizada de forma distribuida baseada em
protocolos de redes P2P (Peer-to-Peer). Essa forma de comunicagao dificulta
a deteccao e também prové resiliéncia, ja que nao ha mais um ponto central
de falha [23] .

o Hibrida: essa abordagem combina os principios das arquiteturas Centralizada
e Descentralizada, usando protocolos P2P hibridos junto com o baixo delay de

rede encontrado em arquiteturas centralizadas.

2.1.2 Ciclo de Vida

As botnets possuem um ciclo de vida, com fases definidas desde o momento em
que a vitima é infectada até esta fazer parte da botnet e executar as atividades
maliciosas a que for destinada [5]. Este ciclo é composto das seguintes fases: in-
feccao inicial, infeccao secundaria, conexao, realizagdo de atividades maliciosas e

manutencao e atualizagao, mostradas na Figura @

Primeiramente, na Infeccao Inicial, o hacker infecta o host através da exploragao
de uma vulnerabilidade ou a vitima executa o malware, nesta etapa a maquina
torna-se um potencial bot. A segunda fase requer que a primeira tenha completado
com sucesso, o computador infectado executa um programa que busca por coédigos
bindrios do malware em um repositorio, esse download pode ser feito por FTP,
HTTP ou P2P. Quando o download ¢ finalizado e executado, esse host passa a se
comportar como um bot ou zumbi. A proxima fase é a conexao ou rally, em que a
maquina zumbi entra em contato com o servidor de Comando e Controle (C&C),
isso ocorre sempre que ¢é reiniciada, onde ela informa que esta ativa na botnet. Nesta
etapa estd estabelecido o canal de Comando e Controle (C&C), o bot entao aguarda o
recebimento de comandos para executar as atividades maliciosas (Fase 4). Na tltima

fase, sao realizados procedimentos para preservar a botnet. Isso inclui atualizagao
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Y

Fase 1 Fase 3
Infeccdo inicial Conexéo ou Rally
Y
Fase 2 L ]
Infecgao secunddria Y
Fase 4

Atividades maliciosas

Y

Fase 5
Manutengéo e
atualizag8o

Figura 2.3: Ciclo de vida de botnet

de codigos binarios para adicionar novas funcionalidades, evadir-se da deteccao ou
migrar de servidor C&C [24] [20] [5].

Nas fases de conexao, de realizacao de atividades maliciosas e de manutencao e
atualizacdo, a vitima entra em contato com os servidores de C&C. Estas fases sao
semelhantes, independente do tipo de botnet, e sao indicativos de que a atividade
maliciosa de uma botnet, tanto na fase de controle quanto na fase de ataque em
si, possuem padroes comportamentais que podem ser sistematicamente aprendidos

para fins de deteccao.

2.1.3 Métodos de evasao

Os métodos de evasao sao considerados parte do ciclo de vida da Botnet, perten-
cente ao ultimo estagio. Essas técnicas servem para evitar a deteccao das botnets e

seus componentes. Existem diversas técnicas, as seguintes sdo as mais usadas [25]:

o Multihopping: o hacker se conecta a varios proxies, localizados em paises
onde o acesso aos logs é dificultado por restrigoes legais. Com isso, dificulta-
se o rastreamento do endereco IP final. Esta técnica geralmente é usada na

comunicacao C&C com os bots.

o Criptografia: o Canal de C&C é criptografado para evitar que seja analisado,
assim fica mais dificil o desenvolvimento de técnicas para deteccao deste trafego
e inviabiliza a deteccao por assinatura, ja que o conteiido do pacote nao pode

ser inspecionado.
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e Ofuscacao dos arquivos binarios: os programadores utilizam esta técnica
para esconder o codigo fonte do bot [26], assim evitam a execugdo de uma

engenharia reversa e andalise do comportamento do bot.

« Polimorfismo: consiste em criar diferentes versoes do codigo-fonte sem alte-
rar a funcionalidade, esta técnica dificulta a deteccao pelos programas antivirus

jad que a maioria usa detec¢ao por assinatura.

o Tunelamento: este método mascara o trafego real, encapsulando um proto-
colo dentro de outro. Podem ser através dos protocolos HT'TP, ICMP, VoIP
[27] ou IPV6 [28].

o IP Spoofing: baseia-se em enviar pacotes [P com enderego de origem falso,

é bastante usado em ataques DoS para enganar blacklists de enderegos IP.

o E-mail Spoofing: Semelhante a técnica anterior, da-se em enviar email com
um falso remetente ou outro campo do cabecalho. Geralmente é usado para

ataques de phishing.

o Fast-flux: Este método se da em utilizar diversos proxies para redireciona-
mento. Os proxies mudam constantemente com o uso de registros DNS com
baixo TTL, assim tém-se multiplos enderecos IP associados a um nome de
dominio, em seguida, sdo realizadas trocas rapidas sucessivas. Essa técnica ¢é
utilizada para esconder os servidores C&C. O bot Storm foi o primeiro a utili-
zar, ele implementou este mecanismo para ocultar a atualizagao dos arquivos

bindrios [29).

2.1.4 Atividades Maliciosas

As botnets tem o propésito de executar alguma atividade maliciosa, atividades
essas que contam com um enorme nimero de participantes. Dentre as iniimeras

acoes maliciosas [30], as principais atividades sdo [25] [31]:

« Comprometimento de novos hosts: para fortalecer as botnets, o botmaster
pode recrutar novos hosts utilizando técnicas de engenharia social, phishing e

envio de e-mails maliciosos.

e DDoS: o ataque DoS tenta impedir ou reduzir o uso legitimo de um servico,
sobrecarregando o alvo através de envio massivo de pacotes, impactando na

disponibilidade. Ja no DDoS, multiplos atacantes agem simultaneamente para
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atingir este objetivo [32]. A botnet sempre possui um conjunto de mecanis-
mos para execucao de flood como SYN Flood, ICMP Flood e HT'TP Flood ou
pode também enviar milhares de solicitagoes http e ftp legitimas [31], imitando
o comportamento de milhares de clientes legitimos, tornando extremamente

dificil criar esquemas de defesa contra um DDoS lancado por botnets.

o Spamming: spam é e-mail nao solicitado criado para ser entregue a um
grande numero de destinatérios [33]. O uso de uma botnet aumenta conside-
ravelmente o poder de enviar uma grande quantidade de e-mails de spam em
alguns segundos [25]. As botnets podem usar servidores SMTP para enviar

spam, a maioria dos spam de email hoje é enviada por botnet [31].

e Phishing: ¢ a criacao de uma réplica de pagina web existente ou outro re-
curso online para enganar usuarios, com o objetivo que eles submetam dados
pessoais, financeiros ou senhas [34]. Bots podem ser usados para hospedar si-
tes de phishing [31]. Para esconder estas réplicas os hackers utilizam a técnica
fast-flux [25].

o Furto de dados: o botmaster pode furtar senhas e informagoes confidenciais
dos usuérios infectados com os bots. Podem ser usadas diversas técnicas como
captura de tela, furto de senha, upload de arquivos, keyloggers, sequestro de

cookie e etc.

o Fraude de clique: as propagandas online sao cobradas por cliques em anin-
cios ou numero de visitas ao site. Esta técnica consiste em enganar usuarios
para induzi-los a clicar em antncios ou visitar algum site, aumentando a receita
de terceiros [35]. O uso de botnets torna possivel simular o comportamento de

milhoes de usudrios legitimos [36].

2.2 Deteccao de Botnets

Tendo em vista os aspectos observados, dado o potencial das botnets, as técni-
cas de deteccao sao muito importantes para coibir essa ameaga e se tornaram um
importante topico de pesquisa nos tultimos anos. Os pesquisadores desenvolveram
diversas arquiteturas e propuseram uma série de taxonomias de deteccao de botnet
[20] [B7]. As técnicas de deteccao sao divididas em duas abordagens. Baseadas em
honeynets, necessarias para entender a tecnologia e as caracteristicas da botnet, mas
nao necessariamente detectar a infeccdo. Baseadas em monitoramento e andlise do

trafego de rede através de sistemas de detec¢ao de intrusao (IDS). Os IDS podem
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ser classificados por baseados em assinatura ou anomalia, ainda de acordo com a
fonte de auditoria podem ser classificados em baseados em host ou rede [5] [31].

Todas essas técnicas de deteccao serao descritas nesta segao.

2.2.1 Detecgcao baseada em Honeynet

Honeypot ¢ um sistema que atua como chamariz no intuito de atrair atencao de
Hackers para que o ataquem com o objetivo de proteger alvos criticos [38]. Sao siste-
mas que nao possuem valor de producgao, como nao esperam nenhum dado, qualquer
trafego de entrada e saida é provavelmente atividade suspeita e deve ser investigada
[B1]. Uma honeynet é uma rede de Honeypots concebida para ser comprometida e
coletar informagoes dos bots, porém possui mecanismos para que nao seja utilizada
para atacar outras redes [39]. Apds essa coleta, é possivel compreender a tecnologia
e analisar caracteristicas da botnet como: assinatura de bots para deteccao baseada
em conteudo, informagao sobre a arquitetura C&C e vulnerabilidades desconhecidas
que permitam bots entrar na rede [37]. As Honeynets também podem ser usadas

para obter binarios do bot e se infiltrar nas botnets [14].

As Honeynets possuem as seguintes limitagoes [5]:

¢ Podem monitorar um ntmero limitado de atividades.

o Nao conseguem capturar bots que nao usam métodos de propagacao ou que

usem métodos que necessitem interagao com o usuario como download e spam.

e S6 podem informar sobre maquinas infectadas que estao sendo usadas como

armadilha.

o Com a sua popularidade, os hackers comegaram a encontrar maneiras de evitar

estas armadilhas [40].

Por todos esses aspectos, essa técnica ainda é bastante eficaz para coletar infor-

macoes de botnets mas nao necessariamente detectar a infeccao.

2.2.2 Deteccao baseada em IDS

IDS (Intrusion Detection System) sao sistemas que monitoram, identificam e
notificam atividades maliciosas e nao-autorizadas que estejam ocorrendo em uma
rede de computadores. Estes sistemas podem ser baseados em host ou rede e quanto

a forma de deteccao podem ser baseados em assinaturas ou anomalias.
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2.2.2.1 IDS Baseados em Host (HIDS)

Estes IDS buscam detectar infecgoes de bot em um host individualmente, ana-
lisando o comportamento da maquina, ja que um bot quando esta sendo executado
realiza sequéncias de chamadas para bibliotecas do sistema como registro, sistema
de arquivos e conexoes de rede diferentes das chamadas executadas pelos processos
legitimos [41]. IDS Baseados em Host usam métodos para correlacionar o trafego de
rede e eventos do sistema com assinaturas de bot ou informacoes de comportamento
dependendo do tipo de IDS [42]. Estes sistemas tém as seguintes vantagens: faceis
de implantar, beneficiam o usudario final [43] e sdo mais eficazes contra ataques de
download e infecgoes iniciais [44]. Essa abordagem permite detectar infecgoes de um
unico bot e é importante para minimizar a propagacao, porém analisar e monitorar

estagoes individuais é uma tarefa complexa, custosa e nao escalavel [b].
2.2.2.2 IDS Baseados em Rede (NIDS)

Esses IDS podem utilizar técnicas de monitoramento desenvolvidas especifica-
mente para um protocolo ou técnicas genéricas abrangendo diversas arquiteturas e

protocolos, eles podem ser classificados em monitoramento ativo e passivo [b]:

o Monitoramento Ativo: Neste modo sao injetados pacotes na rede para
determinar se quem estd gerenciando a comunica¢ao ¢ um humano ou bot, ja
que os bots possuem um padrao de comunicacao nao humano, respondendo a
comandos predefinidos com respostas constantes cada vez que o comando é
repetido. A desvantagem desse método é o aumento do trafego de rede devido
aos pacotes adicionais que sao direcionados as maquinas suspeitas, além de
facilitar o uso de ferramentas de rastreamento o que esta sujeito a problemas

legais [5].

e« Monitoramento Passivo: Esta técnica tem se mostrado bastante 1til para
identificar botnets [45]. Consiste em monitorar o trafego de rede em busca de
comunicagoes suspeitas, comunicacoes essas que podem ser oriundas de bots
ou servidores C&C. Esse trafego pode ser analisado através de técnicas de
deteccao baseada em Assinatura ou baseada em Anomalia. O monitoramento
passivo utiliza a ideia de que bots da mesma botnet tendem a apresentar pa-
droes de comunicagio semelhantes independente da arquitetura da botnet [41].
Como os botmasters precisam se comunicar com os bots para a execugao das
atividades maliciosas, esse trafego apresenta um padrao comum referente a

cada fase do ciclo de vida da botnet [3].
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2.2.2.3 Deteccao Baseada em Assinatura

Esta técnica é constituida na extracao de informacoes de pacotes do trafego
monitorado e no registro desses padroes em um banco de dados de bots existentes.
Aparentemente parece simples realizar as detec¢des simplesmente comparando cada

byte no pacote, mas essa técnica possui graves desvantagens [16][5]:

» Nao é possivel detectar bots desconhecidos (zero-day), pois nao foram mapea-

dos.

e Deve-se sempre atualizar a base de conhecimento com novas assinaturas, o que

reduz o desempenho e aumenta o custo de gerenciamento.

e Novos bots podem realizar atividades maliciosas antes que a base de conheci-

mento seja atualizada.

e Em redes com grande trafego, havera dificuldade para processar todos os pa-

cotes.

» Essa técnica nao permite que seja inspecionado o trafego criptografado.

2.2.2.4 Deteccao Baseada em Anomalia

Detecgao baseada em anomalia é o processo de encontrar padroes em um conjunto
de dados cujo comportamento foge do normal ou esperado. Essas anomalias nem
sempre sao ataques, podem ser um comportamento que antes nao era conhecido.
Esse processo é importante para varias aplica¢oes criticas como deteccao de fraudes
em cartoes de crédito, distirbios no Ecossistema e Deteccao de Intrusao. Existem
diversas abordagens para deteccao de anomalia, utilizando estatistica, aprendizado
de méaquina e mineracao de dados. Quando os dados precisam ser analisados para
encontrar relacionamentos ou realizar previsoes, as técnicas de mineracdo de dados
sao utilizadas [13] [47].

Essa é a principal drea de pesquisa em técnicas de deteccao de botnets [p]. Para
realizar essa tarefa sdo consideradas diferentes anomalias de trafego de rede como
alta laténcia, alto volume de trafego, trafego em portas incomuns ou qualquer com-
portamento incomum que possa ser um indicio de bots na rede. Essa técnica tem
como desvantagens a alta taxa de falso-positivos e a complexidade para se determi-

nar quais caracteristicas do trafego de rede devem ser utilizadas [31].
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2.2.3 Defesa contra botnets

Apos a detecgao, é necessario parar a botnet. Como ha muitas maquinas infec-
tadas, neutralizar um tnico bot nao ira resolver o problema. Métodos mais efetivos
buscam desativar toda a rede maliciosa [14, 23]. Esses métodos se baseiam no
combate a propagagio e comunicacao da botnet. O combate a propagacao reduz o
numero de dispositivos comprometidos, limitando o poder da botnet. Ao parar a
comunicagao entre os dispositivos infectados e os servidores de C&C, os botmasters

nao conseguirao enviar comandos e receber as respostas dos bots [, [14].

Existem trés principais formas de se efetivar uma defesa contra botnets: preven-
¢do, tratamento e contencao [48]. Essas medidas devem ser tomadas em conjunto
por usuérios, administradores de rede e provedores de Internet [5]. As técnicas de
prevencao a propagacao das botnets tém o objetivo de reduzir a populagao vulne-
ravel, limitar a disseminacao de worms e diminuir o tamanho da botnet. Como
exemplo dessas técnicas, temos o desenvolvimento seguro de software, sistemas com
as atualizacoes de seguranca em dia, remocao de vulnerabilidades existentes, uso
de programas antivirus e treinamento do usuério [5, 48]. A forma de defesa por
tratamento corresponde a desinfeccao de dispositivos infectados para reduzir o nu-
mero de bots. O tempo necessario para que sejam desenvolvidos novos mecanismos
e atualizagoes, além do tempo para que sejam realizados testes afim de verificar a
efetividade desses métodos em desinfetar maquinas zumbis, é limitado pela escala de
tempo humano, que as vezes nao reage com rapidez suficiente para combater ativi-
dades maliciosas de botnets e epidemias de disseminacao de worms [48]. A contencao
possui duas fases: deteccao das botnets e resposta. Na fase de detecgao, monitoram-
se os dispositivos ou monitora-se a rede - por exemplo, por intermédio de um IDS. Ja
na fase de resposta, sao usados mecanismos para bloquear o trafego entre os bots e
os servidores de C&C, com o objetivo final de desativar esses servidores. O bloqueio
pode ser automatizado apés a deteccao do bot, sem depender da agao humana. Para
isso, podem ser utilizados sistemas automatizados integrados com firewalls, filtros de
contetudo, blacklists de enderecos e rotas nulas para bloquear comunicagoes entre os
dispositivos infectados e também para bloquear a propagacao dos malwares. Sendo
assim, uma infeccdo pode ser interrompida ou reduzida, a comunicacao da botnet
pode ser paralisada ou o centro de C&C pode ser desativado [5]. Essas estratégias
podem ser implementadas diretamente na rede sem a necessidade de uma solugao

para cada host da Internet.

Neste trabalho, os algoritmos estao localizados dentro da arquitetura de um IDS
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que estarda monitorando uma rede na fase de deteccao. Os testes foram realizados
com a intencao de se verificar, a partir do trafego de rede de uma instituicao, ativi-
dades oriundas de botnets localizadas no ambiente interno ou externo a rede dessa

instituicao.



3. Fundamentos de KDD e Aprendizado de Maquina

3.1 Descoberta de Conhecimento em Banco de Dados

Também conhecida como KDD, do inglés Knowledge Discovery in Databases, ¢
o processo de conversao de dados brutos, presentes em grandes bancos de dados,
para informagoes uteis. Esse processo possui diversas fases de transformacao dos
dados, iniciando no pré-processamento e finalizando no poés-processamento. Essas

fases podem ser vistas na Figura @[47].

Entrada de dados ) ) ~ i Informagbes
— > Pré-processamento Mineragéo de Dados Pés-processamento >

Normalizagédo
Selecéo de Recursos

Redugéo de Dimensionalidade

Padrées de Filtragem
Visualizagéo :
Interpretac@o de Padrdes !

Figura 3.1: Processo para descoberta de conhecimento em banco de dados (KDD)

Na entrada de dados podem ser utilizados os mais diversos formatos de arqui-
vos, como texto simples, planilhas e tabelas relacionais. Esses dados podem estar
centralizados ou distribuidos em iniimeros repositorios. O objetivo da fase de pré-
processamento é realizar a transformacio dos dados brutos para o formato que sera
utilizado no processo, assim os dados sao agrupados e organizados de acordo com o
dominio do problema. Nessa primeira fase, podem ser realizadas a fusao de dados
de diversos repositérios, calculos de novos atributos a partir dos dados originais,
assim como a limpeza dos dados para remover ruidos, inconsisténcias e observacoes
redundantes. Nesta fase costuma ser realizada uma selecao de caracteristicas rele-
vantes a tarefa, onde informagoes nao necessarias para o dominio do problema sao
removidas e apenas caracteristicas relevantes sao manipuladas na base de dados.
Além disso, os dados sdao formatados para que possam ser utilizados nas técnicas e

algoritmos selecionados. Essa ¢ a fase mais trabalhosa e demorada, pois é necessaria

19
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muita atengao para selecionar os dados relevantes [47]. Na tultima fase, denomi-
nada pos-processamento, sao selecionados apenas os resultados uteis e validos para
o problema, resultados esses que geram conhecimento para interpretacao, avaliagao

e validagao do usudrio [47].
3.1.1 Mineracao de Dados

A mineracao de dados é a fase intermediaria do processo de descoberta de co-
nhecimento em banco de dados, como visto na Figura El! E nessa fase que as
informagoes tteis sdo extraidas. As técnicas de mineracao de dados sao idealizadas
para atuar em grandes bases de dados com o objetivo de descobrir, através de ana-
lises matemaéticas, padroes tteis que poderiam ser ignorados ou realizar previsoes
sobre uma observagao futura. Esses padroes nao poderiam ser descobertos com uma
analise tradicional devido a complexidade das relagoes e a grande quantidade de
dados, por isso sao aplicados métodos que envolvem aprendizado de maquina, esta-
tistica e sistemas de banco de dados. Os padroes que forem extraidos devem entao
ser transformados em uma estrutura compreensivel para posterior uso. As quatro

tarefas centrais da mineracao de dados sao [47]:

e Andlise de Agrupamentos: O objetivo é encontrar e aproximar observagoes
relacionadas, de forma que as pertencentes a um mesmo grupo sejam mais
similares entre si do que as pertencentes a outros grupos. O nome desses
agrupamentos é cluster. Sao exemplos de uso: reconhecer de padroes, agrupar
conjuntos de clientes relacionados, detectar fraudes, descobrir areas do oceano

que possuam impacto sobre o clima e compactar dados, entre outros.

o Modelagem Previsiva: A finalidade é construir um modelo para uma varia-
vel alvo como sendo uma fungao de variaveis explicativas. Esse modelo deve
minimizar o erro entre a previsao e o valor real da varidvel alvo. Nessa mo-
delagem ha dois tipos de tarefa: classificacao, na qual a variavel alvo deve ser
discreta, e regressao, na qual a variavel alvo deve ser continua. Sao exemplos
de uso: julgar se um paciente possui determinada doenca, prever se um usuario
farda uma compra e identificar se uma conexao de rede é maliciosa sdo exem-
plos de classificacao, ja que a variavel alvo é de valor binario; prever o valor
futuro de uma acgao e estimar o valor a ser gasto em uma obra sao exemplos

de regressao, ja que a variavel alvo é de valor continuo.

e Analise de Associacao: O propésito é descobrir padroes que representem

caracteristicas fortemente associadas. Os padroes descobertos geralmente sao
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representados como regras de implicacao ou subconjunto de caracteristicas.
O espaco de busca possui tamanho exponencial, entdo procura-se obter os
padroes mais importantes de modo eficiente. Essas regras podem ser repre-
sentadas da seguinte forma: se atributo A entdo atributo B. Sdo exemplos de
uso: produtos que sao levados junto em cestas de compras e descoberta de

paginas web que sao acessadas juntas.

e Deteccao de Anomalias: O objetivo é a identificacdo de observacoes que
destoem bastante das outras, essas observagoes sao chamadas de anomalias. O
algoritmo de deteccao de anomalias deve descobrir as anomalias verdadeiras,
buscando alta taxa de verdadeiro-positivos e baixa taxa de falso-positivos.
Sao exemplos de uso: pertubagdes no meio ambiente e deteccao de doencas

incomuns.

3.2 Aprendizado de Maquina

Na fase de Mineracao de Dados sao usados algoritmos de Aprendizado de Ma-
quina, também conhecido como Machine Learning. E uma drea da Inteligéncia
Artificial que desenvolve técnicas computacionais sobre o aprendizado e constroéi
sistemas com habilidade de aprender de forma automética e progressiva, similar ao
comportamento humano. Um sistema de aprendizado de méaquina é capaz de to-
mar decisoes apoiado em experiéncias obtidas na solucao de problemas anteriores.
A aprendizagem possui trés componentes. Um deles é a representacgao, no qual o
sistema de aprendizado precisa achar um conjunto de modelos que tenham bom
desempenho em generalizar os dados. Se um modelo nao pertence ao conjunto de
hipéteses, ele nao serd utilizado. Outro componente é a métrica, obtida através de
uma funcdo de avaliacdo, que serd usada para discernir os modelos que apresen-
tem bom desempenho na resolucao do problema. Por tultimo, tem-se a otimizagao.
Nesse componente sao usados métodos para encontrar a melhor configuracao para
os parametros de cada modelo. Como mencionado na introdugao desta Dissertagao,
o aprendizado de maquina foi considerada a técnica mais efetiva para a detecgao
de botnets. Embora essa técnica seja bastante sofisticada, nao existe um algoritmo
especifico que apresente o melhor desempenho em todos os problemas. Deve-se,
portanto, utilizar uma metodologia para avaliar e comparar os algoritmos. Esses
sistemas podem ser divididos quanto a modo, paradigma e forma de aprendizado
utilizados [49, 50].
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3.2.1 Hierarquia do Aprendizado

A indugéo é um raciocinio ao qual se estende uma propriedade a todos os termos
de um conjunto, ou seja, da parte para o todo. Inicia-se em um conceito especifico e
parte para conclusoes genéricas. A inferéncia indutiva é um dos principais métodos
para extrair conhecimento e prever eventos, porém deve ser utilizado com precaugao.
Se o nimero de exemplos nao for suficiente ou representativo, as hipéteses podem
nao ter valor. Aprendizado indutivo é realizado através de exemplos externos ao

sistema de aprendizado, que pode ser supervisionado ou nao-supervisionado. Essa

AprendzadoR

Aprendizado Supervisionado Aprendizado N&do-Supervisionado

Classificagao RegresD

Figura 3.2: Hierarquia do Aprendizado

hierarquia é vista na Figura @ [49].

No aprendizado supervisionado ¢ utilizado um algoritmo de inducao que ira
realizar um treinamento em um conjunto de instancias rotuladas com a classe devida.
Cada instancia é composta por um vetor de valores de caracteristicas ou atributos
e o rétulo da classe. O objetivo é construir um classificador que consiga acertar
a classe de novos exemplos nao rotulados. Se o valor da classe for discreto, esse
aprendizado é conhecido como classificacdo. A classificagdo pode ser entre duas
classes ou multiclasses, quando ha mais categorias. Se o valor da classe for continuo,
o aprendizado é do tipo regressao [49]. Por exemplo, neste trabalho cada insténcia
usada para treinamento é rotulada como maliciosa ou normal. Assim sendo, o
algoritmo de aprendizado supervisionado procura por padroes nesses rotulos através
das caracteristicas selecionadas, que podem ser o tamanho do pacote, a duragdo ou
qualquer outra informacao da conexao de rede. Apds o algoritmo ser treinado, o

padrao encontrado sera utilizado para realizar previsoes para instancias de teste sem
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rétulos.

J& no aprendizado nao-supervisionado, o algoritmo indutor analisa as instancias
fornecidas, nao rotuladas, e tenta agrupé-las, se possivel, de alguma maneira. Com
isso sao formados os agrupamentos ou clusters, agrupamentos esses que devem ser
analisados para entender o significado de cada um no contexto do problema tra-
balhado [49]. Por exemplo, neste trabalho, as instdncias sem o rétulo de classe
sao fornecidas ao algoritmo de aprendizado nao-supervisionado. Através das ca-
racteristicas selecionadas esse algoritmo deve agrupa-las em dois clusters: normal e

malicioso.

3.2.2 Paradigmas do Aprendizado

Diversos paradigmas de AM foram propostos. Os mais conhecidos [49] sao des-

critos nesta subsecao:

o Paradigma Estatistico: O fundamento deste paradigma ¢ utilizar modelos
estatisticos para encontrar uma boa aproximacgao do conceito induzido. Es-
ses métodos possuem parametros, entao pode-se realizar uma parametrizacao,
encontrando valores apropriados para os parametros do modelo a partir dos
dados. Métodos estatisticos que se destacam sao os de aprendizado Bayesiano.
Esses métodos utilizam o teorema de Bayes através de um modelo probabilis-
tico baseado no conhecimento a priori do problema. Esse modelo é combinado
com exemplos de treinamento para determinar a probabilidade final de uma
hipétese. Exemplos de técnicas que utilizam esse conceito sao Naive Bayes e

Redes Bayesianas.

o Paradigma Simbdlico: Neste paradigma o conhecimento é construido atra-
vés de uma estrutura simbdlica por meio da andlise de exemplos e contra-
exemplos de um conceito. Essas estruturas sao representacoes do conheci-
mento de alto nivel e aparecem na forma de uma expressao logica, arvore de

decisao, regras ou rede seméantica.

« Paradigma Baseado em Exemplos: Exemplos ou instancias nunca vistas
sao classificados através de exemplos conhecidos. Um novo caso sera classi-
ficado através de um caso similar cuja classe é conhecida. Esse aprendizado
é conhecido como lazy, pois é preciso manter os exemplos na memoria para
realizar novas classificagoes. O oposto a esse sistema é conhecido como ea-

ger, pois os exemplos sao utilizados para induzir o modelo e descartados apods
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esse processo. A questao mais importante é saber quais exemplos sdo os mais
representativos para serem memorizados por um indutor lazy no processo de
treinamento. O algorimo k-nearest neighbors (k-NN) é um dos mais conhecidos

desse paradigma.

o Paradigma Conexionista: Esta area estuda as Redes Neurais, que sao
construgoes matematicas inspiradas no modelo biolégico do sistema nervoso
humano. Esses modelos utilizam unidades processadoras interconectadas, os
neurénios. Essa abordagem desperta o interesse de pesquisadores de diversas
areas. A analogia com a biologia vem indicando que as redes neurais possuem
grande potencial para resolver problemas que necessitam de processamento
sensorial humano. As redes neurais artificiais perceptron com uma camada ou

multicamadas sao exemplos de técnicas que utilizam esse paradigma.

o Paradigma Genético ou Evolutivo: Uma derivacdo do modelo evoluci-
onario de aprendizado, um modelo genético é formado por uma populagao
de elementos de classificacdo que competem entre si para realizar a predicdo.
Inicia-se com uma populagao de elementos onde cada um representa uma solu-
¢ao possivel. Esses elementos entdo competem entre si e os que apresentarem
menor desempenho sao descartados. Os melhores sao selecionados para repro-
dugdo, ou crossover, e os novos elementos podem ou nao sofrer mutacao. Com
isso, ocorre a evolugao por varias geragoes até ser encontrada a solugao 6tima
para o problema. Pode-se fazer uma analogia com a teoria da selecao natu-
ral de Darwin, onde os mais bem adaptados ao meio tém maiores chances de
sobrevivéncia do que os menos adaptados, deixando um niimero maior de des-
cendentes. Os organismos mais bem adaptados sao selecionados para aquele

ambiente. Algoritmos genéticos s@o exemplos de técnicas desse paradigma.
3.2.3 Avaliacao de Algoritmos

E indiscutivel a importancia e as potencialidades do aprendizado de Méquina.
Porém, a descoberta de conhecimento é uma ciéncia experimental e nao existe o
melhor algoritmo para todos os problemas. Diversos métodos de AM devem ser
experimentados para encontrar o melhor para certos dados [b1, 49]. A avaliacdo
dos algoritmos deve entao ser um foco, assim ¢é possivel verificar a capacidade e a
limitagao de diferentes algoritmos. Porém, a avaliagdo ndo é uma tarefa simples.
Um bom desempenho obtido no conjunto de treinamento nao é, necessariamente,
um indicativo de que este desempenho serd mantido em um conjunto de teste inde-

pendente.
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Para problemas de classificacdo, como ¢é o caso deste trabalho, uma forma usada
para medir o desempenho de um modelo é a taxa de erro. O classificador prevé a
classe de cada instancia: se for correta é um sucesso, se ndo é um erro. A taxa de erro
¢ a proporcao de erros em um conjunto inteiro de instancias. Convém lembrar que o
interesse é no desempenho do classificador em novos dados e nao em dados antigos,
entdo a taxa de erro de dados antigos usados para treinar o classificador nao é um
bom indicador. Isso é muito importante, pois como o classificador aprendeu nesses

dados, estimar o desempenho com os mesmos dados serd uma analise otimista.

Para saber o desempenho de um classificador em novos dados, necessita-se avaliar
sua taxa de erro em um conjunto de dados nao utilizados na formacgao do classifi-
cador. Este conjunto de dados independentes é chamado de conjunto de teste. Os
dados de teste nao podem ser usados de nenhuma maneira na construcao do clas-
sificador. Ambos os conjuntos devem ser amostras representativas do problema,
sendo assim, a taxa de erro no conjunto de testes serd um bom indicativo do de-
sempenho futuro. Geralmente, quanto maior a amostra de treinamento, melhor sera
o classificador, embora o desempenho diminua quando um determinado volume de
dados de treinamento for excedido [p1]. E quanto maior o conjunto de teste, mais
precisa sera a estimacao do erro. Entao, existe um dilema: a partir de um mesmo
conjunto de dados, para encontrar um bom modelo deve-se usar o maximo de dados
para treinamento e para obter uma boa estimativa de erro deve-se usar o maximo

possivel para testar [49][51].
3.2.3.1 Métodos de amostragem

A metodologia de avaliagdo mais utilizada por pesquisadores de AM para com-
parar algoritmos baseia-se na ideia de amostragem (resampling) [49]. Considerando
uma distribuicao de exemplos em um dominio do mundo real como D, extrai-se um
conjunto de exemplos D’ dessa distribuicao, exemplos esses similares a distribui-
¢do D. Para estimar o erro ou precisao de indutores treinados em D’ sdo extraidas
amostras a partir de D’. O indutor é treinado e testado com exemplos de D’. O teste
é realizado em amostras que nao foram utilizadas para treinamento, como visto na
secao anterior. Diante do exposto, foi visto que o processo de amostragem simula o
que ocorre no mundo real, assim D’ representa o mundo real. Outro fator existente
é que, ao estimar uma medida verdadeira, é preciso que a amostra seja aleatéria,
portanto os exemplos nao devem ser pré-selecionados. Existem varios métodos para

estimar uma medida verdadeira e tratar do dilema mencionado na secao anterior

(47, 19, 51]:
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e Resubstituigcao: Nesse método o classificador é treinado e testado no mesmo
conjunto de exemplos, ou seja, o conjunto de treinamento ¢ o mesmo de teste.
Por isso, o desempenho estimado desse método é otimista e nao confiavel.
Esse bias é o motivo para a nao utilizacdo desse método e a utilizacao dos
métodos de validacao cruzada (cross validation), que seguem a regra de nao

haver exemplos em comum no conjunto de treinamento e teste.

e Holdout: Os dados com exemplos rotulados sdo divididos em dois conjuntos
disjuntos: uma porcentagem fixa p para treinamento e (1-p) para teste. Para
evitar uma representacao desigual entre os conjuntos de treinamento e teste
deveria-se usar uma divisao 50:50, que nao é o ideal. Geralmente é usado
p > 1/2. Valores comuns sao p = 2/3 e (1-p) = 1/3, porém nao ha uma

fundamentagao para esses valores.

o« Amostragem aleatéria: Nessa abordagem, as hipdteses sao induzidas a
partir de cada um dos conjuntos de treinamento. O erro final é a média de
todos os erros das hipdteses induzidas e sao calculados nos conjuntos de teste
independentes e aleatérios. Essa abordagem produz melhor estimativa de erro

que a Holdout.

o Validagao cruzada: Nesse estimador, cada registro é usado o mesmo niimero
de vezes para treinamento e exatamente uma vez para teste. No método
de validagdo cruzada de k partes (k-fold Cross-validation), os exemplos sao
divididos de forma aleatoria em k divisdes mutuamente exclusiva, os folds,
com tamanho de n/k instancias. Os (k-1) folds sao usados para treinamento e
a hipdtese induzida é testada no que sobrou. Esse processo se repete k vezes,
onde cada vez ¢é utilizado um fold diferente para testar, de modo que cada fold
seja utilizado para teste exatamente uma vez. O erro é calculado pela média

dos erros em cada um dos folds.

e Validagao cruzada estratificada: Existe um problema na abordagem an-
terior se o fold usado para treinamento ou teste nao for representativo. Essa
validacao é similar a anterior, a diferenca é que cada fold possui a mesma
proporc¢ao de distribuicao das classes do conjunto original. Por exemplo, se o
conjunto original possui duas classes de instancias, 98% rotuladas como legiti-
mas e 2% como maliciosas, essa propor¢ao seréd mantida em cada fold. Como o
objetivo do trabalho é obter o modelo com a maior capacidade de generaliza-
¢ao possivel, ou seja, maior capacidade de responder corretamente a dados que

nao foram manipulados no processo de treinamento, é necessaria a utilizagao
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de uma técnica que melhor avalie essa capacidade de generalizacao. Diante
dessas caracteristicas, essa abordagem foi a escolhida para avaliar os modelos

neste trabalho.

« Leave-one-out: Este método é um caso especifico de validacio cruzada. E
um k-fold cross-validation, onde k = n. Sendo n o tamanho da amostra, a
hipétese é induzida em (n-1) instancias e testada na instancia restante. Esse
processo é repetido n vezes. O erro é a média dos erros nos n testes. E
recomendado para amostras pequenas, porque é muito custoso computacio-

nalmente.

o Bootstrap: Neste estimador, repete-se muitas vezes a classificagdo estimando
o erro ou o bias. Cada experimento é realizado em um novo conjunto de
treinamento obtido por amostragem com reposicao do conjunto de instancias

originais.
3.2.3.2 Classes Desbalanceadas

No mundo real é comum as distribui¢oes de exemplos de um dominio possuirem
as classes desequilibradas. Por exemplo, na deteccao de fraudes de transacoes de
cartoes de crédito, o nimero de transacoes fraudulentas é bem menor que as legiti-
mas; assim também ocorre no problema de deteccao de botnets, o nimero de fluxos
do trafego de rede legitimos superam bastante os fluxos maliciosos. Entao, por mais
que seja infrequente, classificar corretamente a classe rara no exemplo desse trabalho
possui um valor maior do que classificar corretamente a classe majoritaria, pois o
objetivo é detectar o trafego de botnets. Porém, os algoritmos classificadores pos-
suem problemas em conjuntos de dados com distribuicao de classes desbalanceadas

7.

A métrica mais utilizada para avaliacao é a acuracia, porém esta nao é recomen-
dada para bases desbalanceadas [52]. Por exemplo, se 1% dos fluxos do trafego de
rede forem maliciosos, entao um modelo que preveja todos os fluxos como legitimos
alcangaria uma acuracia de 99% apenas classificando toda a amostra como sendo da
classe majoritaria, o que condenaria totalmente o classificador pois nao seria capaz
de detectar qualquer trafego malicioso. Ademais, medidas utilizadas para guiar um
algoritmo de descoberta, por exemplo, ganho de informacao para indugao de arvo-
res de decisdo, podem necessitar ser modificadas para focar na classe rara [47]. Os

modelos que trabalham com classes rara sao altamente especializados.

Diante do fato da acuracia nao ser apropriada para conjuntos de dados desequi-
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librados, existem outras métricas adequadas para este cenario: matriz de confusao,
precisao, recall, f-measure e area sob a curva ROC. As métricas servem para avaliar
caracteristicas dos modelos, ja que cada um ¢ tnico e a qualidade é relativa ao pro-
blema trabalhado. Essas métricas, juntamente com a acuracia serao utilizadas neste
trabalho e suas descrigoes seguem abaixo [47] [b1l]. Para as equagbes abaixo uma
classificagdo positiva é da classe botnet, enquanto a classificagdo negativa é da classe
normal. TP (true positive) é o nimero de instancias classificadas como positivas que
sdo positivas, FP (false positive) é o nimero de insténcias classificadas como posi-
tivas que sdo negativas, TN (true negative) é o nimero de instancias classificadas
como negativas que sao negativas e FN (false negative) é o nimero de instancias

classificadas como negativas que sao positivas.

e« Matriz de confusao: a classe rara muitas vezes é mais importante que a
classe majoritaria, como neste trabalho. Em uma classificacdo binaria, geral-
mente a classe rara é considerada a classe positiva enquanto a majoritaria é
a negativa. A matriz de confusdo de uma hipotese apresenta uma medicao
do modelo de classificacdo, mostrando o niimero de classifica¢des corretas em
comparagao com as classificagdes preditas para cada classe em um conjunto de
exemplos como mostrado na Tabela El!, o numero de acertos para as classes é
mostrado na diagonal principal (TP e TN), os demais elementos sdo erros na

classificagao.

Tabela 3.1: Matriz de confusao para um problema de classificagdo binaria
Classe Prevista
a b

Classe a | TP | FN
Verdadeira | b | FP | TN

» Precisao é a porcentagem de verdadeiros positivos (TP) sobre todas as ins-

tancias classificadas como positivas, sejam verdadeiras (TP) ou falsas (FP):

TP
Precisao = ———= 1
recisao = 5 T FpP (3.1)

» Acuracia é a porcentagem de tudo o que foi classificado corretamente (TP e

TN):
TP + TN
Acurécia = 2
curacia TP T TN + FP + IN (3.2)

e Recall ou lembranga é o nimero de verdadeiros positivos (TP) sobre o que

¢ realmente positivo, ou seja, os verdadeiros positivos e os falsos negativos
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(FN), é medida a fragdo de exemplos positivos previstos corretamente pelo
classificador, equivalente a taxa de positivos verdadeiros (TPR):
TP

Recall = m (33)

e F-measure é a média harmonica entre Precisao e Recall, construir um modelo
que maximize a precisao e o recall é o grande desafio para todos os algoritmos
de classificacao:

2
F-Measure = ——— (3.4)

1 1
Prec + Recall

o Curva ROC (Receiver Operating Characteristic) é a relacao entre Recall ou
taxa de verdadeiros positivos (TPR) e a taxa de falsos positivos (FPR), TPR
fica no eixo y e a FPR no eixo z. Para reduzir essa curva a um valor escalar
é calculada a area abaixo dela, um modelo perfeito tera area da curva ROC
igual a 1, se o modelo realizar suposicoes aleatérias essa area serda 0,5. Um

modelo que seja melhor que outro, possuird uma area maior.

3.2.4 Técnicas de Selecao de Atributos

As técnicas de selecao de atributos podem ser divididas em: embedded, wrapper e
filtro [b3]. As técnicas embedded ficam incorporadas no algoritmo indutor, diferente
das técnicas de wrapper e filtro que sdo executadas na fase de pré-processamento.
Técnicas de filtro avaliam o subconjunto de atributos por uma medida independente
do classificador que sera utilizado, essa técnica filtra os atributos antes da classifi-
cacdo através de informagoes dos dados, podem avaliar cada atributo e escolher os
melhores como as técnicas de ranqueamento que foram utilizadas neste trabalho ou
avaliar subconjuntos dos atributos, buscando o melhor subconjunto como a técnica
Correlation-based Feature Selection que também foi utilizada neste trabalho. Ja na
abordagem Wrapper é utilizado um algoritmo de classificacdo para avaliacao dos

subconjuntos de atributos.
3.2.4.1 Ranqueamento de Atributos

Neste caso, os atributos sao avaliados individualmente, assim, ordenam-se os
atributos em um ranking. Para selecionar as caracteristicas relevantes, pode-se usar
um threshold, entao os atributos cuja métrica de avaliagao esteja acima do threshold,
serao selecionados. Também pode ser selecionado um ndmero fixo de atributos

melhores avaliados. Para avaliar o grau de associacao a classe de cada atributo
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podem ser aplicadas diversas métricas.

e Gain Ratio: essa métrica é baseada no ganho de informacao, pois o ganho de
informacgao possui um viés que pode sobrestimar atributos com muitos valores.
Para evitar isso ¢ calculada a razao entre o ganho de informacao do atributo
em relagao a classe e a entropia [54]. Como mostra a Férmula @, onde C é a

classe, A é o atributo e E a entropia.
Ganho(C|A) E(C)—E(CIA)

GainRatio(C|A) = EA) = EA) (3.5)

o Incerteza Simétrica (Symmetrical Uncertainty): é outro modo de nor-
malizar o ganho de informacao, através da Formula @:
Ganho(C|A) E(C) —E(C|A)

IncSim(Cl|A) =2+» TATEC — 2% EA) T E(C) (3.6)

3.2.4.2 Correlation-based Feature Selection

Essa técnica avalia o valor de um subconjunto de atributos considerando a capa-
cidade preditiva individual de cada recurso juntamente com o grau de redundancia
entre eles. Dali, sdo escolhidos os subconjuntos de recursos que estejam altamente
correlacionados com a classe, tendo baixa intercorrelagao entre eles [55]. A Equacao

@ demonstra o mérito de um subconjunto de atributos.

k*T’kC
Vk+ (k= T)r

CFS(Xy, C) = (3.7)

Onde 1 é o coeficiente de correlagao usado, varia de 0 (caso nao haja correlagdo
entre as varidveis x e y) a 1 (caso as varidveis sejam linearmente dependentes);
Tre = T(Xy, C) é o coeficiente de correlagdo médio entre os k atributos do subconjunto
Xy e a classe C; 1 = T(Xy, Xi) € o coeficiente de correlacao médio entre os atributos
[b5].

3.2.4.3 Wrapper

O Wrapper [56] usa estimativas oriundas de outros algoritmos de aprendizado
de maquina, aplicando o algoritmo escolhido em subconjuntos dos atributos até en-
contrar as melhores caracteristicas, dada uma medida de desempenho. Semelhante
as abordagens do tipo filtro, esse método também busca entre os diversos subcon-

juntos de atributos. A diferenga é que na abordagem filtro, a avaliacao se da por
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meio de uma métrica, enquanto na abordagem Wrapper é utilizado um algoritmo
de classificacdo para cada subconjunto avaliado e a métrica utilizada geralmente é
a precisao do algoritmo. Essa técnica possui custo computacional elevado, ja que o
algoritmo ¢é utilizado multiplas vezes em diferentes subconjuntos de atributos. Esse
fato pode tornar inviavel a utilizacao em bases de dados com muitos atributos. Exis-
tem variadas heuristicas que essa técnica pode trabalhar. A abordagem Greedy é
bastante popular [11], nessa abordagem os atributos sao adicionados ou removidos
a cada iteragdo, dependendo se sera aplicado o Forward Selection ou Backward eli-
mination. Na primeira inicia-se com um atributo e entao vao sendo adicionados a
cada passo do processo, na segunda o subconjunto inicia-se com todos os atributos

que vao sendo removidos a cada passo do processo.

3.2.5 Algoritmos de Aprendizado de Maquina

Esta subsecao ira explicar os algoritmos utilizados neste trabalho para classi-
ficacdo. Do aprendizado supervisionado, os seguintes paradigmas sao avaliados:
simbélico com os algoritmos Arvore de Decisédo J48 e Random Forest que também
representa o Ensemble Learning; estatistico com Rede Bayesiana e Support Vec-
tor Machines; conexionista com Redes Neurais Artificiais Multicamadas do tipo
Perceptron; baseado em exemplos com K-Nearest Neighbor. No aprendizado nao
supervisionado é avaliado o algoritmo de Clustering, KMeans. Ainda convém lem-
brar que o objetivo deste trabalho nao é detalhar ou explorar as teorias por tras dos
algoritmos, mas utiliza-los como ferramenta de classificacao junto com técnicas de

selecao de atributos.
3.2.5.1 Arvore de Decisao

Arvore de Decisdo ¢ um dos principais algoritmos de Aprendizado de Maquina,
é composta por trés elementos: no raiz, arestas e no folha. O né raiz corresponde a
decisdo inicial e geralmente é o atributo mais discriminante entre as classes, fica no
topo da arvore. As arestas sdo os possiveis valores, ramificagoes, também chamadas
de ramos que ligam os nods até atingir o ultimo né. N6 folha é a resposta, ou seja,
a classe na qual os objetos serao classificados. Para que ocorra a classificacao, a
arvore é percorrida da raiz as folhas, testando os valores dos atributos em cada no
até ser tomada a decisao final, quando o né folha ¢é alcancado. Existem diversos
algoritmos que implementam Arvores de Decisao, como ID3, ID5, C4.5 e J48. Esses
algoritmos utilizam a abordagem top-down para construir a arvore e sao recursivos,

sO terminando quando constroem a menor arvore com maior acuracia. A partir de
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um conjunto de instancias de treinamento em um né, é declarado o né como folha
ou busca-se uma maneira de dividir esse conjunto em novos subconjuntos . Essa
divisdao em subconjuntos é o que diferencia os algoritmos de inducao de arvores de
decisdo . O TDIDT (Top-Down Induction of Decision Tree) [54] é a base para esses
algoritmos de inducao que utilizam a abordagem top-down. Este trabalho utiliza a
implementacgao J48. Esse algoritmo, através de uma medida estatistica chamada ga-
nho de informagao, escolhe o atributo que melhor divide o conjunto de treinamento,
buscando subconjuntos mais puros, isto é, menos instancias pertencendo a classes

diferentes.

A entropia é uma medida usada em teoria da informacao que representa a homo-
geneidade de um conjunto de exemplos. Chamando o subconjunto L de instancias
retiradas de um conjunto P = {ey,ea,...,, }. Se todos os elementos de L forem iguais,
a entropia ¢ minima mas se os elementos de P estiverem em igual quantidade em
L, a entropia é maxima. A entropia é inversamente proporcional & quantidade de
informacdo. A entropia é calculada através da Formula @, onde k(ift) sdo os re-
gistros pertencentes a classe ¢ em um né ¢, em um problema com duas classes, a

distribuigao delas em um né pode ser escrita como (pg,p;), onde p; = 1 - py.

c—1

Entropia(t) = — ) p(ilt) log, p(ilt) (3.8)
i=0

O ganho de informagao é a informacgao obtida conhecendo o valor do atributo,
mede a reducao da entropia causada pela divisao dos exemplos de um né de acordo
com os valores do atributo. O melhor atributo é aquele com maior ganho de infor-

magao e pode ser dado por [b1] [57]:

Ganho = (entropia da distribui¢io antes da divisdo) - (entropia da distribui¢do apds a divisdo)

(3.9)

O processo de selegao de atributos e divisao das instancias repete-se em cada
n6 descendente nao folha, atributos ja incorporados na arvore nao participam do
calculo, aparecendo apenas uma vez na arvore. O processo continua até que todos
os atributos sejam incluidos na arvore ou os exemplos de treinamentos pertencentes
a esse né possuirem o mesmo valor de atributo (entropia = 0). Se o processo de
criacao da arvore de decisao nao decidir quando parar de criar sub-arvores, pode ser

necessaria a realizacao da poda. Arvores de decisao totalmente expandidas podem
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possuir estruturas desnecessarias, é uma boa pratica simplifica-las antes de serem
implantadas em um sistema. Assim, buscam-se os pequenos ramos na borda da
arvore que nao contribuem e os removem. Esse algoritmo possui duas fases: trei-
namento, onde é construida a arvore com base nos dados rotulados; e classificagao,
onde os dados dos atributos selecionados sao testados a partir da raiz até um dos nos
folhas, onde a classe sera atribuida [47] [b1] [67]. Um exemplo de &rvore de decisao
pode ser visto na Figura @, o problema é decidir se o tempo esta favoravel para
a pratica de esporte, o atributo umidade é selecionado por possuir maior ganho de

informacao.

Tempo Tempo Tempo

Ensqléfado w Enso\éfado w Ensolarado l
/| ) \ B / ) /

Temperatura Vento umidade

|
quente fria fraco forte alta normal

suave
v 2 v 2 v

no es es y:z yes no es
v ¥ v i~ s ¥

no no no yes
no
no

Ganho(temperatura) = 0,571
Ganho(vento) = 0,020
Ganho(umidade) = 0,971

Figura 3.3: Exemplo de arvore de decisao, o atributo umidade é selecionado por
possuir maior ganho de informacao

3.2.5.2 Random Forest

Random Forest ou florestas aleatérias pertence aos métodos que combinam um
conjunto de classificadores (ensemble methods). Foi projetada para combinar classi-
ficadores de arvores de decisdo. Espera-se que métodos Ensemble apresentem melhor

desempenho e confiabilidade que um tnico classificador [47] [5§].

O objetivo desse algoritmo é criar um conjunto de arvores de decisdo de modo que
elas sejam muito pouco correlacionadas, quanto mais independentes forem, maior
serd a generalizacdo e a robustez [58]. Para alcangar isso é utilizado o método
bagging, esse método reduz a varidncia e evita o owverfitting. O método bagging
extrai subconjuntos de exemplos aleatoriamente a partir de conjuntos de dados de
treinamento originais, esses subconjuntos sao usados para cada arvore do modelo.
Diferentes arvores sao construidas através dos diferentes conjuntos de treinamento

bootstrap. Cada &arvore terd sua classificagdo, em forma de voto que indica sua
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decisdo. O numero de votos de cada classe é contabilizado, a classificacao final
do Random Forest é a classe que receber mais votos, um exemplo pode ser visto
na Figura @ Esse algoritmo vem mostrando um bom desempenho, geralmente

superior ao algoritmo de arvore de decisao [47] [b§].

Dados originais

Bootstrap Bootstrap I
sample sample

ﬁ@@

Classe: normal Classe: malicioso Classe: malicioso

Classificagcéo
combinada

Figura 3.4: Exemplo de classificacdo com o algoritmo Random Forest

Criagéo de vetores
randémicos

Bootstrap
sample

3.2.5.3 Rede Bayesiana

Rede Bayesiana é um modelo descrito por meio de um grafo aciclico direcio-
nado onde sao representadas as relagoes de causalidade entre as varidveis. Os nés
representam as variaveis, os arcos as conexoes entre elas e para representar as de-
pendéncias sao utilizadas probabilidades. Pode-se dizer que é uma representagao
enxuta de uma tabela de conjuncao de probabilidades do universo do problema.
Consiste de duas partes: o grafo aciclico direcionado e um conjunto de distribuicoes
de probabilidades condicionais. Esses modelos sao titeis em situagoes de incerteza,
por determinar uma probabilidade de um acontecimento dependente das varidveis e
das suas relagoes. A representacao grafica das relagoes de causalidade das variaveis
facilita uma visualizacao simplificada do sistema. Essa rede probabilistica pode ser
definida como RB = (Pc,G) onde G é um grafo aciclico direcionado e Pc as pro-
babilidades condicionais de cada variavel ou né do grafo. As variaveis estao dentro
de um intervalo finito, para cada uma delas existem probabilidades condicionais. A

probabilidade condicional é a probabilidade de um evento A acontecer sabendo da



CAPITULO 3. FUNDAMENTOS DE KDD E APRENDIZADO DE MAQUINA35

ocorréncia de um evento B (Pc(A|B)). As Redes Bayesianas utilizam conhecimento
incerto e incompleto através do Teorema de Bayes [b9], teorema esse que descreve a
probabilidade de um evento, baseado em um conhecimento a priori que pode estar
relacionado ao evento, ou seja, relaciona as probabilidades dos dois acontecimentos
A e B com as suas probabilidades condicionais mutuas, a Formula M descreve o

teorema:

P(BJA)P(A)

PIAIB) = —5 55

(3.10)
A distribui¢ao conjunta de probabilidades de um conjunto de variaveis discretas
{X1, X2y ..ey X} é 0 produtério das distribui¢oes condicionais de todos os nés, dado

os valores dos seus pais, dada pela regra da cadeia descrita a seguir:

n

P(X1, X2, o0y Xn) = [ [ P(XilPai) (3.11)

i=0

Os parametros da rede bayesiana sao descritos na Equagao , ©; é uma tabela
de probabilidades condicionais de X; dado seus pais Pai. O conjunto de parametros
¢ dado entao por ©; = {©,,0,,...,0,} que sdo todas as probabilidades condicionais

com variaveis discretas da rede [60].

®i = P(XJPQI),I = 1,...,1’1 (312)

Os nos das redes bayesianas sao condicionalmente independentes dos nao des-
cendentes, dado o antecessor do né. Os grafos ndo s permitem uma visualiza-
¢ao das influéncias entre variaveis, mas também suportam o calculo computacional
das probabilidades condicionais necesséarias para os resultados ou aprendizagem. A
aprendizagem das redes pode ser sobre um modelo pré-existente elaborado por co-
nhecimento prévio de especialistas, pelos dados ou ambos. Também ha métodos de
aprendizagem de parametros e estrutura da rede por meio de dados incompletos.
Algumas vantagens dessa abordagem sao a robustez que permite pequenas altera-
¢oes sem prejudicar a performance, a possibilidade de classificar mesmo sem ter o
valor de todos os atributos e a visao do relacionamento entre todos os atributos
envolvidos no problema, assim como independéncias, dependéncias e quao forte sao

esses relacionamentos.
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3.2.5.4 Support Vector Machines

O SVM ¢é uma técnica que pode ser usada para classificacdo e regressao. Sao
classificadores que conseguem diminuir os erros empiricos de classificagdo e aumentar
a separacao entre as classes espectrais. Foi proposta pelo pesquisador Vladmir
Vapnik embasada na teoria de aprendizado estatistico. Pertencem ao grupo de
algoritmos de AM considerados teoricamente superiores, pois utilizam algoritmos de
otimizacao para localizar os limites ideais entre as classes tendo como meta diminuir

a falha estrutural [61].

Essa técnica de classificacao bindria realiza a separacao étima entre duas classes
por meio de um hiperplano de separacao que melhor diferencia essas classes, esse
hiperplano serd incluido em um espaco de atributos n-dimensional entre as duas
classes, de forma que cada classe fique em um lado do hiperplano. A distancia entre
cada classe e o hiperplano deve ser a maior possivel. Esse hiperplano é definido atra-
vés da identificacao dos exemplos de treinamento mais significativos de cada classe,
essas amostras recebem o nome de vetores de suporte, que sdo as mais proximas
da superficie separadora entre as classes . O processo desse modelo consiste de trés
passos: localizar um hiperplano de separagao 6tima para separar os dados separa-
veis e nao separaveis, conseguindo maximizar a margem dos pontos mais proximos
no plano; tratar os dados nao separaveis para que se consiga separa-los e usar as

funcoes de decisao nao linear para tratar os casos [61].

Para atingir o objetivo de separar os dados, esse algoritmo utiliza a fungao de
kernel. Essa funcao permite a construcao da superficie de decisdo que é nao-linear no
espaco de entrada mas linear no espaco de atributos. As fungoes de kernel nao line-
ares permitem a classificacao de problemas nao linearmente separaveis, projetando
vetores de caracteristicas de entrada em um espaco de alta dimensao, a medida que
esse espaco aumenta, aumenta também a probabilidade desse problema tornar-se

linearmente separdvel, isso pode ser visto na Figura @(b) .
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Figura 3.5: (a)SVM Linear (b)SVM nao-linear [1]

Uma funcao kernel faz o mapeamento dos dados da posicao original para o
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produto interno das suas coordenadas como mostrado na Equagao , em que ¢

deve pertencer a um dominio que seja possivel o calculo do produto interno.

K(ey, ¢5) =({(ci).dley)) (3.13)

Dentre os varios tipos de kernel, o polinomial com grau p ¢é descrito na Equa-
¢ao . Quando p = 1, o modelo é linear, a medida que p aumenta, geram-se

hiperplanos curvos aumentando a eficiéncia da classificagao.

K(xi, %) = (x5 +1)P,¥i,j =1,...,m (3.14)

Outro kernel é o RBF (radial basis function) ou Gaussiano, sendo muito uti-
lizado; inclusive é o padrao em diversas bibliotecas de linguagens de programagao
que utilizam o SVM. Essa funcao é definida na Equacao , onde o controla o
raio da curva gaussiana. Devido a essas caracteristicas esse kernel foi escolhido para
ser utilizado neste trabalho, foi realizado um teste inicial onde esse kernel obteve

melhor performance que o polinomial.

2
w

20?

K(xi,%j) = exp — (3.15)

Esses modelos podem ser adaptados para classificar multiclasses, combinando
varios classificadores bindrios SVM. Para classificar multiclasses existem dois méto-
dos: one-against-one e o one-against-all. Métodos esses que nao serao detalhados
devido ao problema do trabalho ser uma classificagdo binaria. O SVM, diferente de
outros modelos de classificagdo, ndo busca maximizar o desempenho para o conjunto
de treino e sim maximizar a generalizagdo da classificacdo, evitando o owverfitting.
Algumas vantagens do SVM sdo a consolidada teoria matematica e estatistica, ro-

bustez em dados de grandes dimensoes e a tima capacidade de generalizagiao [62].
3.2.5.5 Rede Neural Artificial Perceptron Multicamadas

O algoritmo de Rede Neural assemelha-se ao funcionamento do cérebro humano,
onde cada neuronio é responsavel por parte do processamento e o resultado é passado
ao proximo neurdnio, até chegar a uma saida onde é obtido um grau de pertinéncia
para cada classe - o maior grau serd a classe escolhida. Esses neurdnios calculam

funcoes matematicas, geralmente nao-lineares e sao ativados por um limiar [47] [63].
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RNA Perceptron Multicamadas é composta de um conjunto de nds que formam
a camada de entrada da rede, uma ou mais camadas ocultas e uma camada de saida.
Essas redes possuem maior poder computacional do que as RNA sem camadas inter-
mediarias. O nimero de nés da camada de entrada é definido pela dimensionalidade
do espaco de observacao, o numero de nés da camada de saida é definido pela di-
mensionalidade da resposta e os pesos sinapticos que conectam os neurdnios entre
as camadas sdo definidos pelo algoritmo de treinamento. Entao o projetista dessa
rede deve definir: o nimero de camadas escondidas e o nimero de neurtnios de
cada uma dessas camadas. A complexidade da rede é determinada pelo quantidade
de camadas escondidas e neuronios, nao ha regras para estabelecer esses nimeros.
Essas redes podem ser totalmente conectadas, onde cada neur6nio é conectado a
todos os neuronios da camada anterior e posterior ou parcialmente conectadas, em
que nao ha todas as conexdes entre neurénios. Um exemplo dessa rede pode ser
vista na Figura @

Camada de
Saida
Camada L
Camada de (neurdnios)
Oculta

entrada

(neurdnios)

Sinais
de

entrada

Figura 3.6: Exemplo de RNA

As camadas escondidas adicionam um conjunto adicional de pesos sindpticos e
interagdes neurais e possibilitam a resolugao de problemas nao-lineares que é uma
vantagem das RNA Perceptron Multicamadas. Para isso é necessario que a fungao
de ativacao dos neurtnios das camadas ocultas seja nao-linear, a funcao mais usada
é a sigmoide [63], que sera utilizada neste trabalho. Essas redes sdo feedforward, ou
seja, as saldas do neuronio de qualquer camada se conectam apenas com neurénios
da camada seguinte, assim as entradas se propagam através da rede em um sentido

progressivo.
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Os vetores de peso sao calculados durante o treinamento, vetores esses que sao
as ligagoes entre os neurdnios. Apds obtido o espaco amostral de entradas e saidas
desejadas, minimiza-se o erro da estimativa de cada parametro através de um al-
goritmo conhecido como Back Propagation, esse é o algoritmo de treinamento mais
utilizado [63]. Ele é composto de duas fases. Na fase para frente, o vetor de en-
trada ¢ inserido nos nos de entrada e se propaga através das camadas da rede até
produzir a saida, nessa fase os pesos sao estaticos. Na fase para tras, todos os pesos
sinapticos sao ajustados, a resposta dessa rede ao vetor de entrada ¢é subtraida de
um padrao de resposta desejado, produzindo um sinal de erro. Esse sinal de erro é
propagado de volta, por isso recebe o nome de Back Propagation. Com isso, os pesos
sindpticos sao ajustados para aproximar a resposta do padrao desejado. A Equagao
mostra o calculo realizado para ajustar os pesos sinapticos, e é o erro, ou seja,

a diferenca entre o sinal desejado e a saida da rede.

ej(n) = dj(n) —y;(n) (3.16)

Para determinar a classe, o calculo realizado por cada camada é determinado

pelas equagoes:

Ui = W) Qg (3.17)
(i) = (W) (3.18)
1

em a) € a saida correspondente a camada i, w;) € o vetor de pesos da camada
itai+T1; em ﬂ a(i+1) € a saida da camada seguinte; em o(u) é a funcao
unipolar sigmoid utilizada; e 3 é a constante de inclinagao e nao depende dos valores
de entrada. Para valores de u maiores que zero, o(u) vale 1, caso contrario ela vale
-1.
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3.2.5.6 K-Nearest Neighbor

Conhecido como classificador do vizinho mais proximo. Esse algoritmo é do tipo
Instance-based learning e pertence ao grupo de aprendizado preguicoso, ja que nao
¢ construido um modelo a partir do conjunto de treinamento. Esses algoritmos
armazenam todas as instancias de treinamento; ao classificar uma nova instancia,
recupera-se o conjunto de instancias similares ou préximas a nova instancia, conjunto
esse que sera usado para classificacdo. Para cada instancia que sera classificada ,
o K-NN calcula os k vizinhos (k > 1 ) mais préximos e os recupera, ela recebera
a classe mais frequente entre esses k vizinhos. O algoritmo calcula a distancia da
instancia que sera classificada para cada uma do conjunto de treinamento, ordena
esse conjunto do mais préximo ao mais distante. Dos elementos ordenados, os &
primeiros sao selecionados, que serve de parametro para regra de classificacdo. A
Figura @ ilustra o funcionamento genérico do algoritmo em que a classificacao é
dada pela maior frequéncia das classes dos k vizinhos mais préximos da instancia a
ser classificada. A interrogacao é a instancia a ser classificada, o tridngulo e a esfera
sao classes de instancias de treinamento ja classificadas; se k for 1, a nova instancia
serd classificada como esfera, ja que é a classe do vizinho mais préximo; se k for 3,
a instancia sera classificada como triangulo e se k for 7, o resultado da classificagao

serd esfera.

Figura 3.7: Exemplo de classificagdo com o algoritmo K-NN

No K-NN pode-se destacar dois pontos: a regra de classificacao e a fungao uti-
lizada para calcular a distdncia. A regra de classificacdo define a métrica para se
tratar a relevancia das k instancias selecionadas. Sao duas regras: maioria por vota-
¢ao, onde cada instancia tem igual peso e a classe vencedora sera a que possuir maior
niumero de representantes; e peso pela distancia, onde cada instancia tem um peso

inversamente proporcional a distancia [64]. A fun¢do de célculo da distancia é usada
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para medir a diferenca entre a instancia a ser classificada e as instéancias do con-
junto de treinamento, com o objetivo de selecionar as mais proximas. As distéancias
utilizadas sd@o a Euclidiana, a Manhattan e a Chebyschev[pl]. Uma desvantagem
desse algoritmo é o processo de classificagao considerado custoso, ja que durante a
busca é necessaria a realizacao de uma passagem completa por todas as instancias

de treinamento, esse fato é um problema diante de grande volume de dados.
3.2.5.7 K-Means

E o algoritmo de agrupamento mais utilizado [51]. Pertence ao aprendizado nao-
supervisionado, ou seja, trabalha com instancias nao rotuladas com a classe. Essas
instancias sao dividas em grupos (clusters) bem definidos mais ou menos homogéneos
de acordo com a similaridade entre as instancias. A partigdo mais adequada é aquela
que agrupa instancias semelhantes no mesmo cluster, e separa as nao semelhantes

em diferentes clusters.

Esse algoritmo busca encontrar a melhor particao do conjunto de instancias em
k grupos, cada grupo esta associado a um centroide. O pardmetro do algoritmo &
determina o ntimero de clusters que dividira as instancias. Parametro esse, que é
definido pelo usuario; uma dificuldade é saber quantos clusters existem, uma forma
de determinar k é tendo conhecimento sobre o problema. Apds a definicao do pa-
rametro k, deve-se selecionar as k instancias, essa escolha pode ser por trés formas
diferentes: selecionando as k primeiras observacoes; selecionando aleatoriamente ou
selecionando k observagoes de forma que seus valores sejam bastante diferentes, por
exemplo, agrupando por peso, seriam escolhidos o mais pesado, um peso mediano
e um peso leve. Essas instancias serao os centroides iniciais. A partir disso, cada
instancia é associada ao centroide que esteja mais proxima, geralmente através da
distancia euclidiana, entao os grupos vao se formando. O centroide de cada clus-
ter é atualizado para a média das instancias do seu grupo. O processo continua
até nenhuma instancia precisar mudar de cluster. Com todas as instancias agrupa-
das, procura-se verificar se podem ser trocadas para um grupo melhor. Para isso,
calcula-se o grau de homogeneidade interna dos grupos através da Soma do erro
quadrado, medida usada para avaliar a qualidade dos grupos [47]. Esse algoritmo
sempre termina, porém nao obrigatoriamente encontra uma configuracao 6tima de

clusters.

K-means exige que as variaveis sejam numeéricas ou binarias. Para aplica¢des com
dados categorizados, é necessario converté-los em valores numéricos. Esse algoritmo

tem como vantagens a sua simplicidade, eficiéncia e velocidade para convergir em
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poucas iteragdes em um modelo estavel [65]. Porém é bastante sensivel aos centroi-
des escolhidos na primeira iteracao [66], para evitar esse problema foi proposta uma
modificagdo no algoritmo. Assim, ele evolui para K-means +-+, que é o algoritmo
utilizado neste trabalho. A modificagao foi para a melhora na selecao dos centroi-
des iniciais, também conhecidos como sementes, selecao essa que é feita do seguinte
modo: primeiro a semente inicial é escolhida aleatoriamente de todo o espago, com
uma distribuicao de probabilidade uniforme; logo apds, a segunda semente é seleci-
onada com uma probabilidade proporcional ao quadrado da distancia da primeira;
Prossegue-se, em cada etapa, escolhendo a préxima semente com a probabilidade
proporcional ao quadrado da distdncia da semente mais proxima que foi escolhida.
K-means ++ adiciona as seguintes vantagens: diminui¢ao do tempo de execucao e

aumento na performance com relagdo ao algoritmo original [51].



4. Metodologia de Estudo e Avaliacao

H&4 um grande esforco vindo de pesquisadores que buscam detectar botnets nos
ultimos anos. No entanto, essas redes sao de dificil deteccao, devido a sua evolugao
constante e a utilizacdo de criptografia na comunicacao, dentre outros métodos de
evasao. Na tentativa de resolver esse problema complexo, o aprendizado de maquina
vem sendo bastante empregado, por ser considerado a estratégia mais efetiva para
a detecgdo de botnets [[L1, 17, 18, 19].

Neste capitulo, sao apresentados na Secao [1] os trabalhos relacionados a area
de deteccao de botnets através do aprendizado de maquina e da selecao das ca-
racteristicas de trafego de rede que alimentam esses modelos. Na secdo seguinte,
Sec¢ao @, a metodologia de estudo ¢ demonstrada. Primeiramente, é explicado o
pré-processamento, o calculo de novos atributos e a selegdo das caracteristicas re-
levantes do trafego de rede, através de técnicas de selecdo de atributos. Apods isso,
sao avaliados e comparados os modelos utilizados no trabalho, baseados em Apren-
dizado de Maquina supervisionado e nao supervisionado. A Secao @ descreve o
ambiente experimental. Este ambiente contou com a utilizagdo do pacote de soft-

ware de cddigo aberto Weka, para fins de execugao dos algoritmos, e com a base de

dados CTU-13 da Czech Technical University (CTU) [12].

4.1 Trabalhos Relacionados

O trabalho de [42] contribui no contexto de um HIDS, identificando diferentes
canais de C&C sem verificar o payload do pacote, algo que abordagens anteriores
nio conseguiam. Nele sio avaliados os algoritmos Arvore de Decisdo J48 ¢ Random
Forest em um dataset proprio, contendo trafego legitimo e diversas familias de bots.
Foram validadas as importantes hipoteses de que o trafego de C&C da botnet pode

ser diferenciado de outros, incluindo do trafego legitimo, e as caracteristicas de

43
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diferentes estilos de C&C sao semelhantes em diferentes familias de botnets.

Em [67] é apresentada uma abordagem para extrair assinaturas de trafego de
C&C usando um dataset produzido com o bot Anubis, examinando o payload do
pacote. Primeiro sdo extraidas as “sequéncias” mais frequentes do trafego, de-
pois é utilizada uma funcdo de ranqueamento que darda uma pontuacdo maior as
“sequéncias” que aparecem frequentemente em uma classe de conexoes e raramente
em outras. Isso é devido ao pressuposto de que conexdes C&C de uma familia de
malware compartilham similaridades, enquanto conexoes que nao sejam de C&C sao
mais diversas. Com isso, os autores obtiveram uma acurdcia superior a dos outros

trabalhos relacionados.

Em [11] sdo comparados e avaliados atributos baseados em fluxo, empregados
nos estudos de deteccao de botnets existentes. A abordagem utilizada para essa
comparacao foi a Wrapper, com o algoritmo de classificacdo de arvore de decisao
C4.5. Também foi criado um dataset contendo um conjunto diversificado de botnets

e trafego de background.

No trabalho de [68], empregam-se dois algoritmos de aprendizado de maquinas,
o C4.5 e 0 SBB, usados para gerar modelos de detecgao para o bot Zeus. O SBB foi

verificado como sendo o que teve melhor desempenho.

Em [69] é proposto um sistema para detectar ataques DDoS a partir de fluxos IP,
sistema esse que utiliza a arquitetura lambda, que é a jungdo do processamento em
lotes com o processamento de fluxo de dados (streaming processing). Para validar
o sistema, foram utilizados os algoritmos VHT, Bagging e AdaptiveBagging, todos
baseados em Arvore de Decisdo, aplicados a dois datasets: um préprio com dados
reais da rede do Observatorio Nacional, misturado com trafego de ataque simu-
lado, e um com trés cenarios do dataset CTU-13. O sistema alcancou um excelente

desempenho.

Em [70] é proposta uma metodologia para selegdo de atributos objetivando de-
tectar botnets na fase de comando e controle. Foi utilizado um algoritmo genético
para selecionar o conjunto de atributos que fornece a maior taxa de deteccao ao se
usar o algoritmo C4.5 para a classificagdo dos dados. Experimentos foram realizados
no sentido de extrair os melhores atributos para cada botnet analisada e para cada

tipo de botnet em geral.

O trabalho em [67] realiza uma andlise do payload do pacote, o que hoje é invidvel

pois a comunicacao via C&C geralmente é criptografada. Esse trabalho é validado
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em apenas um tipo de bot, limitando bastante o entendimento sobre a validade geral

dessa metodologia.

Sobre a avaliagao de modelos para se detectar botnets, a comparagao entre os
modelos estudados nos trabalhos nao ¢é possivel de ser realizada, pois nao ha uma
padronizacao de datasets sendo investigados, assim como dos conjuntos de métricas
de avaliacao usados. Outro fator existente é que, com excegao do trabalho em [70],
os parametros utilizados nos algoritmos de aprendizado de maquina nao sao informa-
dos, impossibilitando a reproducao dos experimentos. Além disso, ha uma escassez
de trabalhos que comparem, de forma ampla, diversos algoritmos de classificagao

envolvendo os paradigmas do AM, para fins de deteccao de eventos maliciosos.

Em cima desse problema, foi realizada a pesquisa em [2] e [3], que também
utilizou o dataset CTU-13 para levantar atributos relevantes a deteccao de botnets
através das técnicas de selecao de atributos. Foram analisadas, nesses trabalhos, a
eficiéncia dos algoritmos de aprendizado de méquina Arvore de Decisao J48, SVM,
Naive Bayes e k-NN para a deteccao do trafego de botnets. Entretanto, ainda
faltam paradigmas de AM supervisionado para serem comparados, o que a prépria
pesquisa aponta como trabalhos futuros. Dentre eles, podemos citar o paradigma
conexionista, através do algoritmo RNA. Além disso, o trabalho nao abordou o AM

nao supervisionado.

Buscando preencher essas lacunas, foi desenvolvido o presente trabalho, em que
diversos paradigmas do AM supervisionado e nao supervisionado sdo comparados.
Além disso, é realizada uma selecao de caracteristicas, comparando novos atributos
que nao foram calculados em [2] e [3]. Assim, pretende-se descobrir se existe um al-
goritmo que satisfaz os diversos cenarios de botnets estudados ou se uma combinagao
dessas técnicas deve ser usada para uma classificagdo mais eficaz, determinando a
combinacao de caracteristicas e técnicas de AM ideais para o problema da detecc¢ao
de botnets. A Tabela @ mostra uma comparacao entre o presente trabalho e os
trabalhos em [2] e [B].

4.2 Metodologia

A metodologia usada neste trabalho estd ilustrada na Figura @ O trabalho
pode ser dividido em duas partes que serao descritas nas préximas subsecoes: pré-

processamento e extragao de caracteristicas, e avaliacdo dos algoritmos de AM.
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Tabela 4.1: Comparacgao entre este trabalho e [2] [3]

AM AM
Trabalho | Dataset | Atributos Avaliados Técnicas de Selegao de Atributos - = -
Supervisionado Nao Supervisionado
Além dos atributos NetFlow do dataset: )
-J48
- Wrapper + J48 SVM
@] @ CTU-13 | -Média tamanho do pacote por fluxo (Greedy, Forward Selection) . -
P -Naive Bayes
-Média pacote por segundo por fluxo -Ranqueamento
P -K-NN
-Média bits por segundo por fluxo
Além dos atributos NetFlow do dataset:
-Média tamanho do pacote por fluxo - Wrapper + J48 -J48
-Média pacote por segundo por fluxo (Greedy, Forward Selection) -Random Forest
-Média bits por segundo por fluxo - Wrapper + J48 -SVM
Este CTU-13 | -Razéo entre namero de bits transmitidos | (GA, Forward Selection)} -Rede Bayesiana | KMeans
pela origem e destino por fluxo -CFS -K-NN
-Desvio padrio do tamanho do pacote -Ranqueamento -RNA Perceptron
em uma janela de tempo de 180s (Gain Ratio e Incerteza Simétrica) | Multicamadas
-Desvio padrao da duragao do fluxo
em uma janela de tempo de 180s

4.2.1 Pré-processamento e Extracao de Caracteristicas

Num processo de aprendizado de maquina, o nimero de caracteristicas que de-
vem ser processadas para fins de classificagao dos dados pode aumentar significativa-
mente o tempo de processamento sem que necessariamente melhore a capacidade de
deteccao do modelo. Atributos redundantes e desnecessarios podem causar ruidos
no resultado e isso ¢ algo que pode impactar severamente um sistema de detec-
¢ao de ataques. Por isso, é importante usar técnicas que reduzam o nimero de
caracteristicas que serdao processadas pelos modelos sem degradar a capacidade de

classificagao.

Para esta fase, buscou-se pesquisas sobre selecao de caracteristicas para detecgao
de botnets. Em [11], apontou-se as seguintes caracteristicas: duracao do fluxo, média
de bits/s, média do tamanho do pacote e razdo do niimero de pacotes de entrada
com os de saida. Ja em [2] e [B], indicou-se como caracteristicas: duragao do fluxo,
estado, total de bytes transmitidos, média do tamanho do pacote e média de bits/s.
Em [70], selecionou-se: nimero de pacotes da origem ao destino, média do tamanho
do pacote, tamanho do payload, total de bytes transmitidos, tamanho do primeiro

pacote da conexao, numero de pacotes nulos e desvio padrao do tamanho do payload.

Apébs essa busca na literatura, foi realizado um pré-processamento no dataset
para eliminar dados desnecessarios, calcular novos atributos e normalizar quando
necessario. Nesta etapa, fluxos com duracao igual a zero foram eliminados. Também
foram eliminados os atributos afetados pelas técnicas de evasao das botnets, que
trocam essas informagoes periodicamente: endereco IP de origem, endereco IP de
destino, porta utilizada pelo protocolo na origem, porta utilizada pelo protocolo no
destino e campo indicador de protocolo da camada de transporte. A partir dai,

novos atributos foram calculados em funcao das caracteristicas recomendadas pelos
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CTUA3 Célculo de novas
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Figura 4.1: Metodologia

trabalhos em [2, B, 11, 70]: média do tamanho do pacote por fluxo, média de pacotes
por segundo por fluxo, média de bits por segundo por fluxo, razao entre niimero de
bits transmitidos pela origem e destino por fluxo. Também foram calculados o
desvio padrao do tamanho do pacote em uma janela de tempo de 180s e o desvio
padrao da duracao do fluxo, também em uma janela de tempo de 180s. A intengao
no calculo desses desvios é verificar caracteristicas que s6 sdao visiveis quando um
comportamento de grupo é analisado, assim ¢ calculada a extensao do desvio de
um grupo com o todo. Um alto desvio padrao pode indicar atividade normal, e
nao uma atividade sincronizada de uma botnet, devido ao afastamento da média,
enquanto um baixo desvio indicaria o oposto. A premissa principal é que o trafego
de botnet (principalmente agoes predefinidas) é mais uniforme que o trafego gerado
por usudrios legitimos que exibem um comportamento muito diversificado [L1]. A
janela de tempo de 180s foi calculada pelo atributo StartTime (tempo de inicio do
fluxo). Nos casos em que na janela de tempo havia a ocorréncia de apenas um fluxo,

os desvios-padrao do tamanho do pacote e da duragao do fluxo foram considerados
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iguais a zero. O tempo de 180s foi calculado no trabalho [[71] como sendo a janela de
tempo que apresentou maior precisao, mostrando que as botnets seguem um padrao
de comportamento nessa janela, o que pode ser entendido como o tempo de ciclo de
vida. O trabalho [[71] analisou janelas de tempo entre 60 e 300s, em multiplos de 60.
Verificou-se que, em outras janelas de tempo, a precisao de deteccao decresce. Além
disso, também foi realizada a padronizacao do atributo label, reduzindo para apenas
duas possibilidades, Normal e Botnet, onde os fluxos rotulados como Background

foram associados ao rétulo Normal.

Apos essa etapa, mesmo considerando a reducao de caracteristicas ja consegui-
das, considerou-se necessario eliminar atributos redundantes, como atributos alta-
mente correlacionados e atributos irrelevantes para a classificacao. Para isso, foram
utilizados algoritmos de sele¢ao de atributos nos dados de treinamento, com o pro-
posito de chegar as melhores caracteristicas. Foram empregados o ranqueamento de
atributos com as métricas gain ratio e incerteza simétrica, a técnica correlation-based
feature selection e a abordagem wrapper com o método de busca greedy, aplicando
forward selection. No wrapper, foi utilizado o algoritmo Arvore de Decisao J48
para verificacao dos efeitos de classificacdo. Ainda na abordagem wrapper, também
utilizou-se 0 método de busca adotando o algoritmo genético descrito em [72], uti-
lizado no trabalho [70], onde os pardmetros com melhores resultados foram a taxa
de crossover igual a 0,5 e a taxa de mutacao igual a 0,2. A verificagao dos efeitos

de classificacdo também se baseou no algoritmo Arvore de Decisdo J48.

O algoritmo Arvore de Decisao J48 foi escolhido para fornecer as estimativas de
precisao da abordagem wrapper por ser amplamente utilizado e apresentar um bom
desempenho nos estudos de detecgdo de botnet [2]. Nesse trabalho, ele é utilizado
fazendo-se poda com reducao de erro. Essa técnica permite melhorar a precisao do
algoritmo e reduzir a arvore de decisao gerada. No final dessa fase, busca-se seleci-
onar o menor subconjunto de atributos que levem a maior precisao do classificador.
Com isso, consegue-se obter reducao do conjunto de dados, melhora no desempenho
da classificacao e simplificacado dos modelos que serao avaliados. Além disso, para
os algoritmos Arvore de Decisdo J48 e Random Forest os atributos numéricos fo-
ram discretizados nos dados de treinamento, através do ganho de informagao. Essa
discretizacao ja é incorporada nesses algoritmos, como mostrou a subse¢ao .
Sabendo que a normalizacdo melhora o desempenho dos algoritmos que trabalham
ponderando as entradas e também os baseados em distancia, ja que, por exemplo,
varidveis com valores grandes podem influenciar no resultado desses modelos [47],

uma caracteristica do trafego de rede que possua uma variacao maior tera mais im-
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portancia do que outra com menor variagado. Diante disso, para os algoritmos SVM,
RNA, K-NN e KMeans, os atributos numéricos foram normalizados nos dados de

treinamento, redimensionando os atributos para a escala [0:1] através da Equacao

b1l

ValNormalizadoli] = (Valli] — MinValli])/(MaxVal[i] — MinValli]) (4.1)

4.2.2 Avaliagao dos Algoritmos de AM

Apos ter as caracteristicas extraidas, é o momento de utiliza-las nos algoritmos
de aprendizado de méaquina para que sejam analisados os desempenhos desses na
detecgao de botnets. Nessa etapa foi utilizado o software Weka [73] para executar
os algoritmos. Os modelos gerados sdo comparados utilizando as métricas para
classes desbalanceadas mencionadas na Secao (precisao, recall e f-measure),
lembrando que a acuracia nao é apropriada para esse tipo de base de dados. Além
dessas métricas, outros aspectos sao levados em consideracao, como o tempo para
treinar o modelo, e também a escalabilidade, através da construcao de modelos a

partir de grandes quantidades de dados.

Os algoritmos de AM usados neste trabalho fazem uso de classificacao supervi-
sionada e nao supervisionada. Através do AM nao supervisionado, avalia-se a pos-
sibilidade de detectar bots através da atividade do grupo, assumindo que ocorram
atividades coordenadas dos bots na mesma botnet, com padroes de trafego seme-
lhantes, identificando os bots na rede com base em sua acao coletiva em vez de em
suas operagoes individuais. Ja no AM supervisionado, ao contrario da deteccao do
grupo, os bots sao classificados com base em suas agoes e caracteristicas individuais,
independentemente da atividade do grupo em que possam ser parte. Os paradig-
mas do aprendizado supervisionado avaliados foram: simbdlico (Arvore de Decisao
J48 e Random Forest), estatistico (Rede Bayesiana e Support Vector Machines),
conexionista (Redes Neurais Artificiais Multilayer do tipo Perceptron) e baseado
em exemplos (K-Nearest Neighbor). No aprendizado nao supervisionado, avaliou-se
o algoritmo de Clustering KMeans. Além disso, o algoritmo Random Forest tam-
bém representa o Ensemble Learning do tipo randomizacao. Esses modelos foram
usados para a deteccao de fluxos de pacotes decorrentes de atividades de botnets
registradas em treze cendrios de rede da Czech Technical University [12]. Como os
cenarios dessa base sdo desbalanceados, ou seja, existem muito mais casos de uma
classe que a outra, e neste caso a classe Botnet esta sempre em menor nimero, os

modelos devem ser muito bem avaliados. Isso porque modelos gerados com classes
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raras podem apresentar baixa acuracia para essas classes, pois tendem a destacar
a classe predominante [74]. Diante desse viés, a melhor abordagem de avaliagao
para esses casos ¢ a validagdo cruzada. Neste trabalho ¢ utilizada a validagao cru-
zada estratificada em dez partes. Com isso é garantido uma varidncia menor nos
resultados da avaliacao e garante-se que cada parte da divisdo possua cada classe
representada adequadamente nos conjuntos de treinamento e teste. Foi selecionada
a divisao em dez partes devido ao fato de que testes extensivos em varios conjuntos
de dados diferentes, com diferentes técnicas de AM, mostraram que esse nimero
de folds apresenta a melhor estimativa de erro. Ha também evidéncias tedricas que
corroboram isso, porém esses argumentos nao sao conclusivos, e ha ainda a discussao
sobre qual o melhor esquema para avaliacao. No entanto, a validagao cruzada em
dez partes (tenfold cross-validation) tornou-se o método padrao em termos praticos.
Além disso, testes também mostraram que a estratificacdo melhora os resultados
[b1].

4.3 Ambiente Experimental

Nesta secao sera apresentado o ambiente onde a metodologia de estudo foi exe-
cutada, que basicamente se consistiu das bases de dados CTU-13 e da ferramenta
Weka, usada para a implementagao dos modelos de aprendizado de maquina. Este
ambiente contou com um computador com processador Intel(R) Core(TM) i7-5500U,
CPU @ 2.40GHz com 4 ntucleos e 16GB de memoria. O sistema operacional utilizado
foi o Linux Ubuntu 17.10.

4.3.1 Weka

Weka (Waikato Environment for Knowledge Analysis) é um pacote de software
de codigo aberto que comegou a ser escrito em 1993 usando a linguagem Java na
Universidade de Waikato, Nova Zelandia. Como ele é licenciado pela General Public
License, é possivel a alteracao de seu cddigo fonte. Esse pacote é composto pelos
mais diversos algoritmos de aprendizado de maquina de diferentes paradigmas na
sub-area da inteligéncia artificial para tarefas de mineracao de dados. Podem ser
executadas tarefas de pré-processamento, classificacao, regressao, agrupamento, re-
gras de associagao e visualizagdo. Os algoritmos podem ser aplicados diretamente
a um conjunto de dados ou chamados por um coédigo em Java. As bases de dados
devem estar no formato arff (Attribute-Relation File Format). Pela sua progra-

mabilidade, o Weka também é bem apropriado para o desenvolvimento de novos
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esquemas de aprendizado de méaquina [[75] [76]. Além disso, costuma apresentar
desempenho suficiente para ser aplicado em cendrios de Big Data. Devido a essas
caracteristicas, esse pacote de software foi escolhido para realizar os experimentos
desse trabalho.

4.3.2 Base de dados

Encontrar, ou gerar, bases de dados (datasets) realistas que reflitam o problema
em questao nao ¢é tarefa trivial. Essa base deve conter, além do trafego nao ma-
licioso, botnets realizando atividades maliciosas e também se comunicando através
do canal de comando e controle CéC. Esta base deve ainda ser capaz de refletir
as proporgoes entre trafego legitimo e trafego malicioso que representam situagoes
reais de uma botnet em acado, em geral caracterizadas por um desbalanceamento
entre estes trafegos. Muitas dessas bases se originam de honeypots, que sao maqui-
nas aparelhadas para se comportarem como potenciais vitimas e, assim, dedicadas
a coletar trafego malicioso. Nesses cendrios, o trafego legitimo (ndo malicioso) fica

em menor quantidade e acaba por nao reproduzir uma situacgao real.

Neste trabalho sao utilizados os treze cenarios da base de dados CTU-13 da Czech
Technical University (CTU) [12]. Trata-se de uma base desbalanceada, conforme a
realidade, composta de trafego de botnets realizando diversas atividades maliciosas
e também trafego legitimo. A base é dividida em treze diferentes cenarios, cada um
com caracteristicas diferentes. Essa base foi criada para atingir os seguintes obje-
tivos: possuir ataques reais de botnets e nao oriundo de simulagoes, possuir trafego
desconhecido de uma rede grande, ter rotulos para treinamento e avaliacao dos mé-
todos, incluir diferentes tipos de botnets e ter varios bots infectados ao mesmo tempo
para capturar padroes de sincronizacao. A topologia usada para criar o conjunto de
dados consistia em um conjunto de computadores virtualizados executando sistema
operacional Windows em um host Linux Debian. Cada maquina virtual estava co-
nectada a rede da Universidade em modo bridge. O trafego foi capturado tanto no
host Linux quanto em um dos roteadores da Universidade. O trafego do host Linux
foi exclusivamente composto de trafego de botnet e foi usado para os labels. O tra-
fego do roteador da Universidade foi usado para criar o dataset final, a ferramenta

usada para capturar o trafego foi tepdump.

Apoés a captura, as bases foram convertidas para fluxos do tipo NetFlow [[7], que
é um recurso frequentemente encontrado em roteadores e switches para sumarizar as

informacoes do trafego que passa por uma rede. Isso é feito a partir da descri¢ao dos
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fluxos de pacotes de dados existentes na rede, onde um fluxo é definido como uma
sequéncia de pacotes que possuem os mesmos valores para o endereco [P de origem,
o endereco IP de destino, o nimero identificador do protocolo de aplicacao de origem
(ntimero da porta de origem), o nimero da porta de destino e o niimero identificador
do protocolo usado no transporte das informagdes (por exemplo, identificando ser
TCP ou UDP). Geralmente considera-se que um fluxo se encerrou quando se detecta
o fechamento de uma sessao TCP, para os fluxos que fazem uso deste protocolo, ou
quando ha auséncia de pacotes neste fluxo por mais de 30 segundos. Para cada
fluxo IP caracterizado por sua respectiva tupla, sao registradas diversas informagoes
relevantes, como o nimero de pacotes contido no fluxo, o total de bytes enviados, o

tempo de inicio e a duracao do fluxo, dentre outras.

Dentro de cada cenario do dataset CTU-13, foram atribuidos um dos seguintes
rétulos (labels) para cada fluxo: rétulo Normal, atribuido ao trafego sabidamente
nao malicioso, cujos fluxos se originaram de equipamentos para os quais havia uma
supervisao cuidadosa; o rotulo Botnet, sinalizando os fluxos oriundos dos IPs sa-
bidamente infectados; e o rétulo Background, usado para todo o trafego restante.
Importante ressaltar que, em todos os cenarios, a classe associada ao rotulo Botnet
possui uma quantidade de fluxos muito menor que a das demais classes, o que difi-
culta a deteccao. Desta forma, cada fluxo contido nestas bases possui os seguintes
atributos: StartTime, Dur, Protocol, SrcAddr, Sport, Dir, DstAddr, Dport, State,
sTos, dTos, TotPkts, TotBytes, SrcBytes e Label.

Na composicao dessas bases de dados foram utilizados os seguintes bots: Neris,
Rbot, Virut, NSIS, Menti, Sogou e Murlo. A Tabela @ mostra os protocolos utili-
zados e as atividades maliciosas realizadas por esses bots, onde as siglas significam:
Cen = cenario, CF = Click Fraud, PS = Port Scan, FF = Fast Flux e CC = compi-
lado e controlado pelos autores. A distribuicao dos rétulos é mostrada na Tabela Q
e as estatisticas de trafego de cada cendrio com a duracdo da captura, quantidade

de pacotes, fluxos e botnets utilizadas sao mostradas na Tabela @
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Cen | IRC | SPAM | CF | PS | DDoS | FF | P2P | CC | HTTP
1 X X X
2 X X X
3 X X X
4 X X X
5 X X X
6 X
7 X
8 X
9 X X X | X
10 X X X
11 X X X
12 X
13 X X X
Tabela 4.3: Caracteristicas dos cenarios de captura de pacotes:
Cen | Duragao(hs) | Qtd Pacotes | Tamanho | Botnet | Qtd Botnets
1 6,15 71.971.482 52 GB Neris 1
2 4,21 71.851.300 60 GB Neris
3 66,85 167.730.395 121 GB Rbot 1
4 4,21 62.089.135 53 GB Rbot 1
5 11,63 4.481.167 37,6 GB Virut 1
6 2,18 38.764.357 30 GB Menti 1
7 0,38 7.467.139 5,8 GB Sogou 1
8 19,5 155.207.799 123 GB Murlo 1
9 5,18 115.415.321 94 GB Neris 10
10 4,75 90.389.782 73 GB Rbot 10
11 0,26 6.337.202 5,2 GB Rbot 3
12 1,21 13.212.268 8,3 GB NSIS.ay
13 16,36 50.888.256 34 GB Virut 1
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Tabela 4.4: Distribuicao da quantidade de fluxos para os cenarios

Cen | Total Botnet Normal C&C Background
1 | 2.824.636 | 39.933 (1,41%) | 30.387 (1,07%) | 1.026 (0,03%) | 2.753.290 (97,47%)
2 | 1.808.122 | 18.839 (1,04%) 9.120 (0,5%) | 2.102 (0,11%) | 1.778.061 (98,33%)
3 |4.710.638 | 26.759 (0,56%) | 116.887 (2,48%) | 63 (0,001%) | 4.566.929 (96,94%)
4 | 1.121.076 | 1.719 (0,15%) 25.268 (2,25%) | 49 (0,004%) | 1.094.040 (97,58%)
5 129.832 695 (0,53%) 4.679 (3,6%) 206 (1,15%) 124.252 (95,7%)
6 558.919 4.431 (0,79%) 7.494 (1,34%) 199 (0,03%) 546.795 (97,83%)
7 114.077 37 (0,03%) 1.677 (1,47%) 26 (0,02%) 112.337 (98,47%)
8 12954.230 | 5.052 (0,17%) 72.822 (2,46%) | 1.074 (2,4%) | 2.875.282 (97,32%)
9 |2.753.884 | 179.880 (6,5%) | 43.340 (1,57%) | 5.099 (0,18%) | 2.525.565 (91,7%)
10 | 1.309.791 | 106.315 (8,11%) | 15.847 (1,2%) 37 (0,002%) | 1.187.592 (90,67%)
11 107.251 8.161 (7,6%) 2.718 (2,53%) 3 (0,002%) 96.369 (89,85%)
12 325.471 2.143 (0,65%) 7.628 (2,34%) 25 (0,007%) 315.675 (96,99%)
13 | 1.925.149 | 38.791 (2,01%) | 31.939 (1,65%) | 1.202 (0,06%) | 1.853.217 (96,26%)




5. Resultados

Este capitulo apresenta os resultados obtidos dos experimentos relativos a selecao
de atributos (ou caracteristicas) para as avaliagdes dos modelos estudados, aplicados

tanto para detecgao reativa quanto para deteccao preventiva.

5.1 Selecao de Caracteristicas

Esta fase, descrita na Se¢ao , busca reduzir o nimero de atributos, seleci-
onando as caracteristicas do trafego de rede que se mostram mais relevantes para
a deteccao das botnets nos diferentes cenarios. O resultado das técnicas utilizadas
estao na Tabela @ No caso das técnicas de ranqueamento, foram selecionadas as
cinco caracteristicas melhores colocadas, porém, de modo geral, para cada cenario
um subconjunto de caracteristicas relevantes foi selecionado com base nas caracte-

risticas que despontaram com maior frequéncia nas técnicas utilizadas.

Analisando os subconjuntos selecionados dos resultados da aplicacao dessas téc-
nicas nos treze cendrios, as caracteristicas que mais se destacaram foram RazaoByte-
sOrigDest, MedBitsSecond, Dur, SrcBytes, MedPktSecond e MedPktSize, todas elas
aparecendo na maioria dos cenarios avaliados. As caracteristicas DpDur e TotBy-
tes aparecem em quatro dos cendrios, enquanto que a caracteristica DpPkt aparece

como relevante em apenas um cenario.

Comparando com os trabalhos [3], [L1] e [70], ratificam-se as seguintes caracte-
risticas: razao entre o nimero de pacotes de entrada com os de saida do fluxo (Ra-
zaoBytesOrigDest) [[11], média de bits/s (MedBitsSecond) [3, [11], duragdo do fluxo
(Dur) [B, 11] e média do tamanho do pacote de um fluxo (MedPktSize) [3, 11, [70]. A
quantidade de bytes enviadas pela origem no fluxo (SrcBytes) e a média do tamanho

do pacote (MedPktSize) aparecem, no presente trabalho, como novas caracteristicas

95
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relevantes para a deteccao de trafegos de botnets.

As caracteristicas que foram selecionadas como relevantes em algum cenério,
mas que ndo aparecem na maioria dos cenarios, devem ser consideradas para esses
cendrios especificos. Sao elas: o total de bytes transmitidos no fluxo (7TotBytes),
selecionado nos trabalhos [5] e [[70]; o desvio padrao do tamanho do pacote em uma
janela de tempo de 180s (DPPkt) e o desvio padrao da duragdo do fluxo em uma
janela de tempo de 180s (DpDur), selecionadas apenas neste trabalho. Os atributos
presentes na coluna “Caracteristicas Selecionadas” da Tabela @, para cada cenario,
serdao utilizados na préxima fase deste trabalho, onde os algoritmos de AM serao

avaliados por cenario.

5.2 Avaliacao dos Modelos de AM

Nesta fase, os modelos gerados pelos algoritmos do AM supervisionado e nao
supervisionado dos diferentes paradigmas sao avaliados e comparados. Para os al-
goritmos Arvore de Decisao J48 e Random Forest, os atributos numéricos foram
discretizados através do ganho de informacao. Ja nos algoritmos SVM, RNA, K-NN
e KMeans, os atributos numéricos foram normalizados nos dados de treinamento,
redimensionando-os para a escala [0:1]. O algoritmo KMeans também foi utilizado
para classificacao, como é um problema de classificacao binaria, foram considerados
dois clusters. Todos os cenarios da base de dados sdo desbalanceados, sempre com
a maior classe sendo a de trafego normal, portando o maior cluster encontrado foi

considerado sendo o de trafego normal e o menor de trafego de botnet.

Como mencionado anteriormente, foi utilizada a validacao cruzada estratificada
em dez partes. Os algoritmos foram treinados usando o conjunto de dados de trei-
namento e um modelo de classificacdo entao foi gerado e testado no conjunto de
dados de teste independente, conforme ilustrado na Figura @ Convém lembrar
que o objetivo do trabalho é avaliar os modelos de AM para serem usados em dados
novos, por isso avaliar os modelos nos mesmos dados usados para treina-los nao é um
bom indicador. Isso poderia induzir em uma anélise otimista, conforme explicado na
Sec¢ao . Logo, o conjunto de testes deve ser independente. Para avaliar os mo-
delos gerados, foram utilizadas as seguintes métricas indicadas para bases de dados

desbalanceadas: precisao, recall, f-measure e o tempo de processamento descritas na

Secgao .

Primeiro, cada algoritmo foi avaliado com os parametros padrao da sua classe,
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Ranqueamento CFS ‘Wrapper + J48 ‘Wrapper + J48 s .

Cen Gain Ratio Incerteza Simétrica | Greedy, Forward Selection | Greedy, Forward Selection | GA, Forward Selection Caracteristicas Selecionadas

Dur, )
RazaoBytesOrigDest, | RazaoBytesOrigDest, | Dur, TotPkts, ?‘l:B tes RazaoBytesOrigDest,
MedBitsSecond, MedBitsSecond, SrcBytes, TotBytes, St') B}it 5 MedBitsSecond,
1 Dur, Dur, MedBitsSecond, SrcBytes, Rl:z*xZ)L;’S"tmOri sDest Dur,
MedPktSecond, MedPktSecond, RazaoBytesOrigDest, MedPktSize, DPI;’kt yresiorigLiest, SrcBytes,
SrcBytes SrcBytes DpDur RazaoBytesOrigDest, ! DpDur
DpDur
DpDur
MedBitsSecond, MedBitsSecond, TOtBthSi T“OtBthS‘ .
RazaoBytesOriaDest. | RazaoBytesOriaDest MedPktSize, SrcBytes, MedBitsSecond,
) Dir‘a‘o ytesiniglest, D:;:O YIEsIELESt | MedBitsSecond, MedPktSecond, MedPktSize, RazaoBytesOrigDest,
; ; RazaoBytesOrigDest MedBitsSecond, MedBitsSecond, MedPktSecond,
MedPktSecond, MedPktSecond, . .
RazaoBytesOrigDest, RazaoBytesOrigDest, TotBytes
TotBytes TotBytes
DpDur DpDur
T
MedPktSize, MedPktSize, SrcBytes, 1\? d%k?év MedPktSize,
SrcBytes, SrcBytes, SrcBytes, MedPktSecond, l\IedetSM'e,n 1 SrcBytes,
3 | MedBitsSecond, MedBitsSecond, MedPkiSize, MedBitsSecond, T MedBitsSecond,
RazaoBytesOrigDest, | RazaoBytesOrigDest, | MedBitsSecond RazaoBytesOrigDest, i S RazaoBytesOrigDest,
RazaoBytesOrigDest,
Dur Dur DPPkt, Dur
DpDur. DPPkt,
P DpDur
Dur,
RazaoBytesOrigDest, | RazaoBytesOrigDest, SrcBytes T . .
MedPktSize, MedPktSize, MedPktSize, MedBitsSecond, i}f?ﬁ,g;m iapz(fgli-‘s:_‘jio“g])e“‘
4 MedBitsSecond, MedBitsSecond, MedBitsSecond, RazaoBytesOrigDest, N S S
. MedPktSecond, MedBitsSecond,
TotBytes, TotBytes, RazaoBytesOrigDest DPPkt, DPPkt MedPktSecond
MedPktSecond MedPktSecond DpDur ? e ceon
DpDur
Dur,
Dur,
Dur, Dur, Dur, io‘tlgl\iiis TotPkts, Dur,
MedPktSecond, MedPktSecond, TotBytes, ngB rtes SrcBytes, MedPktSecond,

5 MedBitsSecond, MedBitsSecond, MedPktSize, i\IedE’] Léiv o MedPktSize, MedBitsSecond,
TotBytes, TotBytes, MedPktSecond, Raz ;i't:bri Dest RazaoBytesOrigDest, TotBytes,
MedPktSize MedPktSize MedBitsSecond Dppy et DPPkt, MedPktSize

DpDur DpDur
RazaoBytesOrigDest, | RazaoBytesOrigDest, Dur SrcBytes, s:tﬁ?g‘ztcsOrlgDcst‘
SrcByte SrcBytes, MedPktSize, SrcE; tes MedPktSize, \Iédéitgéec nd
6 MedBitsSecond, MedBitsSecond, MedBitsSecond, h[Pd%ktéi7 MedPktSecond, A\T APktS Und‘
MedPktSecond, MedPktSecond, RazaoBytesOrigDest PCEIONe, MedBitsSecond, e econd,
Dur D RazaoBytesOrigDest R: BytesOrieDest Dur,
ur ur azaoBytesOrigDes MedPktSize
Dur,
Dur, Dur, _— Dur,
RazaoBytesOrigDest, | DpDur, Dur, FSFO:EI; kgs gutrB tes RazaoBytesOrigDest,

7 DpDur, RazaoBytesOrigDest, | RazaoBytesOrigDest, reny o \0 YLes, DpDur,

. . MedPktSize, SrcBytes, .
MedBitsSecond, MedBitsSecond, DpDur MedBitsSecond DPPkt MedBitsSecond,
DPPkt DPPkt g A ) DPPkt

DpDur
MedBitsSecond, MedBitsSecond, Dur, Dur, Dur, MedBitsSecond,
Dur, Dur, MedPktSize, SrcBytes, MedPktSize, Dur,

8 MedPktSecond, MedPktSecond, MedPktSecond, MedPktSize, MedPktSecond, RazaoBytesOrigDest,
RazaoBytesOrigDest, | RazaoBytesOrigDest, | MedBitsSecond, MedPktSecond, MedBitsSecond, MedPktSecond,
MedPktSize MedPktSize RazaoBytesOrigDest RazaoBytesOrigDest RazaoBytesOrigDest MedPktSize
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M dF:l f; ond MO dfzkfg‘ d RazaoBytesOrigDest, RazaoBytesOrigDest, RazaoBytesOrigDest, MedPktSecond,
ediitaecond ¢ ccon DpDur DPPkt, DPPkt, DpDur
DpDur DpDur
RazaoBytesOrigDest, | RazaoBytesOrigDest, Dur, Pur, RazaoBytesOrigDest,
SrcBytes, SrcBytes, SrcBytes, TotPkts TotPkts, SreByt
10 | MedPktSize, MedPktSize, RazaoBytesOrigDest, o MedPktSize, DTCUYLes,
MedPktSize, . MedPktSize,
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TotBytes TotBytes Dur

Dur Dur Dur, RazaoBytesOrigDest,
RazaoBytesOrigDest, | RazaoBytesOrigDest, : P TotPkts, SrcBytes,
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SrcBytes, SrcBytes, MedPktSize SreBute, TotBytes, MedBitsSecond,
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DpDur DPPkt
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parametros esses mostrados na Tabela . Segue uma descri¢ao dos parametros dos

algoritmos:

« Arvore de Decisdo J48: C é o fator de confianca utilizado para podar a
arvore, menores valores desse parametro geram maior poda; M é o nimero
minimo de instancias em cada folha; unprunned indica se ird4 ocorrer poda
na arvore e, caso o valor seja false, ocorrerd a poda; numfFolds estabelece
a quantidade de dados utilizados para reducao de erros de poda, onde um

conjunto é utilizado para poda e os demais para crescimento da arvore.

e Random Forest: I ¢ o nimero de arvores de decisao a serem geradas pelo
algoritmo, sendo que, em geral, mais arvores produzem melhores resultados;
K é o numero de atributos e, quando o valor é zero, esse niimero é calculado
em funcao da férmula NumAtributos = log;(n) + 1; M é o niimero minimo

de instancias por folha.

 Rede Bayesiana: um algoritmo de busca ¢ usado para encontrar as estruturas
da rede, onde P é o parametro que fixa o nimero maximo de pais que um né da
rede pode ter; o algoritmo estimador tem a fungao de encontrar as tabelas de
probabilidade condicional, onde «, usado para estimar essas probabilidades, é

a contagem inicial para cada valor.

e SVM: (C é o parametro de complexidade usado para construir o hiperplano
entre as duas classes, serve para controlar a suavidade das margens das classes;
a funcao kernel usada é a RBF, que é a mais utilizada apesar de nao ser o
padrao dessa classe, conforme apresentada na Secao , onde y é um

parametro dessa fungao.

« RNA: H identifica o nimero de camadas ocultas que serdo utilizadas na rede
neural; L é a taxa de aprendizagem e determina a velocidade de aprendizado
do algoritmo backpropagation; M é o momentum, que modifica a regra inicial
do algoritmo backpropagation, evitando parar em locais 6timos; N é o niimero
de epochs, que é uma medida da quantidade de vezes que todos os vetores de

treinamento sao usados para atualizar os pesos.

« K-NN: K é o numero de vizinhos mais proximos usados na classificagdo; o

algoritmo de busca do vizinho mais préximo ¢ o padrao da classe.

o KMeans: k£ é o numero de clusters e, como esse algoritmo foi utilizado para

classificagdo binaria, foram escolhidos dois clusters; I é o nimero maximo de
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iteragoes; a funcao de distancia utilizada é a Euclidiana, usada para a medida

de similaridade.

Tabela 5.2: Principais parametros dos algoritmos de classificacao

Parémetros dos algoritmos

Aprendizado Supervisionado Aprendizado Nao Supervisionado
J48 Random Forest | Rede Bayesiana SVM RNA K-NN KMeans
C=0,25 I =100 algoritmo de busca = | C =1 H = (atribs + classes)/2 | K =1 K=2
M=2 K=0 K2,P =1 kernel = RBF, | L =0.3 algoritmo de busca = | I = 500
unprunned = false | M = 1 algoritmo estimador = | y = 0,01 M =02 Linear NN Search funcdo de distancia =
numFolds = 3 Simple estimator, N = 500 Euclidiana
x =105

5.2.1 Analise das Métricas de Avaliacao

Nesta subsec¢ao, as métricas adequadas para bases de dados desbalanceadas sao
analisadas. A acurdcia nao sera utilizada por nao ser indicada para esse tipo de
base, pois levaria a conclusoes erroneas sobre o desempenho dos modelos. Os mo-
delos serao analisados quanto ao malware utilizado, protocolo, atividade maliciosa,

arquitetura da botnet, balanceamento das classes e quantidade de fluxos no cenario.

Analisando a precisao conforme o grafico na Figura @, percebe-se que o algo-
ritmo que mais se destacou nessa métrica foi o Random Forest, pois em nenhum
cendrio teve um desempenho ruim. Em seguida fica o Arvore de Deciséo J48, com
desempenho muito semelhante, e posteriormente vem o K-NN, porém ambos nao
obtiveram bom desempenho no cendrio 7. Entre todos os algoritmos, somente o
Random Forest conseguiu uma boa precisdo nesse cenario. Em terceiro fica o mo-
delo gerado em Rede Bayesiana, que possui um desempenho inferior aos anteriores,
mas destacou-se mais nos cenarios 10 e 11, empatando com eles. Todavia, possui

um péssimo desempenho nos cenarios 4, 5 e 7, desempenho esse inferior a 0,5.

Os modelos gerados pelos algoritmos RNA, SVM e KMeans foram muito aquém
dos demais. O primeiro ainda atingiu um resultado mediano nos cenarios 3, 10 e 11,
enquanto os outros praticamente zeraram em todos os cenarios. Analisando quanto
ao malware utilizado pela botnet, constata-se que os algoritmos RNA e Rede Baye-
siana se destacaram na maioria dos cenérios que utilizaram Rbot (3, 10 e 11), mas
nao atingiram bom desempenho no cenério 4, que também utiliza esse bot. Tam-
bém pode ser observado que, no cendrio 7, que é o Uinico que representa o malware
Sogou, os modelos obtiveram baixa precisao, com excecao do Random Forest, o que
pode ser um indicativo de dificuldade para se detectar o trafego desse bot. Tomando
como referéncia os protocolos utilizados pelas botnets, através da precisao é possivel

perceber que o RNA s6 alcancou resultado nos cenarios que utilizaram IRC.
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Realizando uma analise quanto ao balanceamento da classe nos cenarios, verifica-
se que o cendrio 7 possui o menor percentual de trafego de botnet (0,05%). Nesse
cenario, apenas o Random Forest se destacou. Porém, no cenario 4, que também
possui um baixo percentual de trafego de botnet (0,15%), além do Random Forest,
os algoritmos Arvore de Decisao J48 e K-NN conseguiram uma precisdo acima de
0,6. No cendrio 3 (0,56% de trafego malicioso), com excegao do SVM e Kmeans,
os modelos alcangaram uma boa precisao, onde a menor foi obtida pelo RNA (0,5).
Esse foi um dos trés cenarios em que o RNA alcancou um resultado mediano, indi-
cando que nao foi apenas o desbalanceamento das classes o causador do desempenho

inferior dos algoritmos.

Uma andlise com relagao a quantidade de fluxos por cendrio também nao é con-
clusiva, visto que no cenario 11, possuidor do menor nimero de fluxos, e no cenario
3, possuidor da maior quantidade de fluxos, a maioria dos modelos alcangaram boa

precisao.

Examinando a precisao alcancada pelos modelos com relagao as atividades mali-
ciosas realizadas nos cendrios, verifica-se que Random Forest, J48 e K-nn obtiveram
precisao acima de 0,6 em todos os cenarios onde eram realizados ataques DDoS
(cendrios 4, 10 e 11). Em dois dos trés cenarios que os modelos RNA alcangaram
precisao (10 e 11), também eram realizados ataques DDoS, o que indicaria uma
possivel especializacao desse algoritmo para esse tipo de atividade maliciosa. Po-
rém, no cenario 4 a precisao foi zero, inviabilizando essa analise. Para as atividades
de escaneamento de portas e SPAM, J48 e Random Forest alcangaram precisao

superior a 0,7 e K-nn superior a 0,5 nos cenarios estudados.

Fazendo uma analise observando a arquitetura das botnets nos cenarios, percebe-
se que os algoritmos do paradigma simbdlico (J48 e Random Forest) conseguiram
altos valores de precisao, independente da arquitetura, ou seja, o que inclui a arqui-
tetura decentralizada do cenario 12. Enquanto Rede Bayesiana e K-NN obtiveram a
precisao em torno de 0,5 neste cenario, o RNA s6 conseguiu precisao nos cenarios de
arquitetura centralizada, apesar de nao ter conseguido em todos os cenarios dessa
arquitetura. Comparando os resultados da precisdo deste trabalho com [2] e [3],
os modelos gerados pelo algoritmo Random Forest deste trabalho conseguiram um
resultado mais consistente, superando em todos os cenarios os modelos comparados
nos trabalhos [2] e [3].

Através do recall, reproduzido no grafico da Figura @, pode ser compreendida

a fracdo de instancias da classe botnet previstas corretamente pelos modelos, equi-
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valente a taxa de positivos verdadeiros. Analisando essa métrica, verifica-se que os
modelos gerados pelo algoritmo de Rede Bayesiana se destacaram nos cenarios 3, 4
e 5. Nos outros cendrios, houve empate com Random Forest e J48. Destaca-se o
fato de nenhum modelo atingir um bom recall no cenario 7: Random Forest, Rede
Bayesiana e K-NN tiveram um desempenho semelhante e K-NN destacou-se com
0,33. O baixo recall no cenario 7 também foi observado no trabalho [2] e [3], onde
K-NN também obteve o maior recall nesse cenério, porém bem inferior (0,079) ao
encontrado aqui. Os modelos RNA, SVM e KMeans continuam com desempenho
abaixo dos demais: SVM zerou em todos os cendrios; RNA obteve valor acima de
zero nos cenarios 3, 10 e 11, destacando-se nos cenarios 10 e 11; KMeans teve um

recall superior a precisao, destacando-se no cenario 12.

Analisando quanto ao malware utilizado nos cenarios, constata-se que o algoritmo
RNA apresentou recall acima de zero na maioria dos cendrios que utilizaram Rbot (3,
10 e 11), mas zerou no cenario 4, que também utiliza esse bot. O algoritmo de Rede
Bayesiana, que também havia destacado sua precisdo nesses cendrios, apresentou
alto Recall em todas as familias de bots, com excecdo da Sogou (cenario 7). O
algoritmo Kmeans alcangou seu maior resultado, e o tnico acima de 0,5, no bot
NSIS.ay. Assim como na precisao, pode ser observado que, no tnico cenario do
malware Sogou (cendrio 7), os modelos, inclusive o Random Forest, obtiveram baixo

recall.

Quanto ao protocolo utilizado, o RNA sé alcancou resultado nos cenarios que
utilizaram IRC. KMeans alcancou o maior Recall entre todos os outros modelos dos
algoritmos no tinico cendrio que utiliza o protocolo HTTP (cenério 12). Investigando
0 Recall referente ao balanceamento das classes nos cendrios, verifica-se que nenhum
modelo se destacou no cenario 7, possuidor do menor percentual de trafego de botnet
(0,05%). Porém, no cenario 4, que também possui um baixo percentual de trafego
botnet (0,15%), Random Forest, J48, Rede Bayesiana e K-NN conseguiram recall
acima de 0,5. No cenario 3 (0,56% de trafego malicioso), esses modelos alcancaram
recall superior a 0,8, sendo que o menor foi obtido pelo RNA (0,36). A andlise
do recall com relacdo a quantidade de fluxos por cenario é semelhante a analise da

precisao.

Examinando o recall alcancado pelos modelos com relagao as atividades mali-
ciosas realizadas nos cenarios, verifica-se que Random Forest, J}8, K-nn e Rede
Bayesiana obtiveram recall acima de 0,5 em todos os cendrios onde eram realizados
ataques DDoS (4, 10 e 11), lembrando que Rede Bayesiana obteve baixa precisao no

cenério 4 (0,182). Em dois dos trés cenérios que os modelos RNA alcan¢aram um
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bom recall (10 e 11), eram realizados ataques do tipo DDoS. Porém, no cendrio 4
(DDoS), o recall foi zero. Para as atividades de escancamento de portas e SPAM, os
resultados foram semelhantes & precisao, porém, no cenario 5, J48, Random Forest
e K-NN obtiveram um recall mediano (0,444, 0,59 e 0,49 respectivamente), enquanto
Rede Bayesiana alcancou alto recall, inclusive no cenario 5, que tinha obtido baixa
precisao (0,229). KMeans alcancou o maior recall entre todos os outros modelos dos
algoritmos no cenario 1,2 em que a botnet realiza sincronizacao, porém sua precisao
foi préxima a zero. Isso é devido a este modelo ter atingido um baixo nimero de
falsos negativos, porém um nimero muito elevado de falsos positivos, ao ponto de

quase igualar ao nimero de verdadeiros negativos.

A andlise, observando a arquitetura das botnets nos cenarios, é semelhante a
da precisao, porém os algoritmos do paradigma simbolico (Arvore de Decisao J48
e Random Forest), que haviam conseguido altos valores de precisdo independente
da arquitetura, apresentam recall mediano no cenério 5 e baixo no cenario 7. En-
tretanto, estes algoritmos continuaram a ter o maior desempenho na arquitetura
descentralizada (cenério 12). O RNA s6 conseguiu bom recall nos cenérios de ar-
quitetura centralizada, apesar de nao ter conseguido em todos os cenarios dessa
arquitetura. Rede Bayesiana alcancou alto recall nas arquiteturas de botnets de

todos os cenarios, com exce¢do do cendario 7.

A partir da analise da f-measure na Figura @, que é uma média harmonica
entre recall e precisdao, pode-se ter uma ideia melhor da qualidade dos modelos. Para
alcancar um alto resultado nessa métrica é necessario também ter conseguido uma
alta precisao e um alto recall. Neste aspecto, os algoritmos do paradigma simbodlico
se destacaram em todos os cenérios, onde o Random Forest conseguiu um resultado
um pouco melhor que o J48. Em seguida fica o K-NN e, apds, Rede Bayesiana, que
teve um resultado inferior a 0,5 nos cenarios 4, 5 e 7. RNA e SVM mantiveram o fraco
desempenho. A andlise quanto ao malware utilizado nos cenérios é semelhante as
métricas anteriores, porém Rede Bayesiana, diferente do recall, conseguiu F-Measure
acima de 0,6 apenas nos cenarios dos bots Neris, Menti, Murlo e Virut. Kmeans teve
baixo desempenho em todos os bots, inclusive no NSIS.ay, onde havia conseguido
alto recall. No tinico cendrio do malware Sogou (cendrio 7), os modelos, inclusive o

Random Forest, obtiveram baixo f-measure.

Quanto ao protocolo utilizado, a analise é semelhante. O algoritmo Kmeans que
havia conseguido o maior recall no cenario 12, nao conseguiu ter F-Measure distante
de zero em nenhum cenario. A andlise da F-Measure referente ao balanceamento

das classes nos cenarios ¢ semelhantes as analises anteriores, concluindo que nao
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é somente o desbalanceamento das classes o causador do desempenho inferior dos

algoritmos.

A anélise com relacao a quantidade de fluxos por cenario também é semelhante
as anteriores. Nos cendrios que possuem o maior (cenario 3) e o menor (cendrio 11)
numero de fluxos, os modelos possuiram desempenho semelhante. Conclui-se que a
quantidade de fluxos nao interferiu no desempenho dos algoritmos. Examinando o
F-Measure alcangado pelos modelos com relagao as atividades maliciosas realizadas
nos cenarios, Random Forest, J}/8 e K-nn obtiveram F-Measure acima de 0,5 em to-
dos os cendrios onde eram realizados ataques DDoS (4, 10 e 11), concluindo ser esses
trés algoritmos os mais indicados para detectar esse tipo de ataque. Para as ativi-
dades de escaneamento de portas e SPAM, J48, Random Forest e Rede Bayesiana
obtiveram um alto valor de F-Measure, com exce¢ao do cenario 5 (0,56 e 0,66 e 0,35
respectivamente). K-nn alcangou desempenho nessas atividades superior a 0,5. No
cenario pré-ataque de sincronizacao (cenario 12), Random Forest conseguiu o maior
f-measure (0,807) seguido pelo J48 (0,747), mostrando que os algoritmos do para-
digma simbdlico sao os melhores para detectar as atividades maliciosas estudadas e

também detectar o trafego de comando e controle pré-ataque.

A andlise observando a arquitetura das botnets nos cenarios mostra que os al-
goritmos do paradigma simbolico (Arvore de Decisao J48 e Random Forest) s6 nio
desempenharam bem no cendrio 7, sendo indicados independente da arquitetura.
Através da andlise do tempo de treinamento de cada algoritmo, através da Figura
@, verifica-se que o algoritmo com o menor tempo de treinamento é o K-NN. Isso é
devido ao seu tipo de aprendizado, pois nao ¢ construido um modelo no conjunto de
treinamento. Em contrapartida, ao se classificar uma nova instancia, recupera-se o
conjunto de instancias similares que serd utilizado para a classificacao, o que torna
a classificacdo mais custosa. Nos experimentos realizados, o algoritmo com maior
tempo de treinamento foi o SVM. Com rela¢ao ao tempo para os algoritmos realiza-
rem a classificacao, apos a fase de treinamento, esse tempo é extremamente rapido
para todos os modelos e, portanto, nao foi comparado neste trabalho. A velocidade

de deteccao dependerd da arquitetura onde o modelo sera implementado.

Em sintese, foram avaliados e comparados os desempenhos dos algoritmos do
aprendizado supervisionado dos paradigmas simbdlico (Arvore de Decisao J48 e
Random Forest), estatistico (Rede Bayesiana e Support Vector Machines), cone-
xionista (Redes Neurais Artificiais Multilayer do tipo Perceptron) e baseado em
exemplos (K-Nearest Neighbor). No aprendizado nao supervisionado, avaliou-se o

algoritmo de Clustering KMeans. Além disso, o algoritmo Random Forest também
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representa o Ensemble Learning, do tipo randomizacao. Foi apurado que os algo-
ritmos RNA, SVM e Kmeans foram muito aquém dos demais, com apenas o RNA
conseguindo um desempenho mediano nos cenarios 3, 10 e 11. No cenario 7, os algo-
ritmos alcancaram desempenho inferior e até mesmo o modelo gerado pelo algoritmo
Random Forest, que alcangou alta precisao, foi avaliado com baixo recall. Isso foi
causado pela taxa de falsos negativos que esse algoritmo apresentou nesse cenario.
Esse é o cenario mais desbalanceado. Porém, em outros cenarios desbalanceados
(cenario 4 e 3), os resultados gerais foram melhores. Convém lembrar que o cené-
rio 7 é o unico que representa o malware Sogou e esse também pode ser um fator
do baixo desempenho dos modelos nesse cenario. Apesar dos modelos gerados pelo
algoritmo de Rede Bayesiana apresentarem alto recall, a precisao foi baixa devido
a esses alcancarem altas taxas de falsos positivos, e por isso é importante analisar
as métricas em conjunto. A métrica f-measure consolida essas duas avaliacoes e,
a partir dela, pode-se ter uma melhor visualizacao da qualidade dos modelos gera-
dos. Conclui-se que os algoritmos do paradigma simbélico desempenharam melhor
independente do malware, do protocolo, da atividade maliciosa e da arquitetura da
botnet, além de serem os melhor sucedidos na deteccao preventiva. Com excecao do
cenario 7, nos outros cenarios desbalanceados esses algoritmos também obtiveram
melhor desempenho. Verificou-se que a quantidade de fluxos nao interferiu no de-
sempenho dos modelos. Dentre esses dois algoritmos que se destacaram, o Random
Forest conseguiu um desempenho um pouco melhor. Os modelos gerados por esse
algoritmo conseguiram melhor desempenho que os modelos gerados pelo algoritmo
melhor avaliado em [2] e [3], que foi o K-NN. Esse comparativo pode ser visto no

grafico da Figura @
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Figura 5.1: f-measure do Random Forest em comparagao com K-NN [E, B]

Apos esses experimentos, decidiu-se por realizar uma otimizagao nos trés algorit-
mos que apresentaram os piores desempenhos: RNA, SVM e KMeans. Como esses
algoritmos sao dependentes dos seus pardmetros, faz-se necessario buscar parametros
que melhorem o desempenho desses modelos. Buscando otimizar o processo de vari-
acao dos parametros, foi utilizado o metaclassificador CvParameter [@] Trata-se de
uma classe do Weka que permite otimizar um nimero arbitrario de pardmetros atra-
vés de validacao cruzada para qualquer classificador. Depois de encontrar a melhor
configuracdo possivel, uma instancia do classificador base sera treinada com esses
parametros, que serao utilizados para as proximas previsoes. A proxima subsecao
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Figura 5.2: Precisdo dos modelos nos cenarios
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Figura 5.5: Tempo de treinamento dos modelos nos cendarios

5.2.2 Otimizacao dos algoritmos RNA, SVM e KMeans

Para os proximos experimentos foi utilizado o metaclassificador CVParameter
para otimizar os principais parametros dos algoritmos de classificacdo. Esse meta-
classificador utiliza validacao cruzada, garantindo que a validacao dos pardmetros
seja realizada em um conjunto separado de teste. Os seguintes parametros do al-
goritmo RNA foram variados: H (ntmero de camadas ocultas) de 0 a 4; L (taxa
de aprendizagem) de 0,1 a 0,6 e M (Momentum) de 0,1 a 0,6. Para o algoritmo
SVM, os pardmetros subsequentes foram variados: C (complexidade) de 2 a 8 e G
(v) de 0,01 a 0,1. Os melhores parametros encontrados por cenério estao na Tabela
@. Para o algoritmo KMeans, a funcao de distancia Euclidiana foi trocada para
a Manhattan. Essa funcao usa como medida de similaridade a associacao entre as

instancias e os centroides.

Apos essa etapa, o desempenho dos algoritmos nao teve melhora significativa,
como mostram os graficos das Figuras @, @ e @ SVM, que antes havia zerado
suas métricas em todos os cendrios, agora alcancou alta precisao no cenario 11, porém
o recall foi préximo de zero, indicando que esse algoritmo apresentou, nesse cenario,
uma alta taxa de falsos negativos. Acertando muito poucas instancias que eram

botnets, o péssimo desempenho desse algoritmo esta refletido na baixa f-measure
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atingida.

RNA nao zerou os cendrios 3, 10 e 11 novamente, porém conseguiu um desem-
penho apenas pouco melhor, reflexo da otimizagdo dos parametros. Os valores de
F-Measure anterior eram: cenario 3, 0,417; cenario 10, 0,779 e cenario 11, 0,686.

Apos a otimizacao: cenario 3, 0,421; cenario 10, 0,78 e cenario 11, 0,71.

O algoritmo Kmeans, em alguns cenarios, alcangou um desempenho um pouco
melhor e, em outros, pior. Por todos esses aspectos, conclui-se que a otimizacao dos
algoritmos RNA, SVM e KMeans nao foi suficiente para melhorar o desempenho dos

modelos nos cenarios dos experimentos.

Tabela 5.3: Parametros selecionados por cenario para os algoritmos RNA e SVM

Parametros Selecionados

Cen | RNA SVM

1 -H1-L01-M0.2|-C2-G0.01
2 -H1-L01-M0.2|-C2-G0.01
3 -H1-L01-M0.2|-C2-G0.01
4 -H1-L01-M0.2]|-C2-G0.01
5 -H1-L01-M0.2]|-C2-G0.01
6 -H1-L01-M0.2|-C2-G0.01
7 -H1-L01-M0.2|-C2-G0.01
8 -H1-L01-M0.2|-C2-G0.01
9 -H1-L01-M0.2|-C2-G0.01
10 -H2-L01-M0.2|-C1-GO0.01
11 |-H2-L0.1-M0.2|-C8-G 0.01
12 |-H1-L0.1-M0.2|-C2-G0.01
13 -H1-L01-M0.2|-C2-G0.01
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Figura 5.6: Precisao dos modelos nos cenérios apds otimizacao dos algoritmos

0,9
0,8

0,7

0,6

0,5

0,4

0,3

0,2

s R R

. . i ]

1 2 3 4 5 6 8 9 10 11 12 13

Recall

7

Cenarios

B SVM mRNA mKmeans

Figura 5.7: Recall dos modelos nos cenarios apds otimizacao dos algoritmos
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Figura 5.8: F-measure dos modelos nos cenarios apés otimizagao dos algoritmos

5.2.3 Balanceamento de Classes para os algoritmos RNA e SVM

Sabe-se que modelos utilizados para identificar eventos raros - como é o caso desse
trabalho, onde a classe de interesse botnet esta em proporcao muito inferior a classe
normal -, possuem maior dificuldade do que em cenarios com classes balanceadas.
Existem vérias abordagens para lidar com esse problema [51], uma delas ¢é a escolha
das métricas corretas para avaliar os modelos. Recomenda-se que a acuracia, neste
caso, nao seja utilizada. Ao invés disso é recomendada a utilizacdo de métricas como
precisao, recall e F-Measure, métricas essas que foram utilizadas neste trabalho.
Outra abordagem ¢ a realizagao de oversampling ou undersampling. Na primeira sao
adicionadas copias de instancias para repor a classe de menor frequéncia, podendo
ser geradas amostras sintéticas através da técnica SMOTE (Synthetic Minority Over-
sampling Technique) [79]. No undersampling sdo excluidas instdncias da classe de
maior frequéncia para balancear o conjunto de dados. H4 ainda a possibilidade da
utilizagao de classificagdo ou aprendizado sensivel ao custo: essas técnicas inserem
um custo para as classifica¢oes erradas, assim o algoritmo pode ser configurado para

ficar mais atento a classe de menor proporgao.

A intencao desta etapa do trabalho é realizar o balanceamento das classes sem
gerar amostras artificiais, copiando instancias da classe minoritaria ou removendo
instancias da classe majoritaria. Sendo assim, foi utilizada a funcionalidade do Weka
chamada ClassBalancer. Através dessa técnica, nenhuma instancia é adicionada ou

apagada, entdo o numero de instidncias de cada classe permanece o mesmo. Os
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pesos das instancias sdo ajustados para que cada classe tenha o mesmo peso total
e a soma total de pesos em todas as instancias ¢ mantida. Neste trabalho, o ajuste
foi realizado apenas nos dados de treinamento, nao havendo alteragoes nos dados
de teste. Exemplificando a técnica ClassBalancer: se a classe Normal ocorre N
vezes mais que a classe botnet, é dado a qualquer instancia da classe botnet, que seja
erroneamente classificada como normal, N vezes o custo de uma instancia da classe

normal que seja classificada como botnet.

Os resultados apresentados nos graficos das Figuras @, e mostram que

todos os algoritmos obtiveram um grande aumento no recall, porém apresentaram
baixa precisao. Isso indica que o balanceamento das classes induziu os modelos a
diminuir o nimero de falsos negativos, aumentando o niimero de acertos da classe
botnet, como esperado. Porém, houve um grande aumento no niimero de falsos posi-
tivos. O algoritmo RNA piorou nos cendrios 3, 10 e 11, apresentando uma precisao
inferior apds o balanceamento. Nos outros cenarios, houve um incremento muito
pequeno no desempenho que pode ser visualizado no grafico f-measure da Figura
, concluindo que o balanceamento das classes nao alavancou o desempenho dos
modelos gerados por esse algoritmo. Para os modelos gerados pelo algoritmo SVM,
a mudanca foi mais nitida. Antes, esses modelos zeravam em quase todos os ce-
narios, mas apos o balanceamento, como dito anteriormente, os modelos tiveram
um aumento no recall. No entanto, a precisao se manteve muito baixa, invalidando

esses modelos para a tarefa de classificagao.
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Figura 5.9: Precisao dos modelos nos cenérios apés balanceamento de classes
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Figura 5.10: Recall dos modelos nos cenarios apés balanceamento de classes
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Figura 5.11: F-measure dos modelos nos cenarios apds balanceamento de classes

5.2.4 Balanceamento de classes no cendario 7 para os algoritmos Arvore
de Decisao J48 e Random Forest

Sabendo que os modelos gerados pelos algoritmos Random Forest e Arvore de
Decisao J48 obtiveram a melhor performance dentre os algoritmos avaliados, onde
apenas no cenario 7 o desempenho foi baixo, mostrou-se necessario descobrir se a

baixa performance dos algoritmos do paradigma simbodlico foi devido a esse cena-
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rio ser o mais desbalanceado entre todos os outros. Para tal, foi entao realizado o

balanceamento de classes desses dois algoritmos no cenério 7 através da técnica Clas-

sBalancer. Os resultados estao nos graficos das Figuras lS.l?I, |513| e bl4| O processo

de balanceamento reduziu a precisao do algoritmo Random Forest e aumentou o seu
recall. O resultado, portanto, foi um pequeno aumento no f-measure. O algoritmo
J48 conseguiu o aumento de todas as métricas, porém o desempenho ainda é infimo.
Esses resultados mostraram que o balanceamento das classes também nao elevou, de
forma consideravel, o desempenho desses algoritmos nesse cenério, indicando que o
motivo do baixo desempenho nesse cenario pode ser devido a dificuldade de detecgao

do trafego gerado pelo bot Sogou.

Apo6s os experimentos, verificou-se que o desempenho dos modelos gerados pelos
algoritmos RNA, SVM e KMeans foi muito aquém dos demais, mesmo apds otimi-
zacao e balanceamento de classes. Isso pode ser devido a uma certa incapacidade
desses modelos para as especificidades do problema deste trabalho, porém uma oti-
mizagao de hiper-parametros mais detalhada pode conseguir alavancar os respectivos
desempenhos. Os algoritmos do paradigma simbdélico obtiveram o melhor desempe-
nho em todas as analises, indicando que esse paradigma ¢ o mais recomendado para
o problema. O Random Forest conseguiu desempenho um pouco superior, o que
pode ser devido ao fato desse método combinar classificadores (Ensemble). Métodos

do tipo Ensemble tendem a apresentar melhor desempenho do que usar um tnico

classificador [@] [@] :

PRECISAO
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Figura 5.12: Precisao dos modelos do paradigma simbélico no cenéario 7 antes e

depois do balanceamento de classes
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Figura 5.13: Recall dos modelos do paradigma simbdlico no cenério 7 antes e depois

do balanceamento de classes
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Figura 5.14: F-measure dos modelos do paradigma simbolico no cenério 7 antes e

depois do balanceamento de classes



6. Conclusao e Trabalhos Futuros

O numero de incidentes de seguranca na Internet vem aumentando a cada dia,
assim como a dependéncia nos servicos por meio dela oferecidos. Nesse contexto, as
botnets surgem como fontes geradoras de diversas atividades maliciosas. Detectar
essas redes de maquinas “zumbis” é tarefa desafiadora, devido as caracteristicas de

suas arquiteturas e funcionamento.

Diante disso, este trabalho cumpriu o objetivo de avaliar e comparar os modelos
de diversos paradigmas de aprendizado de méaquina para a deteccao de diferen-
tes tipos de botnets em cenarios de atividades maliciosas, tanto na forma reativa
quanto na preventiva. Tal se deu por meio de caracteristicas extraidas dos flu-
xos de trafego, sem a inspecao do conteido de dados (payload) dos pacotes. Na
metodologia utilizada, primeiro foram levantadas caracteristicas do trafego de rede
utilizadas em trabalhos anteriores e selecionadas as relevantes a deteccao de botnets
através de técnicas de selecao de atributos. Foram realizados o ranqueamento de
atributos com as métricas gain ratio e incerteza simétrica, foi utilizada a técnica
correlation-based feature selection e a abordagem wrapper com o método de busca
greedy, aplicando forward selection. No wrapper, foi utilizado o algoritmo Arvore de
Decisao J48 para fins de verificagao dos efeitos de classificacdo. Ainda na abordagem
wrapper, foi usado também o método de busca adotando algoritmo genético. Apods
isso, essas caracteristicas alimentaram modelos de aprendizado de méaquina super-
visionado conforme os seguintes paradigmas: simbélico (Arvore de Decisao J48 e
Random Forest), estatistico (Rede Bayesiana e Support Vector Machines), conexi-
onista (Redes Neurais Artificiais Multicamadas do tipo Perceptron) e baseado em
exemplos (K-Nearest Neighbor). No aprendizado ndo supervisionado, avaliou-se o
algoritmo de Clustering KMeans. Além disso, o algoritmo Random Forest também
representa a técnica de Ensemble Learning do tipo randomizacao. Esses modelos de

aprendizado de maquina foram avaliados com métricas recomendadas para cendrios
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desbalanceados.

Como contribuigoes, destacam-se primeiramente uma sele¢cao de caracteristicas
do trafego de rede relevantes para deteccao de botnets, de arquitetura centralizada
e descentralizada, geradas por diversas familias de bots (Neris, Rbot, Virut, Menti,
Shogou, Murlo e NSIS.ay). Esta deteccao considera tanto a fase de execugao das
diferentes atividades maliciosas como também a fase pré-ataque, onde os bots reali-
zam apenas sincronizagdo. Com relacao aos trabalhos [2, B, [L1, 70] ratificaram-se a
seguinte selecao de caracteristicas: razao entre o nimero de pacotes de entrada com
os de saida do fluxo (RazaoBytesOrigDest) [11], média de bits/s (MedBitsSecond)
2, B, 11], duracdo do fluxo (Dur) [2, B, 11], média do tamanho do pacote de um
fluxo (MedPktSize) [2, B, 11, [70] e o total de bytes transmitidos no fluxo ( TotBytes),
selecionado nos trabalhos [b, 70]. A quantidade de bytes enviadas pela origem no
fluxo (SrcBytes) e a média do tamanho do pacote (MedPktSize) aparecem, no pre-
sente trabalho, na maioria dos cenarios como contribui¢oes de novas caracteristicas
do trafego de rede relevantes para detectar trafego de botnets. O desvio-padrao do
tamanho do pacote em uma janela de tempo de 180s (DPPkt) e o desvio-padrao da
duracado do fluxo em uma janela de tempo de 180s (DpDur) também foram selecio-

nadas apenas neste trabalho e contribuem para cenarios especificos.

Outra contribuigao existente foi na extensa analise comparativa do desempenho
dos algoritmos. Os algoritmos do paradigma simbdlico obtiveram o melhor desem-
penho em todas as analises, tendo o Random Forest conseguido desempenho um
pouco superior. O paradigma simboélico foi o que melhor detectou as botnets de
forma reativa e preventiva, independente de malware, protocolo, atividade malici-
osa, arquitetura e quantidade de fluxos. Além disso, o desbalanceamento das classes
também nao interferiu no desempenho dos modelos. No cenario 7, todos os algorit-
mos obtiveram baixa performance na detecgao do trafego de rede gerado pela botnet
Sogou. Como esse cenario ¢ o mais desbalanceado, buscou-se avaliar se esse era
o motivo do fraco desempenho dos algoritmos do paradigma simbélico. Foi entao
realizado um balanceamento das classes para averiguacao, porém essa técnica nao
elevou de forma consideravel o desempenho desses algoritmos, indicando que o mo-
tivo do baixo desempenho nesse cenario pode ser devido a dificuldade de detecgao
do trafego gerado pelo bot Sogou. Os modelos gerados pelo Random Forest conse-
guiram melhor desempenho que os modelos gerados pelo algoritmo melhor avaliado
em [2] e [B], que foi o K-NN. Os piores desempenhos foram dos modelos gerados
pelos algoritmos RNA, SVM e KMeans, mesmo ap0s a otimizacao dos algoritmos e

o balanceamento de classes para o RNA e o SVM.
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A partir dos experimentos realizados, conclui-se que as caracteristicas do tra-
fego de rede que se destacaram, em conjunto com os algoritmos de aprendizado de
maquina do paradigma simbolico, especialmente o Random Forest, sao os mais in-
dicados para serem usados em uma arquitetura de um IDS real para a deteccao de

botnets.

Como objetivos para trabalhos futuros, pretende-se analisar outros paradigmas e
algoritmos de aprendizado de maquina, assim como avaliar novos atributos estatis-
ticos, como a entropia. Também ¢ de especial interesse para este trabalho estudar a
quantidade de dados necessaria para o adequado treinamento dos algoritmos, além
de realizar novos experimentos onde o algoritmo ¢é treinado em um cenério e testado
em outro, assim como treinar e testar esses algoritmos em uma juncao de todos
os cendrios avaliados. Por fim, deseja-se implementar, em uma arquitetura real, o

modelo melhor avaliado nesses experimentos.
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A. Scripts utilizados para pré-processamento

#Script para ler datasets do ctu-13 e realizar parte 1 do pre-
processamento. Elimina fluxos com duracao zero; calcula as features:
MedPktSize, MedPktSecond, MedBitsSecond, RazaoBytesOrigDest; converte
StartTime para timestamp e padroniza o label

from __future__ import division

from datetime import datetime, timedelta

import re

try:

input_file = open("/home/.../cen.binetflow")

output_file = open ("/home/.../cen.binetflow2.csv","w")

except:

print ("Nao foi possivel abrir o arquivo para leitura.")

skip_header = 0

for linha in input_file:

input_list = linha.split(",")

#verifica o cabecalho e escreve no novo arquivo

if skip_header ==

#escrever cabecalho com dv
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input_list[14:14] = ["MedPktSize", "MedPktSecond", "MedBitsSecond", "
RazaoBytesOrigDest","DPPkt","DpDur","label"]

a =",".join(input_list)

output_file.write(a)

skip_header += 1

#verifica se a duracao eh zero para nao dividir por zero (dur), caso
positivo, pular essa linha
elif input_list[1] == "0.000000":

continue

#a partir da segunda linha

else:

#calcula MedPktSize e insere (total de bytes / total de pacotes),
arrendondando 6 casas decimais

MedPktSize = "7,.6f" I (float(input_list[12]) / float(input_list[11]))

input_list[14:14]= [str(MedPktSize)]

#calcula MedPktSecond e insere (total de pacotes / duracao),
arrendondando 6 casas decimais

MedPktSecond = "%,.6f" % (float(input_list[11]) / float(input_list[1])
)

input_list[15:15]= [str(MedPktSecond)]

#calcula MedBitsSecond e insere (total de bytes * 8 / duracao),
arrendondando 6 casas decimais

totalbits = float(input_list[12]) * 8

MedBitsSecond = "%,.6f" % (totalbits/float(input_list[1]))

input_list[16:16]= [str(MedBitsSecond)]

#calcula RazaoBytesOrigDest(Razao entre numero de bytes transmitidos
pela origem e destino por fluxo) e insere, arrendondando 6 casas
decimais

#dstbytes = (totbytes - srcbytes) + 1 [para os casos que dstbytes =
0]

dstbytes = (float(input_list[12]) - float(input_list[13])) + 1

#RazaoBytesOrigDest = srcbytes/dstbytes

RazaoBytesOrigDest = "%,.6f" % (float(input_list[13])/dstbytes)
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input_1ist[17:17]= [str(RazaoBytesOrigDest)]

# Converte StartTime para posix
epoch = datetime(1970,1,1)
d_aux = input_list[0].split()
date = d_aux[0].split("/")

time = d_aux[1].split(":")
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td = datetime(int(date[0]), int(date[1]), int(date[2]), int(

time[0]), int(time[1]), int(float(time[2]))) - epoch
input_list[0] = str(td.total_seconds())

#procura a palavra botnet no meio do label e substitui por botnet

teste_botnet = re.search('Botnet',input_list[18])
if (teste_botnet != None):

input_list[18] = "Botnet"
else:

input_list[18] = "Normal"
a=",".join(input_list)

output_file.write(a + '\n')

input_file.close()

output_file.close()

#Segundo script para ler datasets do ctu-13, calcular os desvios-padroes

do tamanho do pacote e da duracao dos fluxos em uma janela de tempo de

180s.

from __future__ import division

from datetime import datetime, timedelta
import numpy as np

import pandas as pd

import re

arquivo = '/home/.../cen.binetflow2.csv'

try:
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input_file = open(arquivo)

output_file = open ("/.../cen.binetflow-final.csv","w")

except:

print ("Nao foi possivel abrir o arquivo para leitura.")

skip_header = 0
pula_cabecalho = 0

file_lines = input_file.readlines()

last_line = file_lines[len(file_lines)-1]

last_line = last_line.split(",")

#ultimo starttime da ultima linha do arquivo

ultimoStartTime = last_line[0]

#pega starttime da primeira linha e coloca como janelainicio
janelainicio = file_lines[1]

janelainicio = janelainicio.split(",")

input_file.close()

input_file = open(arquivo)

JanelaMedPktSize = []
JanelaDurFluxos = []
(]

(]

dppkt_Janelas

dpdur_Janelas

janelacorrente = 0

#faz um for para pegar cada linha o numero de vezes que tiver de janelas

no arquivo

for linha in input_file:

#pula cabecalho

if skip_header ==

skip_header += 1
else:

input_list = linha.split(",")

38



APENDICE A. SCRIPTS UTILIZADOS PARA PRE-PROCESSAMENTO

#adicionando em um vetor o medpktsize dos fluxos

JanelaMedPktSize.append(float (input_list[14]))

#adicionando em um vetor a duracao dos fluxos

JanelaDurFluxos.append (float (input_list[1]))

#janelacorrente recebe o valor de StartTime

janelacorrente = input_list[0]

#testa se os fluxos estao dentro da janela de 180s
if (float(janelacorrente) - float(janelainicio[0])) > 180:
#calcular desvio padrao da MedPktSize de uma janela de 180s
panda_series_pkt = pd.Series(JanelaMedPktSize)
dppkt = panda_series_pkt.std()
#testa dp e muda para O
if (dppkt !'= dppkt):
dppkt = O

#calcular desvio padrao da dur dos fluxos em uma janela de 180s
panda_series_dur = pd.Series(JanelaDurFluxos)
dpdur = panda_series_dur.std()
#testa dp e muda para O
if (dpdur != dpdur):
dpdur = 0O

#coloca todos os dps dos pacotes das janelas em um vetor para
depois add o atributo no dataset

dppkt_Janelas.append(float (dppkt))

#coloca todos os dps dos pacotes das janelas em um vetor para
depois add o atributo no dataset

dpdur_Janelas.append(float (dpdur))

#Quando acaba a janela de 180s janela de inicio recebe a janela
corrente

janelainicio[0] = janelacorrente

#zera o vetor JanelaMedPktSize para calcular na nova janela

del JanelaMedPktSizel[:]
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#zera o vetor JanelaDurFluxos para calcular na nova janela

del JanelaDurFluxos[:]

#calculas os desvios nos fluxos que ficaram fora das janelas
#calcular desvio padrao da MedPktSize
panda_series_pkt = pd.Series(JanelaMedPktSize)
dppkt = panda_series_pkt.std()
#testa dp e muda para O
if (dppkt '= dppkt):
dppkt = 0O

#calcular desvio padrao da dur dos fluxos
panda_series_dur = pd.Series(JanelaDurFluxos)
dpdur = panda_series_dur.std()
#testa dp e muda para O
if (dpdur != dpdur):

dpdur = 0O

#coloca todos os dps dos pacotes das janelas em um vetor para depois
adicionar o atributo no dataset

dppkt_Janelas.append(float (dppkt))

#coloca todos os dps dos pacotes das janelas em um vetor para depois
adicionar o atributo no dataset

dpdur_Janelas.append(float (dpdur))

#Quando acaba a janela de 180s janela de inicio recebe a janela corrente

janelainicio[0] = janelacorrente

#zera o vetor JanelaMedPktSize para calcular na nova janela

del JanelaMedPktSizel[:]

#zera o vetor JanelaDurFluxos para calcular na nova janela

del JanelaDurFluxos[:]
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H##HHHHHH R R ####H#H#SEGUNDA PARTE GRAVAR NO ARQUIVO 0S

DV AR R R R R R A
#fecha e abre o arquivo

input_file.close()
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input_file = open(arquivo)

#voltando janelainicio para o primeiro StartTime do dataset
janelainicio = file_lines[1]

janelainicio = janelainicio.split(",")

a=0
skip_header = 0

for linha in input_file:

#pula cabecalho
if skip_header ==
#gravando cabecalho
header = ("Dur","TotPkts","TotBytes","SrcBytes","MedPktSize","
MedPktSecond", "MedBitsSecond", "RazaoBytesOrigDest","DPPkt", "DpDur
","label" + '\n')
header2 = ",".join(header)

output_file.write(header?2)

skip_header += 1
else:

input_list = linha.split(",")

#Escrevendo o novo atributo do DP

input_list[18:18]= [str(dppkt_Janelas[a])]

input_1ist[19:19]= [str(dpdur_Janelas[a])]

output_file.write(input_list[1]+","+input_list[11]+","+input_list
[12]+","+input_list[13]+","+input_list[14]+","+input_list[15]+","
+input_list[16]+","+input_list[17]+","+input_list[18]+","+
input_list[19] + ","+input_list[20])

#janelacorrente recebe o valor de StartTime

janelacorrente = input_list[0]

#testa se os fluxos estao dentro da janela de 180s
if (float(janelacorrente) - float(janelainicio[0])) > 180:
a = at+l

#Quando acaba a janela de 180s janela de inicio recebe a janela
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corrente

janelainicio[0] = janelacorrente

input_file.close()

output_file.close()




B. Resultados Das Métricas

As Tabelas @, @, @ e @ apresentam os resultados das métricas Precisao,
Recall, F-Measure e Tempo de Treinamento dos modelos gerados pelos algoritmos

nos treze cenarios.

As Tabelas @, @ e @ expoe os resultados das métricas Precisao, Recall e F-
Measure dos modelos gerados apds otimizagao dos algoritmos RNA, SVM e Kmeans

nos treze cenarios.

As Tabelas @, @ e m mostram os resultados das métricas Precisao, Recall
e F-Measure dos modelos gerados apds balanceamento de classes para os algoritmos
RNA, SVM nos treze cenarios.

As Tabelas tB.l]J, tBlj e h313| mostram os resultados das métricas Precisao, Recall

e F-Measure dos modelos apds balanceamento de classes para os algoritmos Arvore

de Decisao J48 e Random Forest no cenério 7.

A Tabela m mostra o resultado da métrica F-Measure dos modelos gerados
pelo algoritmo Random forest, que apresentou o melhor desempenho deste trabalho,
comparado com os modelos gerados pelo algoritmo K-NN, que apresentou o melhor

desempenho no trabalho [2] [3].

Tabela B.1: Precisao dos modelos nos cenérios

Precisao nos cendrios

Algoritmos 1 2 3 4 5 6 7 8 9 10 11 12 13
Arvore de Decisdao J48 | 0,878 | 0,852 | 0,909 | 0,648 | 0,785 | 0,968 | O 0,979 | 0,864 | 0,995 | 0,997 | 0,85 | 0,947
Random Forest 0,909 | 0,862 | 0,868 | 0,648 | 0,751 | 0,972 | 1 0,981 | 0,895 | 0,99 | 0,989 | 0,936 | 0,943
Rede Bayesiana 0,553 | 0,687 | 0,63 | 0,182 | 0,229 | 0,82 | 0,197 | 0,838 | 0,693 | 0,998 | 1 0,428 | 0,834
SVM 0 0 0 0 0 0 0 0 0 0 0 0 0
RNA 0 0 0,49 |0 0 0 0 0 0 0,669 | 0,603 | 0 0
K-NN 0,553 | 0,752 | 0,865 | 0,603 | 0,505 | 0,951 | 0,382 | 0,805 | 0,57 | 0,759 | 0,978 | 0,516 | 0,8
Kmeans 0,006 | 0 0 0,002 | 0,011 | 0 0 0 0,151 | 0,027 | 0,031 | 0,012 | 0,001
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Tabela B.2: Recall dos modelos nos cenarios

Recall nos cenérios

Algoritmos 1 2 3 4 5 6 7 8 9 10 11 12 13
Arvore de Decisao J48 | 0,805 | 0,845 | 0,909 | 0,614 | 0,436 | 0,99 |0 0,835 | 0,878 | 0,988 | 0,971 | 0,666 | 0,882
Random Forest 0,823 | 0,796 | 0,886 | 0,614 | 0,589 | 0,969 | 0,206 | 0,862 | 0,88 | 0,99 | 0,979 | 0,709 | 0,883
Rede Bayesiana 0,862 | 0,812 | 0,991 | 0,899 | 0,751 | 0,978 | 0,238 | 0,806 | 0,859 | 0,977 | 0,971 | 0,646 | 0,819
SVM 0 0 0 0 0 0 0 0 0 0 0 0 0
RNA 0 0 0,363 | 0 0 0 0 0 0 0,932 | 0,796 | 0 0
K-NN 0,578 | 0,752 | 0,858 | 0,586 | 0,488 | 0,958 | 0,333 | 0,8 0,603 | 0,769 | 0,975 | 0,528 | 0,792
Kmeans 0,065 | 0,008 | 0,001 | 0,176 | 0,1 0,002 | 0,079 | 0 0,366 | 0,293 | 0,29 | 0,705 | 0,005

Tabela B.3: F-Measure dos modelos nos cenarios

F-Measure nos cenarios

algoritmo 1 2 3 4 5 6 7 8 9 10 11 12 13
Arvore de Decisao J48 | 0,84 | 0,848 | 0,909 | 0,63 | 0,561 | 0,979 | 0 0,901 | 0,871 | 0,991 | 0,984 | 0,747 | 0,914
Random Forest 0,864 | 0,828 | 0,877 | 0,63 | 0,66 | 0,97 |0,342 | 0,918 | 0,887 | 0,99 | 0,984 | 0,807 | 0,912
Rede Bayesiana 0,674 | 0,744 | 0,77 | 0,303 | 0,351 | 0,892 | 0,216 | 0,822 | 0,767 | 0,987 | 0,985 | 0,515 | 0,826
SVM 0 0 0 0 0 0 0 0 0 0 0 0 0
RNA 0 0 0,417 | 0 0 0 0 0 0 0,779 | 0,686 | 0 0
K-NN 0,565 | 0,752 | 0,862 | 0,595 | 0,497 | 0,955 | 0,356 | 0,802 | 0,586 | 0,764 | 0,977 | 0,522 | 0,796
Kmeans 0,011 | 0,001 | O 0,004 | 0,02 |0 0 0 0,214 | 0,049 | 0,057 | 0,024 | 0,002

Tabela B.4: Tempo de treinamento dos modelos nos cenarios

Tempo de treinamento (s) nos cendrios
Algoritmos 1 2 3 4 5 6 7 8 9 10 11 12 13
Arvore de Decisao J48 | 340,85 72,25 84,12 626,87 | 2,18 10,43 0,95 | 213,45 632,25 28,15 2,13 12,01 175,21
Random Forest 5670,98 | 1366,88 | 22148,97 | 626,87 | 52,61 | 242,18 | 25,98 | 2166,36 | 1868,32 | 611,27 35,9 178,82 | 1477,58
Rede Bayesiana 66,58 31,46 70,32 8,99 1,49 8,16 0,8 44,06 78,62 14,34 0,99 5,17 45,65
SVM 35906,72 | 29939,62 | 88592,2 | 945,92 | 162,06 | 3007,88 | 11,69 | 10607,79 | 12546,49 | 24946,46 | 120,567 | 1791,35 | 52949,06
RNA 1238,72 | 898,09 2589,59 | 530,09 | 69,53 | 349,95 | 64,92 | 1843,28 | 1680,01 | 551,93 59,89 | 32525 | 11978
K-NN 0,14 0,19 0,2 0,11 0,08 0,07 0,17 0,24 0,17 0,07 0,01 0,05 0,22
Kmeans 78,49 8,71 19,33 4,74 1,09 2,96 0,55 | 22,02 12,85 4,82 2,07 2,19 5,85

Tabela B.5: Precisdo dos modelos nos cenarios apos otimizacao dos algoritmos

Precisdo nos cenarios
Algoritmos | 1 213 4 5 617 819 10 11 12 13
SVM 0 00 0 0 01]0 00 0 1 0 0
RNA 0 010,504 |0 0 00 00 0,67 10,63 |0 0
Kmeans 0,017 (0| 0,013 | 0,001 | 0,012 0 |0,001]0|0,131 | 0,061 | 0,029 | 0,011 | 0,039

Tabela B.6: Recall dos modelos nos cendrios apds otimizacao dos algoritmos

Recall nos cenarios
algoritmo | 1 2 3 4 ) 6|7 8 9 10 11 12 13
SVM 0 0 0 0 0 010 0 0 0 0,012 | 0 0
RNA 0 0 0,362 | 0 0 010 0 0 0,925 | 0,815 | 0 0
Kmeans | 0,169 | 0,009 | 0,3 0,245 | 0,254 | 0 | 0,75 | 0,071 | 0,305 | 0,779 | 0,69 | 0,645 | 0,558

Tabela B.7: F-Measure dos modelos nos cenarios apds otimizacao dos algoritmos

F-Measure nos cenarios
Algoritmos | 1 2 3 4 5 67 819 10 11 12 13
SVM 0 0 0 0 0 010 00 0 0,024 | 0 0
RNA 0 0 0,421 | 0 0 010 00 0,777 10,71 |0 0
Kmeans 0,03 | 0,001 | 0,026 | 0,003 | 0,023 | 0 | 0,002 | 0 | 0,183 | 0,112 | 0,056 | 0,022 | 0,073




APENDICE B. RESULTADOS DAS METRICAS

95

Tabela B.8: Precisao dos modelos nos cenarios apés o balanceamento de classes

Precisao nos cenarios
Algoritmos | 1 2 3 4 5 6 7 8 9 10 11 12 13
SVM 0,016 | 0,013 | 0,012 | 0,034 | 0,022 | 0,009 | 0,001 | 0,001 | 0,151 | 0,212 | 0,211 | 0,011 | 0,026
RNA 0,034 | 0,024 | 0,049 | 0,001 | 0,01 | 0,007 | 0,001 | O 0,207 | 0,009 | 0,533 | 0,019 | 0,028

Tabela B.9: Recall dos modelos nos cenarios apés o balanceamento de classes

Recall nos cendrios
Algoritmos | 1 2 3 4 ) 6 7 8 9 10 11 12 13
SVM 0,999 | 1 0,99 |0,182 0,234 | 0,929 | 0,5 | 0,938 | 0,383 | 0,976 | 0,971 | 0,667 | 0,994
RNA 0,843 1 0,988 | 0,498 | 1 0,585 10,984 | 1 1 0,77 |1 0,971 | 0,711 | 0,39

Tabela B.10: F-Measure dos modelos nos cenarios apés o balanceamento de classes

F-Measure nos cenarios
Algoritmos | 1 2 3 4 5 6 7 8 9 10 11 12 13
SVM 0,032 | 0,025 | 0,024 | 0,057 | 0,04 | 0,018 | 0,001 | 0,001 | 0,217 | 0,348 | 0,347 | 0,021 | 0,051
RNA 0,065 | 0,047 | 0,088 | 0,002 | 0,021 | 0,014 | 0,001 | 0,001 | 0,326 | 0,017 | 0,688 | 0,038 | 0,052

Tabela B.11: Precisao dos modelos do paradigma simboélico no cendrio 7 antes e
depois do balanceamento de classes

Precisao nos cenérios
Algoritmos cenario 7 (balanceado) | cendrio 7
Arvore de Decisao J48 | 0,064 0
Random Forest 0,548 1

Tabela B.12: Recall dos modelos do paradigma simbdlico no cenario 7 antes e depois
do balanceamento de classes

Recall nos cenéarios
Algoritmos cenario 7 (balanceado) | cenario 7
Arvore de Decisao J48 | 0,429 0
Random Forest 0,27 0,206

Tabela B.13: F-Measure dos modelos do paradigma simbélico no cenério 7 antes e
depois do balanceamento de classes

F-Measure nos cenarios

Algoritmos cenario 7 (balanceado) | cendrio 7

Arvore de Decisao J48 | 0,111 0

Random Forest 0,362 0,342

Tabela B.14: F-Measure
F-Measure nos cenarios

Algoritmos 1 2 3 4 5 6 7 8 9 10 11 12 13
K-NN e [ 0,713 | 0,799 | 0,662 | 0,563 | 0,538 | 0,972 | 0,11 | 0,783 | 0,512 | 0,754 | 0,98 | 0,608 | 0,832
todas as caracteristicas [2] [3]
R-NN o g | 0,734 1 0,799 | 0,52 | 0,688 | 0,54 | 0,009 | 0,105 | 0,643 | 0,496 | 0,333 | 0,998 | 0,605 | 0,783
caracteristicas Relevantes [2] [B]
Random Forest 0,364 | 0,828 | 0,877 | 0,63 | 0,66 | 0,07 | 0,362 | 0,918 | 0,887 | 0,00 | 0,084 | 0,807 | 0,912
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