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RESUMO

As Software-Defined Networks, ou SDN; tiveram um enorme crescimento e vém
sendo usadas ativamente em diferentes tipos de redes nos ultimos tempos. Em fun-
¢ao disso, a pesquisa sobre recuperacao de falhas no plano de dados é um aspecto
importante que precisa ser considerado em uma arquitetura SDN. Tradicionalmente,
as abordagens de recuperacgao de falhas podem ser divididas em dois tipos: reativa e
proativa. Na abordagem reativa, apds a deteccao da falha o controlador reconhece a
nova topologia e calcula os novos caminhos para os fluxos afetados pela falha, inse-
rindo novas regras de encaminhamento nas tabelas dos switches. Como a quantidade
de mensagens de sinalizagdo é proporcional ao tamanho da rede, essa sobrecarga
pode se tornar problematica, assim como o tempo para a nova configuragao das
tabelas. J& na recuperacao proativa, caminhos de backup sdo pré-implantados nas
tabelas dos switches e o redirecionamento automatico em caso de falha pode reduzir
bastante o atraso da recuperacgao, porém isso pode gerar um aumento proibitivo
do tamanho dessas tabelas, limitadas pela quantidade de memoria nos switches. A
maioria dos trabalhos que propdem solugoes para recuperacao de falhas em SDN
nao considera que diferentes tipos de fluxo tém diferentes requisitos de atrasos de
recuperacao. Com base nisso, este trabalho apresenta o Adaptive Fault Recovery
Control - AFRC: uma estratégia adaptativa baseada em SDN na qual caminhos de
backup sao pré-implantados apenas para fluxos ativos com determinados requisitos
de atraso e somente nos switches selecionados pelo controlador para encaminhar
esses fluxos, definindo-se a quantidade e o tempo de permanéncia dessas regras con-
forme a ocupagao das tabelas nos switches. O AFRC usa os grupos Fust Failover,
nativos do protocolo Openflow, para proteger esses fluxos e o parametro idle timeout
é usado para remover essas regras de backup apds o término dos fluxos, gerenciando
assim o uso de memoria nos switches. Os estudos de caso deste trabalho demonstram

a efetividade desta solugao para diferentes cenarios em redes de datacenter.

Palavras-chave: Recuperacao de falhas, OpenFlow, SDN e Resiliéncia.
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ABSTRACT

Software-Defined Networks, or SDN, have seen tremendous growth and have been
used actively in different types of networks lately. Because of this, research on data
plan failure recovery is an important aspect that needs to be considered in an SDN
architecture. Traditionally, disaster recovery approaches can be divided into two
types: reactive and proactive. In the reactive approach, after the fault detection,
the controller recognizes the new topology and calculates the new paths for the flows
affected by the fault, inserting new routing rules in switches’ tables. As the quantity
of signaling messages is proportional to the size of the network, this overload can
become problematic, as well as the time for the new configuration of the tables. In
proactive recovery, backup paths pre-implanted in switches’ tables and automatic
redirection in case of failure can greatly reduce the recovery delay, however this
can generate a prohibitive increase in the size of these tables, which are limited by
the amount of memory of the switches. Most of the works that propose solutions
for recovering from SDN failures do not consider that different types of flows have
different requirements for recovery delays. Based on this, this work presents the
Adaptive Fault Recovery Control - AFRC: an adaptive strategy based on SDN in
which backup paths are pre-implanted only for active flows that present certain delay
requirements and only for the switches selected by the controller to route these flows,
defining the number of rules and their timeouts according to the usage rate of the
tables in the SDN switches. The AFRC uses the Fast Failover groups, native to the
Openflow protocol, to protect these flows and the idle timeout parameter is used to
remove these backup rules after the ending of flows, thus managing memory usage
in the switches. The case studies of this work demonstrate the effectiveness of this

solution for different scenarios in datacenter networks.

Keywords: Fault recovery, OpenFlow, SDN and Resilience.



Sumario

|1 Introdugﬁd 1
|1.1 Consideracoes Iniciais e Motivacao para a Pesquisal ......... 1
h.2 Objetivos do Trabalhd ......................... 5
|1.3 Contribuicoes deste Trabalhol ...................... 6
h.4 Estrutura da Disserta(;écl ........................ 7

I’Z Fundamentacao Teériczi 9
|2.1 Redes Definidas por Softwarel ...................... 9
|2.2 Switches OpenFlowI ........................... 14

l2.2.1 Componentes do switch OpenFlowI .............. 15
|2.2.2 Tipos de switches SDNI ..................... 15
I2.2.3 Gerenciamento in-band e out-of-bcmct ............. 16
|2.3 Protocolo OpenFlowI .......................... 17
l2.3.1 Tipos de mensagens suportadas pelo OpenFlowI ....... 18
|2.3.2 Descoberta de topologia SDNI ................. 20
|2.3.3 Tempo para expiracao de regras de ﬂuxd ........... 22
|2.3.4 Impacto nos switches que usam OpenFlowI .......... 24
|2.3.5 Explosao da tabela de ﬂuxd .................. 24

vi



|2.3.6 Agregacao de regras de ﬂuxod .................

|2‘3.7 Tabelas de grupo no OpenFlov&* ................

|2.4 Topologias de um Data Cente7} .....................

|2.5 Deteccao e Recuperacao de Falhas em SDNI ..............

D51  Deteccio de falhad . . . . . .

|2.5.2 Restauracao de falha em SDNI .................

|2.5.3 Protecao de falha em SDNI ...................

|2.6 Criacao de Regras de Fluxo no Modo Ativd ..............

|2.7 Trabalhos Relacionadod .........................

|3 Solucgao ProposteJ

I3.1 Visao Gera]l ................................

I3.2 Adaptive Fuail Recovery Control AFRd .................

I3.3 Protétipo Implementadcl .........................

B.3.1  InmicializacAd . . . . . .o

|3.3.2 Identiﬁcagéd ...........................

b.4 Fase de Monitoramentd .........................

I3.5 Fase de Mitigaqéol ............................

B.E)‘l Sumarizacao de regras de encaminhamento OpenFlov&* C

|3.5.2 Criacao de grupos de tabela fast failovm} ...........

B.5.3 Migracao para o modo de recuperacao proativd ........

b.5.4 Migracao para o modo de recuperacao reativd .........

b.5.5 Cold Water Bucket (CWB)l ...................

I3.6 Aspectos Operacionais do AFRd ....................

|4 Validacao e Analise da Proposta‘

vii

37

37

38

40

42

43

43

48

56

58

60

60

61

66



|4. 1 Ambiente computacionai ........................
|4.2 Cenario Experimentaj ..........................
|4.3 Resultadosl ................................

h.4

Discussao e Anélisesi

l5 Conclusao e Trabalhos Futurosi

viil



Lista de Figuras

b.l Arquitetura SDNI ............................. 10
|2.2 Processamento de um fluxo no pipeline de um switch OpenFlowI Lo 11
|2.3 Exemplo de um comando curl para instalacdo de uma regra dd ... 13
|2.4 Controladores SDNI ............................ 13
b.5 Switch OpenFlowI ............................. 16
|2.6 Entrada de fluxo em uma tabelal ..................... 16
|2.7 Gerenciamento nos modos out-of-band e in-band, respectivamentel 17
|2.8 Protocolo Openﬂovd ............................ 18
|2.9 Modelo de rede atual versus Modelo de rede programévei ....... 19
lZ.lO Handshake Openﬂowl ........................... 20
D11 Quadro LLDP . . . . . . . 21
|2.12 descoberta de topologial ......................... 22
|2.13 Timeout padrao controladores SDNI ................... 22
|2.14 Exemplo de tempo limite{ ......................... 23
|2.15 Topologia utilizada pela arquitetura Fat-Treel ............. 27
|2.16 Topologia utilizada pela arquitetura DCelll ............... 28
|2.17 Topologia utilizada pela arquitetura BCubeI .............. 29

ix



|2.18 Modelo Clos (topologia Spine and Leaf)l ................ 29
|2.19 Recuperacao de falha em SDN (método reativo)l ............ 32
|2.20 Protecao de falha em SDN, (método proativo)l ............. 33
13.1 Fluxograma do AFRCI .......................... 40
I3.2 Topologia fat-tree com AFRCI ...................... 42
B.B Inicializacao do AFRCI .......................... 43
b.4 Identificacdo dos swithes pelo AFRCI .................. 44

B.5

Monitoramento do trafego de mensagens PACKET-IN para o contro-l

................................... 45

I3.6 Monitoramento do niimero de regras nos swz’tche:i ........... 46
b.? Monitoramento do tipo de trafego fim-a-fim na redel ......... 47
I3.8 Monitoramento do consumo de CPU do controladorl ......... 48
B.Q Topologia de exemplo para a sumarizacao de regras OpenFlowl ... 952
I3.10 Topologia do exemplo com destaque para o caminho dd ........ 53
t}.ll Caminho determinado pelo controlador ﬂoodligh1| ........... 54
I3.12 Exemplo de grupo do tipo Fast Failoverl ................ 56
I3.13 Cenario apés a criacdo das regras e tabelasl ............... 58

B.14

Saida do monitoramento do estado do controlador, visto pelo AFRC] 62

|4.1 Cenario experimental para Validagéol .................. 67
|4.2 Caminho selecionado pelo controlador Floodlightl ........... 68
|4.3 Caminho de backup com grupos fast failoverl .............. 71

h.4

Validacao da acao do CWB através do trafego de PACKET-INs ad

ontrolador| . . . . . . . 81

W5

Topologia do exemplo para validacao da sumarizacao de regrasl .. 83




|4.6 Variagao do cenario experimental, passivel de loop em caso de falhal . 84

|4.7 Topologia fat-tree para discussao sobre escalabilidade do AFRCI ... 86

pal



Lista de Tabelas

|4.1 Atrasos dos pings com rede iniciada em modo reativd ......... 76
|4.2 Atrasos dos pings em modo reativo (rodada 1)] ............ 76
|4.3 Atrasos dos pings em modo reativo (rodada 2)] ............ 7
|4.4 Atrasos dos pings em modo reativo (rodada 3)] ............ 7
|4.5 Atrasos dos pings em modo adaptativo (rodada 1)] .......... 7
|4.6 Atrasos dos pings em modo adaptativo (rodada 2)] .......... 78
|4.7 Atrasos dos pings em modo adaptativo (rodada 3)] .......... 78
|4.8 Tempos de download no modo reativo (rodada 1)] ........... 78
|4.9 Tempos de download no modo reativo (rodada 2)I ........... 79
|4.10 Tempos de download no modo reativo (rodada S)I ........... 79
|4.11 Tempos de download no modo adaptativo (rodada 1)] ......... 79
|4.12 Tempos de download no modo adaptativo (rodada 2)] ......... 80
|4.13 Tempos de download no modo adaptativo (rodada 3)1 ......... 80

Xii



Lista de Cdédigos

b.l Regra de fluxos dos switches da rede do exemplol ........... 52
B.2 Regras de fluxo instaladas pelo controlador SDN em Slj ....... 53
I3.3 Sumarizacao das regras de fluxo da rede exemplol ........... 55
I3.4 Comandos para criar grupos fast failover no F loodlz'ghtl ........ 57
b.5 Comandos para encaminhar os pacotes para o grupo “1” em Sll ... 57
b.6 Comandos para induzir recuperacao de falha em modo proativol ... 959
B.? Comandos para induz o modo reativo de recuperacao de falhal .. .. 60
I3.8 Comandos para a remocao de regras de recuperacao proatival . ... 60
b.9 Monitoramento do trafego de mensagens PACKET—INI ........ 64
b.lO Porcao de codigo que 1é o arquivo “qos.trt ”l .............. 64
B.ll Geracao de arquivo com regras que serao enviadas aos suﬂtchesl ... 64
I3.12 Leitura e sumarizacao das regras de fluxo dos swz’tchesl ........ 64
I3.13 Arquivo usado para criar grupos fast faz’loverl ............. 65
I3.14 Exemplo de criacao de regras sumarizadas e grupos fast faz’laverl ... 65
|4.1 Script para gerar trafego HTT Pl ..................... 67
|4.2 Regras de fluxo inicialmente instaladas nos switchesl ......... 68
|4.3 Regras de fluxo instaladas nos switches para fins de protegéol o T2
|4.4 Exemplo de regra de fluxo originalmente instaladal .......... 82
|4.5 Regras de fluxo sumarizadasl ...................... 82

xiii



Lista de Nomenclaturas

SDN Sofware Defined Networdk

TCAM  Ternary Content-Addressable Memory
AFRC  Adaptive Fault Recovery

CWB Cold Walter Bucket

API Application Programming Interface
NAT Network Address Translation
OFDP  OpenFlow Discovery Protocol
LLDP Link-Layer Discovery Protocol
SRAM  Static Random Access Me-mory
TOR Top of the Rack

ACL Access Conrol List

LOS Loss of Signal

BFD Bidirectional Forward Detection
LSM Link StateMonitoring

FLI Failure Location Identification
FRR Fast Reroute

SLF Single link failures

SNF Single node failures

HTTP  Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IP Internet Protocol

JSON JavaScript Object Notation

MAC Media Access Control

ONF Open Networking Foundation

QoS Quality of Service

TCP Transmission Control Protocol
UDP User Datagram Protocol
VM virtual machine

QOE Quality of Exrperience
QoS Quality of Service
NMS Network Management System

Xiv



1. Introducao

1.1 Consideragoes Iniciais e Motivagao para a Pesquisa

O rapido desenvolvimento da Internet das coisas, computagdo em nuvem, inte-
ligéncia artificial e outros campos provocou um crescimento explosivo do trafego de
dados, o que impds novas demandas as redes de comunicagao. As Redes Definidas
por Software, ou SDN, de Software-Defined Networks [[], representam uma nova ar-
quitetura de rede separando o plano de controle do plano de dados, para aprimorar

a flexibilidade e permitir a programabilidade da rede [2].

Em um SDN, o plano de controle é logicamente centralizado. Isso se d4 através
do uso de um elemento chamado “controlador SDN”| responsavel pela interacdo com
os dispositivos do plano de dados, comumente chamados de datapaths ou simples-
mente switches. A comunicagao entre controlador e datapaths é realizada através de
um protocolo especifico, sendo o OpenFlow [3] o protocolo mais amplamente usado,
configurando-se praticamente como um padrao de mercado. Num plano acima do
controlador, chamado de plano de aplicacao, encontram-se as aplicagoes de geren-
ciamento de rede através das quais se programa o comportamento desejado dos
switches quanto ao encaminhamento dos dados. O protocolo OpenFlow prevé que
as regras de encaminhamento podem utilizar multiplos campos de um pacote de
dados, funcionando de forma quase andloga a regras de firewall. Portanto, as regras
de encaminhamento sdo denominadas de regras de fluxos e ficam armazenadas nas
tabelas de fluxos. Assim, quando um pacote ingressa no switch OpenFlow para ser
encaminhado, a tabela é varrida sequencialmente até que os campos do pacote com-
binem com uma regra. Associada a regra, uma acao especifica sera tomada e, caso
nao ocorra combinacdo com nenhuma regra, o pacote é descartado. Contadores sao
provisionados para permitir o monitoramento de quantos pacotes fazem match nas

diversas regras. Dessa forma, o controlador funciona como um middleware entre o
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plano de controle e o plano de dados, permitindo um gerenciamento programavel e
centralizado da rede, em oposi¢ao a forma tradicional na qual o funcionamento da
rede se da em funcao de configuracoes e protocolos distribuidos pelos equipamentos

e pré-definidos por seus fabricantes.

Seja em uma rede IP tradicional ou em uma SDN, existe a possibilidade de
falha no plano de dados, o que levara a interrupc¢ao das transmissées. Portanto, a
recuperacao eficaz de falhas de enlace no plano de dados ¢ importante para garantir
a confiabilidade, disponibilidade e estabilidade da rede, e no caso de uma SDN ha
peculiaridades relacionadas a interagao entre plano de dados e plano de controle que
precisam ser consideradas [4] [5]. Uma estratégia seria utilizar a abordagem ativa,
onde regras adicionais relacionadas a rotas de backup seriam instaladas previamente
nos equipamentos de encaminhamento (switches), porém ha limitagoes impostas pela
quantidade de memoria nos switches e complexidades ligadas as possiveis mudancas
de topologia que dificultam o gerenciamento nessa abordagem [§]. Sharma et al [[]
provaram que o mecanismo de protecao usando abordagem ativa funciona bem e seu
tempo de recuperagao pode atender aos requisitos carrier grade (nivel de “operadora
de telecomunicagoes”), ou seja, menos de 50ms [§]. No entanto, essa abordagem de
recuperacao desperdica recursos nos equipamentos e pode nao se adaptar a dinamica

de mudancas usual das redes [9].

Aproveitando o controle centralizado em uma SDN, a abordagem de restauracao
reativa pode ser usada para fins de recuperacao de falhas. Nessa abordagem de
restauragao, um novo caminho sera calculado no plano de controle em tempo real,
ap6s falhas no plano de dados serem detectadas pelo controlador. Sharma et al
mostraram que esse mecanismo de restauragdo costuma funcionar sem onerar os
recursos dos switches, mas o tempo de recuperagao costuma ser muito superior aos
50ms de requisito carrier grade de desempenho [10]. Isso ocorre porque muitas
mensagens de sinalizagao e controle precisam ser trocadas entre o controlador e
switches, além da computacao de rotas alternativas no plano de aplicacao, tudo isso

contribuindo para o aumento do tempo de recuperacao.

Nao é uma tarefa simples obter cobertura total de protecao, o que esta intima-
mente relacionado a topologia de rede e ao tipo de falha. De acordo com o tipo e o
numero de componentes defeituosos, o tipo de falha pode ser categorizado em falha
de enlace ou falha de né [11]. Para algumas topologias, quando ocorre uma falha
de multiplos componentes, alguns fluxos nao tém caminhos de backup validos ou o
redirecionamento de fluxos causara loops de roteamento. Portanto, esses fluxos nao

podem ser protegidos e a cobertura total de protecao nao pode ser alcancada.
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E também dificil garantir que os caminhos de backup sempre tenham um bom
desempenho. Esse desempenho geralmente é refletido nos valores de atraso, utili-
zagao da largura de banda e taxa de perda de pacotes, conforme proposto em [[12].
Porém, tratam-se de métricas que costumam ser afetadas por varios fatores. Por-
tanto, ao se planejar caminhos de backup, é necessario considerar nao somente as
medidas de desempenho atuais dos enlaces, mas também as tendéncias de desempe-
nho relacionadas ao estado do enlace no momento que for utilizado como caminho

de backup.

Com a expansao continua das redes e dos servigos por elas suportados, os switches
precisam armazenar cada vez mais regras nas tabelas de fluxo. Todavia, as memorias
do tipo TCAM (Ternary Content-Addressable Memory), que armazenam as entradas
das tabelas de fluxo, sdo caras e possuem capacidade limitada [13]. Portanto, nao é
possivel armazenar entradas nas tabelas de fluxo “indefinidamente”. Por exemplo,
no hardware do switch HP ProCurve 5406z1, a TCAM pode suportar 1500 regras
OpenFlow, sendo que cada host exige, em média, dezenas de regras OpenFlow na
rede para sua conectividade, o que significa que o 5406zl poderd suportar apenas
150 usudrios [14]. Portanto, a capacidade de armazenamento da tabela de fluxo é
um fator que afeta a manutencao das regas para o redirecionamento quando alguma

falha ocorre.

Para reduzir o atraso da recuperacao, a maioria das abordagens de recuperagao
de falhas determina os caminhos de backup e implanta entradas de fluxo de backup
antes que ocorram as falhas. O backup pré-implementado precisa proteger um grande
numero de fluxos, o que é um grande desafio para o espago de armazenamento das
tabelas de fluxo. E quando o espago de armazenamento acabar, algumas entradas
da tabela de fluxo serao excluidas. Além disso, as regras SDN podem ser mais
complexas que as regras de roteamento classicas. Um switch SDN geralmente contém
entradas de fluxo inferiores a 5000 [14]. No entanto, para uma distribui¢do em
um provedor de servigos ou até uma grande rede do campus, o nimero de fluxos

simultaneos através de um switch pode facilmente exceder dezenas de milhares.

Por exemplo, em um datacenter de tamanho moderado, a taxa média de ingresso
pode chegar a 22 mil fluxos por segundo para um rack composto por 40 servidores
hospedando cerca de 15 maquinas virtuais por host [[15]. Portanto, o consumo de
espaco e energia da TCAM com regras que podem nao ser usadas, assim como a

geréncia as mudancas na topologia, desencorajam essa abordagem.

Uma outra abordagem pode ser adotada quando ja ha fluxos instalados nos
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switches e ha uma mudanga na topologia. Apds o novo caminho ser calculado no
controlador SDN, mensagens OpenFlow do tipo FLOWMOD, que modificam regras
previamente instaladas, sdo enviadas aos switches onde ha fluxos ativos afetados
pela falha, notificando o novo caminho ou porta de saida que sera utilizada para
o encaminhamento do trafego. Trata-se, portanto, de uma abordagem do tipo rea-
tiva, que igualmente demanda uma notificacdo ao controlador da falha e o envio de
mensagens FLOWMOD do controlador aos switches, resultando em algum nivel de
atraso até que a falha consiga ser recuperada. No entanto, estudos recentes mos-
tram que aumentos no atraso podem ser criticos para muitos sistemas de datacenter.
Por exemplo, atrasos de 100ms causam uma queda de 1% na receita da Amazon e

atrasos de 400ms causam uma queda de 5 a 9% na receita do Google [16].

Trabalhos anteriores propostos para utilizar eficientemente os recursos da TCAM
podem ser divididos em trés categorias: compressao de tabela [L7][18], cache das
regras mais utilizadas [[19] e distribuigao de regras [20] [21]. A compactagao de tabela
compacta as entradas de regras na TCAM, substituindo os bits de seus campos de

(“*7. representando tanto bit 0 como bit 1). J4

correspondéncia por bits curinga
a distribuicao de regras inclui duas etapas: decomposicao da tabela e alocacao de
sub-tabela. A decomposicao de tabela particiona a tabela de regras de um tnico
switch em sub-tabelas, enquanto a alocagao de sub-tabela distribui as sub-tabelas

por toda a rede para reduzir o niimero de regras armazenadas em um Unico switch.

O protocolo OpenFlow define dois parametros para determinar o tempo de per-
manéncia de um fluxo na memoria do switch: um é o hard timeout, o outro é o idle
timeout. O hard timeout define o tempo maximo que a entrada de fluxo permane-
cerd na memoria do switch, mesmo que ainda ha trafego de dados utilizando esta
regra. O idle timeout define o tempo maximo de uma entrada da tabela de fluxo
permanecerd ma memoria do switch. Se o intervalo de tempo entre dois matches
seguidos de uma entrada de fluxo for superior ao idle timeout ou se o hard timeout

expirar, a entrada de fluxo serd considerada invalidada e serd removida do switch

SDN.

O tempo do idle timeout de um fluxo pode ser afetado por varios fatores e seu
impacto na eficiéncia de utilizagdo da capacidade da TCAM depende da relagao
entre o idle timeout e o intervalo de chegada de pacotes subsequentes em um fluxo.
Se o idle timeout de uma regra de fluxo for muito maior que o intervalo de chegada
de pacotes desse fluxo, depois que o switch transferir o ultimo pacote, a regra de
fluxo correspondente a entrada serd armazenada na TCAM por um longo periodo

antes de ser removido, o que desperdicard a capacidade da TCAM. Segundo as
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estatisticas, 92% do espaco de memoria que é desperdicado pelas entradas de fluxo
expiradas pode ser usado para transferir 40% dos fluxos descartados [22]. Portanto,
definir um idle timeout apropriado, de acordo com o intervalo de chegada de pacotes,
pode efetivamente melhorar a eficiéncia de utilizacao da capacidade da TCAM sem

aumentar a carga no controlador SDN.

1.2 Objetivos do Trabalho

Partindo-se da hipdtese de que é possivel adotar uma abordagem adaptativa
de recuperacao de falhas, através da qual técnicas reativas e proativas sejam inter-
cambiadas e aplicadas a fluxos especificos, e que essa abordagem prové um melhor
compromisso entre o tempo de recuperacao de falhas para fluxos prioritarios e a
ocupacgao das memoérias TCAM dos switches de uma SDN, este trabalho propoe
o Adaptive Fault Recovery Control - AFRC, uma estratégia adaptativa em SDN
onde caminhos de backup sdo instalados proativamente apenas para fluxos ativos
com determinados requisitos de atraso e somente nos switches que acomodam esses
fluxos. Além do compromisso entre o tempo de recuperacao e o uso de memoria dos
switches, essa estratégia também alivia a sobrecarga no controlador decorrente de

técnicas reativas de recuperacao.

O AFRC faz uso dos grupos Fuast Failover especificados pelo protocolo Open-
Flow [B] e seu processo se inicia quando o controlador recebe um pacote solicitando
informagoes de qual acao tomar para um fluxo que tenha sido especificado como im-
portante pelo administrador da rede. Apos instaladas as regras de encaminhamento
desse fluxo nos switches da rede, o AFRC ira instalar nesses mesmos dispositivos as
regras de backup utilizando as tabelas fast failover. Como essas tabelas ndao contém
campo para controle de remoc¢ao (idle timeout), que sao utilizados nas tabelas de
fluxos para remocao de regras apos um tempo de inatividade, o AFRC ira remover
esses grupos apos detectar que elas nao estao sendo mais utilizadas, sendo que o
tempo para remocao sera o mesmo usado pelo idle timeout padrao do controlador.
Além disso, o AFRC buscara agregar os beneficios da sumarizacao de regras ao re-
alizar a mudanga do método reativo para o proativo [23], reduzindo assim o trafego

de entrada e salda entre o controlador e esses switches.

Adicionalmente, para proteger o controlador SDN de possivel gargalo no consumo
de recursos, como CPU e meméria [24], devido a um alto trafego agregado de entrada

e saida, propoe-se incorporar ao AFRC um método aqui proposto e denominado de
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Cold Walter Bucket - CWB. O CWB transforma todas as regras de fluxos de todos
switches relacionados ao controlador em regras proativas, usando o valor de idle
timeout padrao do controlador e sumarizando todas as regras proativas instaladas,

de forma a reduzir a necessidade de consumo de memoria desses switches.

1.3 Contribuicoes deste Trabalho

Um protétipo do AFRC foi implementado e validado experimentalmente através
de estudos de caso voltados para cenarios de redes de datacenter. No caso, foram
emuladas topologias de redes do tipo Spine and Leaf e Fat-Tree baseadas em Open-
Flow versao 1.4 e usando o controlador Floodlight [25]. Nesses estudos de caso, a

solucao baseada no AFRC foi validada a partir das seguintes observagoes:

e o trafego de dados nao é interrompido para fluxos pré-determinados ao se
usar regras de backup implementadas para esses fluxos através dos grupos de

tabelas fast failover nativas do protocolo OpenFlow;

o apesar da instalagdo dessas regras de backup, mantém-se um controle sobre o
aumento da ocupacao da memoria dos switches, possibilitando assim a reversao

da solugao caso haja risco de esgotamento desses espagos de memoria;

« asolucao apresentou a adaptabilidade pretendida, migrando entre as formas de
recuperagao proativa e reativa, seja parcialmente ou integralmente, conforme

o estado da rede e a carga exercida sobre o controlador SDN.

Dito isso, podem ser relacionadas, de maneira sintética, as seguintes contribui-

¢oes obtidas a partir deste trabalho:

1. Propoe-se aqui uma abordagem inovadora para a recuperacao de falhas em
arquiteturas SDN baseadas em OpenFlow chamada Adaptive Fault Recovery
Control (AFRC). O AFRC se adapta as condi¢oes da rede e de ocupagao
das TCAMs dos switches, permitindo uma migragao entre os modos reativo e
proativo de recuperacao de falhas, seja para um grupo especifico de fluxos em

determinados switches ou para a rede como um todo.

2. Foi apresentada uma implementacao do AFRC que, por ter fraco acoplamento
ao controlador SDN, é flexivel o suficiente para ser facilmente adaptada a di-

versos outros cenario, sendo possivel ainda sua instanciacdo num ambiente de
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nuvem. Essa implementacao possui também um conjunto de parametros re-
duzido e de simples defini¢do, que permite uma melhor acomodacao do AFRC

a diferentes cenarios de rede.

3. Além de prover resiliéncia no plano de dados, o AFRC também se preocupa
com o plano de controle da rede OpenFlow, adotando para tal estratégias de
recuperacao de falhas que evitem sobrecargas ao controlador SDN e migrando
entre elas de forma adaptativa, conforme a dindmica da carga exercida no

1Mes1mno.

4. O AFRC teve seu funcionamento e eficacia validados para diferentes cena-
rios de redes de data center baseadas em OpenFlow, emulados através da
ferramenta mininet. Os respectivos experimentos mostraram as vantagens da

solucao proposta frente as solugoes tradicionalmente adotadas em SDN.

1.4 Estrutura da Dissertacao

Apos este capitulo introdutério, o restante deste trabalho esta estruturado con-

forme descricao a seguir.

O Capitulo 2 apresenta uma fundamentagao béasica para a compreensao do tra-
balho desenvolvido, tendo como objetivo evidenciar aspectos tedricos importantes
sobre SDN; o protocolo OpenFlow e seus mecanismos nativos capazes de prover re-
siliéncia. Sao também apresentadas e discutidas as abordagens reativa e proativa
para a recuperacao de falhas no plano de dados, assim como sdo apresentadas algu-
mas topologias de rede usadas em ambientes de data center. O capitulo se encerra
com uma secao que faz referéncia aos trabalhos melhor relacionados com o foco da

proposta deste trabalho.

O Capitulo 3 ¢ dedicado a descricao da proposta em uma abordagem top-down,
indo desde os aspectos gerais da solucao empregada, passando pelas fases de fun-
cionamento do mecanismo proposto e descrevendo os detalhes técnicos sobre os

processos de monitoramento e mitigagao de falhas presentes no AFRC.

O Capitulo 4 esclarece os detalhes da implantacao do protétipo usado para fins de
validacao experimental da proposta. Num aspecto de ordem préatica, sao abordados
o ambiente computacional, os componentes utilizados e os desafios encontrados.
Sao descritos também os cendrios experimentais e a metodologia utilizada para a

validagao da proposta, além de discutidos os resultados obtidos a partir da emulacao
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de falhas de enlaces nas redes dos cenarios experimentais.

Por fim, O Capitulo 5 traz as conclusoes desta pesquisa e propoe direcionamentos

para nortear trabalhos futuros.



2. Fundamentacao Tedrica

Neste capitulo serao apresentados alguns fundamentos que servem de base para
o entendimento do trabalho desenvolvido. Inicialmente, sera abordado o conceito
de SDN e explicado o funcionamento do ecossistema relacionado ao protocolo Open-
Flow, onde sera dado um foco especial no funcionamento dos elementos diretamente
relacionados a este trabalho. Da mesma forma, questoes relacionadas a descoberta
de topologia de camada 2 em SDN também serao abordadas. Em seguida, serao
apresentadas algumas topologias usadas em redes de datacenter, que representam o
cenario de aplicacao deste trabalho. Questoes relacionadas a deteccao e recuperagao

de falhas em SDN sao abordadas e, por fim, apresentam-se os trabalhos relacionados.

2.1 Redes Definidas por Software

Apesar de sua ampla adogao, as redes IP tradicionais sao complexas e os proto-
colos de roteamento e comutacao sao executados dentro dos roteadores e switches.
Devido a esse fato, o plano de controle - responsavel pelas decisdes de como lidar
com o trafego de rede - e o plano de dados - responsavel por efetivamente encami-
nhar o trafego na rede, de acordo com as decisées tomadas pelo plano de controle -
sao internamente agrupados nos dispositivos de rede, reduzindo a flexibilidade das
acoes de encaminhamento e dificultando a inovacao e a evolucao das infraestrutu-
ras de redes. As redes definidas por software [26], ou SDN, de Software-Defined
Networks, empregam um modelo de rede emergente que permite ultrapassar as li-
mitagoes da infraestrutura de rede atual, através do desacoplamento do plano de
dados e do plano de controle. Além disso, os equipamentos de rede responsaveis
pelo encaminhamento de dados passam a ser mais simples, uma vez que a légica
de controle passa a ser realizada por elemento externo, chamado de controlador

SDN. O controlador SDN pode ser entendido como uma plataforma de software que
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funciona como um middleware, fornecendo a programacao dos dispositivos de en-
caminhamento de rede com base em uma visao abstrata logicamente centralizada.

Dessa forma, simplifica-se a configuracao e a evolugao da rede [27].

Os estudos e primeiras propostas voltadas para SDN, tiveram seu inicio na aca-
demia, em meados de 2008, e ganharam forga significativa na industria ao longo
dos ultimos anos. A maioria dos fornecedores de switches comerciais ja oferecem
uma linha de produtos para SDN e sua adocao foi forte o suficiente para criar a
Open Networking Foundation - ONF [2], tendo como mantenedores Google, AT&T
e COMCAST, entre outros. Seu objetivo é o da promogao e adog¢ao do SDN através

do desenvolvimento de padroes abertos. Uma visao dessa arquitetura é mostrada

na Figura El!
|
]
Aplicactes Comerciais

Fy

Camada de Aplicagies

API

Camada de Controle ¥

l
1
Servicos de Rede

v
Interface de Confrole do Plano de dados. Ex.: OpenFlow |

. . v

Camada de Infraestrutura

= <= =
4= 4+ 4+

Dizpositivo de Rede Dispositivo de Rede Dispositive de Rede

Figura 2.1: Arquitetura SDN
Adaptado de ONF(2014, p. 7).

Devido ao desacoplamento do plano de controle e do plano de dados, a comu-
nicacao entre esses planos é realizada por meio de uma interface de programagao
de aplica¢ao (API). O exemplo mais notavel dessa API é o OpenFlow [3, 2]. Um
controlador SDN possui duas APIs de comunicagao, conforme a camada com a qual

val se comunicar:

o API southbound: usada para transmitir e receber informagoes de/para os da-

tapaths, onde o protocolo OpenFlow tornou-se o padrao de “mercado”;
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o API northbound: usada para a comunicac¢ao entre o controlador e as multi-
plas aplicagoes SDN, que geralmente instruem como a rede é configurada e

gerenciada.

Um dispositivo de encaminhamento OpenFlow, formalmente chamado de data-
path, possui uma ou mais tabelas de regras de manipulagao de pacotes, chamadas
de tabelas de fluxo. O termo “fluxo” serve para estabelecer uma associagdo entre
as regras de encaminhamento e a multiplicidade de campos que podem ser usados,
conjuntamente ou nao, como parametros de encaminhamento. Isso difere do que
¢ usualmente praticado nas redes legadas, onde basicamente apenas enderecos de
destino, sejam de camada dois ou trés, sao usados como chave para a agao de enca-
minhamento. Dependendo das regras instaladas, o datapath pode ser instruido pelo
controlador a funcionar como um switch, roteador, firewall ou desempenhar outras
funcoes, como por exemplo, a de balanceador de carga. Conforme a especificacao”
da ONF, o processamento de fluxo - ou seja, dos pacotes pertencentes a um fluxo
associado a uma determinada regra na tabela do dispositivo - no pipeline de um

datapath é apresentado na Figura @

Pacote chega
e entra na
Tabela "0

A

) Atualiza contadores
Satisfaz alguma Sim > Executa instrucdes:
regra na tabela ? - Adciona acdo

- Atualiza metadados

VA paraa
proxima
tabela ?

hd
Baseado nas cofiguractes da tabela:

Executa acdes

« Enviar para o controlador
« Descartar
« Va para proxima tabela

Figura 2.2: Processamento de um fluxo no pipeline de um switch OpenFlow.

Adaptado de ONF (2014, p. 14).

Conforme discutido acima, pode-se dizer que uma SDN ¢é caracterizada pela
existéncia de um controlador que gerencia os elementos de rede através de uma in-
terface de programagao bem definida (API), usando um protocolo de padrao aberto,
tal como o OpenFlow, para essa finalidade. De forma mais especifica, os elementos

de encaminhamento de rede sao orquestrados e as suas tabelas de encaminhamento

Thttps:/ /www.opennetworking.org/wp-content /uploads/2014/10/openflow-spec-v1.4.0.pdf
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sao manipuladas, ou seja, sao programadas. Obviamente, o principio basico de fun-
cionamento das redes definidas por software é a possibilidade da programacgao dos
elementos de rede. Como mencionado, essa programacao, ao contrario de uma rede
tradicional, se restringe a uma manipulagao simples de pacotes baseado no conceito
de fluxos, ou seja, sequéncias de pacotes que compartilham atributos com valores
bem definidos. A Figura @ traz um exemplo da insercao de uma regra de fluxo
via 0 comando cur® na tabela de um switch OpenFlow. Descrevendo os campos da

regra de fluxo dessa figura, temos:

o switch: 1D do switch que recebera a regra;
« mame: nome que a regra de fluxo recebera para fins de identificagao;

e priority: as regras de fluxo sdo processadas por ondem de prioridade - 0 a

6500 -, onde a com maior valor é processada primeiro;

e tdle__timeout: tempo maximo ocioso antes que a regra de fluxo seja removida

da memoria do switch;
e in__port: interface fisica por onde o fluxo sera recebido;
e eth__src: endereco MAC do host de origem;
e eth__dst: endereco MAC do host de destino;

e eth__type: especifica o tipo de pacote carregado pelo quadro Ethernet (por

exemplo, se é um pacote IPV4);

e ip_ proto: especifica qual é o protocolo de camada 4 (por exemplo, se TCP

ou UDP);
e ipv4_ src: endereco [IPv4 do host de origem;
e ipv4__dst: endereco IPv4 do host de destino;

« actions: identifica a agdo que sera executada com o respectivo pacote sempre
que houver match com os campos anteriormente especificados (no caso deste

exemplo, ser encaminhado pela interface de saida 4).

Em linhas gerais, a regra de fluxo da Figura @ pode ser descrita da seguinte

forma: “todo pacote que ingressar no switch pela porta 2, com MAC de origem

20 curl é uma ferramenta de linha de comando para transferir dados usando varios protocolos
(ver https://curl.haxx.se/).
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curl -X POST -d { switch:00:00:00:00:00:00:00:01, name:flow-maod-1,
priority 1 idle_timeout:5, in_port:2, eth_dst0a:0ca5.d0:03:51,
eth_src:.72:bdae:e8:97:46, eth_type:0x800, ip_proto:0x6, ipvd_src:10.0.0.4,
ipv4_dst 10.0.0 1, actions output=4} http//IP:8080/wm/staticentrypusher/json

Figura 2.3: Exemplo de um comando curl para instalacao de uma regra de
fluxo OpenFlow.

72:BD:AE:E8:97:46 ¢ MAC de destino 0A:0C:A5:D0:03:51, com [Pv4 de ori-
gem 10.0.0.4 e [PV4 de destino 10.0.0.1, seréd encaminhado pela porta 4”.

Dentre os inimeros projetos de controladores OpenFlow que surgiram, destacam-

se os seguintes: A figura @ destaca as caracteristicas de cada controlador citado.

e NOX - Primeiro controlador SDN lancado pela Nicira Network em 2009. Foi
a base de varios projetos de pesquisa na primeira exploracao do uso do SDN.

28]
« POX - E uma versio do controlador NOX escrito em Python.[29)]

« Floodlight - E apoiado por uma comunidade de desenvolvedores, incluindo
uma série de engenheiros da Big Switch Networks. Este serd o controlador

usado nos experimentos deste trabalho. [25]

« RYU - Além do protocolo OpenFlow, suporta outros protocolos, tais como
Netconf e OF-config.[30]

« OpenDaylight - E um projeto de cédigo aberto para SDN mantido pela

Linux Foundation %.[31]

NOX POX Ryu Floodloght ODL
Linguagem C++ Python | Python JAVA JAVA
Performance | Rapido Lento Lento Rapido Rapido
Distribuido Néo Néao Sim Sim Sim
OpenFlow 1.0/1.3 1.0 1.0~14 1.0 1.0/1.3
Aprendizado | Moderado | Facil | Moderado | Crescente | Crescente

Figura 2.4: Controladores SDN

3https://en.wikipedia.org/wiki/Linux_ Foundation
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2.2 Switches OpenFlow

Os equipamentos de encaminhamento de redes tradicionais possuem memorias
do tipo Ternary Content Access Memory - TCAM, onde além do servigo de enca-
minhamento sao também executados servigos como filtragem por regras de acesso,
Network Address Translation (NAT), priorizagdo de trafego e balanceamento de
carga, entre outros. No paradigma de rede tradicional, como a arquitetura ¢é fe-
chada, as implementacoes desses servigos sao realizadas de forma distinta por cada
fabricante. Em equipamentos que suportam OpenFlow, o conjunto de instrugoes do
protocolo pode ser implementado de diferentes formas, ja que as regras que definem
como cada fluxo serd tratado sao definidas pelo protocolo. Um switch OpenFlow

(OF) pode ser decomposto em trés partes:

a) Tabela de Fluxos: possui uma lista de regras de fluxo onde cada regra pos-
sui uma agao associada, de tal forma que, quando um pacote ingressa no switch,
essas regras sao varridas sequencialmente até que uma regra de fluxo case com as
caracteristicas do pacote e a respectiva acao seja processada; com o fluxo ao qual

pertencem; Cada entrada na tabela de fluxo contém:

match fields: Campo usado verificar correspondéncia com fluxos. Eles con-
sistem na porta de entrada e nos cabecalhos dos fluxos e, opcionalmente, nos

metadados especificados por uma tabela anterior;
o priority: Utilzado para a precedéncia do fluxo;
o counters: Atualizados quando os fluxos sdo correspondidos.

o instructions: Usandas para modificar o conjunto de agoes ou o processamento

do pipeline;

o timeouts: Quantidade maxima de tempo ou tempo ocioso antes que o fluxo

seja removido da tabela de fluxos;

e cookie: Valor opaco escolhido pelo controlador. Pode ser usado pelo contro-
lador para filtrar estatisticas de match, modificacao e exclusao de fluxo. Nao

usado ao processar fluxos.

b) Canal Seguro: serve para conectar o switch ao controlador utilizando uma

conexao criptografada através dos protocolos TLS (Transport Layer Security)® ou

4https:/ /tools.ietf.org/html/rfc5246
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SSL (Secure Socket Layer)®, o que permite que mensagens sejam trocadas entre o

controlador e o switch;

¢) Protocolo OpenFlow: ¢é o protocolo de padrao aberto usado para comuni-
cacao entre switch e controlador, o que, dentre outras funcionalidades, permite a
programagcao da tabela de fluxos de forma independente do fabricante ou das carac-

teristicas do switch.

Os switches OF podem ser fisicos ou virtuais. Dentre os switches virtuais, tem-se
o conhecido e amplamente adotado Open vSwitch [32], que possui codigo aberto e
é composto de um componente residente no kernel e outro residente no espaco do
usuario. Outros exemplos sao as plataformas abertas programaveis desenvolvidas
pela UFES (Universidade Federal do Espirito Santo) [33] e pelo CPqD, esse tltimo
conhecido como Softswitch13 [34]. Como exemplo de switch fisico, tem-se o Pica8,
que executa um sistema operacional chamado PicOS com capacidade de encaminha-
mento de camada 2 e camada 3 e suporte ao OpenFlow através do Open Vswitch.
O PicOS é baseado no projeto XORP [35].

2.2.1 Componentes do switch OpenFlow

Segundo a especificagoes da ONF [2], um switch OpenFlow possui uma ou mais
tabelas de fluxo além de uma tabela de grupos, nas quais sdo realizadas as pesquisas
das regras para o encaminhamento de pacotes. A Figura @ apresenta um esquema

genérico de um switch OF se comunicando com multiplos controladores.

Usando o protocolo OpenFlow, o controlador SDN pode adicionar, atualizar ou
excluir entradas nas tabelas de fluxo. Cada tabela de fluxo no switch contém um
conjunto de entradas (regras) onde cada entrada consistem em campos de corres-
pondéncia, contadores equivaléncias e um conjunto de agoes a serem aplicadas aos

pacotes correspondentes, conforme Figura @

2.2.2 Tipos de switches SDN

Os switches compativeis com OpenFlow podem ser OpenFlow puro ou Open-
Flow hibrido. Os switches OpenFlow puro suportam apenas operacoes OpenFlow,
ou seja, todos os fluxos sao processados pelo pipeline OpenFlow e ndo podem ser

processados de outra forma. Os switches hibridos suportam a operacao tanto pelo

Shttps://tools.ietf.org/html/rfc6101
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Controller Controller
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| & OpenFlow Protocol
OpenFlow Switch
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OpenFlow | | OpenFlow :
Channel Channel | | Group | | Meter
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Figura 2.5: Switch OpenFlow
Fonte: Open Networking Foundation (2020)
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Figura 2.6: Entrada de fluxo em uma tabela

Adaptado de: http://marcial.larces.uece.br /pesquisa/hermesnet
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pipeline OpenFlow quanto a operagdo de comutagao Ethernet tradicional (comuta-

cao L2, de Layer 2), marcagao de VLAN, roteamento L3, criagao de listas de acesso

e marcagao de pacotes para priorizacao de trafego.

2.2.3 Gerenciamento in-band e out-of-band

Em SDN, é necessario a troca de mensagens entre controlador e switches, que

podem ser de controle ou comando. Essas mensagens podem ser trocadas de duas

maneiras, in-band ou out-of-band, conforme mostrado na Figura @
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Controlador SDN
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out-of-band in-band

Figura 2.7: Gerenciamento nos modos out-of-band e in-band, respectivamente

No modo in-band, os switches compartilham o mesmo canal usado para controle
e trafego de dados. No modo out-of-band, os switches usam canais diferentes para

controle e para trafego de dados.

No caso do modo out-of-band, o controlador estda diretamente conectado a uma
interface de rede exclusiva de cada um dos switches e ha completo isolamento entre
o trafego de controle e o trafego de dados. Embora desejavel, esse modo pode se
tornar complexo de se implementar em alguns cenarios, como no caso de escritérios
distribuidos. Pode também se tornar custoso devido ao requisito de uma porta fisica

“extra” em cada switch, o que pode ser caro para se obter em uma rede real.

Ja no modo in-band, ndo ha necessidade de portas fisicas “extras” nos switches
para controlar o trafego. Nesse caso, uma porta virtual, denominada “local”, é
definida para permitir que o controlador interaja com o switch. Essa tarefa é, no
entanto, especialmente desafiadora no processo de inicializacao [@], pois os swit-
ches precisam estabelecer os caminhos de rede até o controlador através dos outros

switches da rede.

2.3 Protocolo OpenFlow

O OpenFlow [] ¢ um protocolo padrao para comunicagao entre controlador

e switches SDN através da chamada interface sul do plano de controle, ou seja, a
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interface entre camada de controle e camada de infraestrutura, conforme apresentado
na Figura @ O OpenFlow, promovido pela ONF, tornou-se o padrao adotado pelo

mercado. Foi langado oficialmente em 2009 e ja se encontra na versao 1.6.

Aplicagdes de Redes * _@L-

Interface Norte

]
Controlador OpenFlow @
—1
—
Protocolo OpenFlow Interface Sul
= -
Switches OpenFlow | *oy <
= o S o

Figura 2.8: Protocolo Openflow

Uma rede SDN que utiliza o protocolo OpenFlow é basicamente composta por
um ou mais controladores SDN, aplicacoes e equipamentos chamados de datapaths,
que podem se comportar como roteadores ou switches, conforme a programagcao
de regras em suas tabelas de fluxo. Sherwood [37] apresentou uma comparacao
entre uma rede tradicional e uma SDN que pode ser vista na Figura @ Conforme
mostrado nessa figura, em uma arquitetura tradicional, tanto o controle quanto a
légica de encaminhamento estdao localizados internamente no switch. Ja em uma
SDN, o switch executa apenas a logica de encaminhamento, enquanto que a logica
de controle é executada no controlador e a comunicagao entre ambas camadas se da

através do protocolo OpenFlow.

2.3.1 Tipos de mensagens suportadas pelo OpenFlow

No protocolo OpenFlow ha trés tipos diferentes de mensagens trocadas entre o

controlador e o switch:
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MODELO ATUAL MODELO HARDWARE DE REDE PROGRAMAVEL
Desenvolvimento Fechado Desenvolvimento Aberto de Software de Légica de Controle
(software proprietario) (incl. cédigo open source, remoto sobre hardware x86 )
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Hardware Proprietario Hardware de Mdltiplos Fabricantes

Figura 2.9: Modelo de rede atual versus Modelo de rede programével

Fonte: Rothenberg et al. (2010)

1. Controlador para switch, usadas para coletar informagoes ou enviar configu-

ragoes, constituindo-se das seguintes mensagens:

Features Request - O controlador requisita as caracteristicas do switch;
Configuration - Usada para configurar ou solicitar configuracoes do switch;

Modify-State - Usada para adicionar, deletar e modificar entradas na

tabela de fluxos e também setar propriedades nas portas do switch;
Read-State - Coleta informagoes estatisticas;

Send-Packet - Utilizada para enviar pacotes por uma determinada porta

do switch;

Barrier - Usada para garantir que as dependéncias foram atendidas ou

para receber notificagoes de operagoes finalizadas.

2. Assincronas, que sao geradas pelo switch e enviadas ao controlador para no-

tificar sobre eventos na rede e mudancas no estado do switch, constituindo-se

das seguintes mensagens:

Packet-In - Utilizada para notificar o controlador de um pacote que in-

gressou e nao corresponde a nenhuma regra de fluxo na tabela do switch;

Flow-Removed - Enviada ao controlador pelo switch quando um fluxo

é removido da tabela por inatividade, seja por Idle Timeout ou Hard
Timeout, a serem explicados adiante (na Segao );

Port-Status - Enviada ao controlador sempre que ha mudangas nas con-

figuracoes de uma porta;

Error - Notificagoes de erros ao controlador.
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3. Simétricas, que podem ser geradas tanto pelo controlador quanto pelo switch,

constituindo-se das seguintes mensagens:

e Hello - Trocadas entre o controlador e o switch durante o processo de

estabelecimento da conexao;

e FEcho - Usada para identificagao de laténcia, largura de banda e existéncia

de conectividade;

o Vendor - Usada para permitir a implementagao de funcionalidades adi-

cionais nos switches OpenFlow.

Como parte do processo de inicializacdo de uma rede OpenFlow, ocorre um pro-
cesso de handshake entre controlador e switches durante o qual mensagens do tipo
Features Request sdo enviadas pelo controlador solicitando informagoes de configu-
racao dos switches conectados a rede, conforme Figura . O préximo passo é o
controlador conseguir formar uma visao completa da topologia da rede, sendo esse

processo tratado pelo mecanismo de descoberta de topologia, apresentado a seguir.

CONTROLADOR

— |

OpenFlow

W handshake
Feature reply
\ )

OpenFlow message
transmission

OpenFlow message

Figura 2.10: Handshake Openflow
Fonte: Open Networking Foundation (2020)

2.3.2 Descoberta de topologia SDN

Para que um controlador SDN possa fornecer servicos de forma confiavel é ne-

cessario ter informagoes atualizadas sobre o estado da rede, para isso é necessario
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um mecanismo de descoberta de topologia eficiente.

Um controlador SDN nao precisa iniciar uma processo de descoberta de quais
switches compoe a rede, pois esse processo ocorre durante o processo de inicializagao
do switch. Nesse momento, uma conexao com o controlador é estabelecida e os

switches anunciam a sua existéncia.

Como nao existe um padrao definido para o método de descoberta de topologia
em SDNs usando OpenFlow, a maioria das controladores implementa a descoberta
de topologia da mesma forma, através do chamado OpenFlow Discovery Protocol
(OFDP). Esse método utiliza o protocolo Link-Layer Discovery Protocol (LLDP)
para a descoberta dos enlaces entre os dispositivos [38], fornecendo ao controlador

uma visao da topologia da rede. O formato da mensagem LLDP ¢é apresentado na
Figura

Ethernet Frame

)

Chassi Port
ID ID

Frame
check
seq.

Dst Src | Ether-type:
MAC | MAC | Ox88CC

Time to ive Optional END of

Freamble TV TIVS | LLDPDU

v T

/ L . J

LLDP Type LLDP Data Unit (LLDPDU)

Figura 2.11: Quadro LLDP

O controlador SDN cria pacotes LLDPs e os envia ao switch de maneira que
cada pacote seja retransmitido por cada porta onde haja dispositivo conectado,
conforme Figura . Nesse exemplo, quando o switch S1 recebe os pacotes LLDP
via packet-out do controlador, ele envia um para cada porta ativa, exceto a porta
por onde recebeu a mensagem do controlador. Esses pacotes LLDPs possuem o ID
da porta e a identificagao do chassi. Por exemplo, o pacote LLDP com Port ID igual
a 1 deve ser enviado na Porta 1, o pacote com Port ID igual a 2 na Porta 2 e assim
por diante. Como em todos os switches ha uma regra pré-instalada, informando que
qualquer pacote LLDP recebido deve ser encaminhado ao controlador via mensagem
Packet-In, o mapeamento da topologia ¢ realizado por todos os dispositivos na rede.

Esse processo ¢é realizado periodicamente com intervalo padrao tipico de 5 segundos.
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SDN

Controller

Packet-Out Packet-In
with LLDP pkt with LLDP pkt
Switch '. Switch
s1 Port 1 Port 3 52 Port 1
i
Port 2 LLDPpkt: Port 2
Chassis ID=51

Figura 2.12: descoberta de topologia
Fonte: baseado em [3§]

2.3.3 Tempo para expiragao de regras de fluxo

Em redes OpenFlow, como todo trafego é encaminhado conforme as regras de
fluxo instaladas nas tabelas dos switches, e como os switches ndo podem armazenar
um numero ilimitado de regras de fluxo, dois mecanismos para controlar o tempo
de vida das regras sao utilizados: o hard timeout e o idle timeout. O hard timeout
é utilizado para remover as regras de encaminhamento da memoria do switch apos
a expiragao desse contador, mesmo que ainda haja trafego de dados correspondente
a essa entrada na tabela. O idle timeout é utilizado para remover as regras de
encaminhamento de fluxo que nao estao sendo mais utilizadas pelo respectivo tempo

nele configurado. Valores padroes de tempo sdo adotados pelos controladores mais

usuais do mercado, conforme apresentado na Tabela desabilita a agao desse

temporizador.
Controlador SDN | idle__timeout(s) | hard__timeout(s)
ODL 0 0
Floodlight 5 0
POX 10 30
Ryu 0 0
Beacon 5 0

Figura 2.13: Timeout padrao controladores SDN

Diferentes valores de tempos limites foram adotados em trabalhos recentes, po-

rém esses tempos sao fixos e nao levam em consideragao as caracteristicas de diferen-
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tes fluxos. A auséncia de um mecanismo inteligente para ajustar adaptativamente
o tempo limite atribuido as entradas de fluxo pode levar ao uso ineficiente dos re-
cursos de meméria para as tabelas de fluxo e uma sobrecarga desnecessaria dos

controladores para o atendimento de mensagens destinadas a eles.

Por exemplo, na Figura , caso o fluxo f; seja atribuido com um tempo limite
T menor que seu intervalo de pacotes I;, esse fluxo sera removido prematuramente,
gerando eventos de consulta ao controlador sobre qual regra de encaminhamento
deve ser seguida. Essa sobrecarga de consultas pode degradar o funcionamento do
controlador e novos fluxos podem ser descartados. Ja para exemplo do fluxo f5,
cujo o tempo de expiracao do fluxo T, é maior que intervalo de chegada de pacotes,
esse fluxo permanecera na memoria consumindo recursos apesar de nao haver mais

pacotes para serem processados por esta regra.

L

f. 00 B A ARt

Figura 2.14: Exemplo de tempo limite

Atualmente, para garantir uma pesquisa rapida e um bom desempenho de en-
caminhamento, as entradas das tabelas de fluxo usam memérias TCAMP. Porém,
como as TCAMs consomem muita energia, consequentemente as tabelas de fluxo
possuem tamanhos limitados. Por exemplo, o switch série HP5400 zl habilitados
para OpenFlow suportam apenas cerca de 1000 entradas em suas tabelas de fluxo®.
Intuitivamente, uma carga de trafego mais pesada ou um tempo limite maior levara
a mais ocupacao da TCAM. Em casos extremos, a tabela pode exceder seu limite,
resultando em perda de pacotes e, por esse motivo, o tamanho da tabela de fluxo

deve ser levado em consideragao.

Geralmente, uma combinagdo de TCAM e SRAM® (Static Random Access Me-
mory) é usada para encaminhar um pacote com base nas agbes apropriadas. A
TCAM é uma matriz de bits totalmente associativa, usada para armazenar entradas

de fluxo. Qualquer pacote que chegar ao switch passara pela operacao de pesquisa

Shttps://en.wikipedia.org/wiki/Content-addressable_memory# Ternary CAMs
Thttps://h20628.www2.hp.com /km-ext /kmesdirect /emr_na-c039914891.pdf
8https://en.wikipedia.org/wiki/Static_random-access__memory
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para encontrar uma correspondéncia na TCAM. O pacote recebido pode conter en-
tradas curinga no campo de endereco, o que pode levar a varias correspondéncias
na TCAM. Nesses casos, a entrada que corresponde ao prefixo mais longo é seleci-
onada. Adjacente a TCAM, ha uma matriz de SRAM que contém a parte de agdo

para encaminhar o pacote pela porta apropriada no switch.

Atualmente os switches tém TCAM de tamanho que varia de 1Mbit - 2Mbit.
Isso indica que os tamanhos atuais do TCAM sao insuficientes para armazenar
o nimero de entradas ativas, conforme serd apresentado a seguir. Em geral, os
switches comerciais empregam dois tipos de células de memoria, um chip apenas
SRAM para armazenar entradas completas - também conhecidas como Entradas

de Correspondéncia Exata, que podem ser consultadas usando um algoritmo de
hash direto e outro uma combinagdo TCAM/SRAM.

A SRAM consome cerca de 50 vezes menos energia com 20 vezes mais laténcia
de acesso em comparacdo com a TCAM. Como no ambiente SDN (por exemplo,
DCs), a pesquisa de baixa laténcia é preferida devido a natureza e criticidade dos

aplicativos, o TCAM vence o SRAM mesmo para entradas de correspondéncia exata.

2.3.4 Impacto nos switches que usam OpenFlow

O OpenFlow caracteriza um fluxo usando tuplas de 15 campos. Existem dois
desafios principais de design para switches OpenFlow. Primeiro, o volume de fluxos
reconheciveis pelo switch explode. Teoricamente, sao possiveis 2356 entradas de
fluxo a qualquer momento (356 bits para definir um fluxo). O ntmero real de
entradas de fluxo depende dos pardmetros da rede, como nimero de agoes, hosts,
fluxos etc. Segundo, a natureza das operagoes OpenFlow é bem diferente. Para
entender o estresse experimentado pelos switches OpenFlow em SDN, percorremos
uma rede DC e estudamos o volume de entradas de fluxo geradas e a natureza das

operacoes executadas.

2.3.5 Explosao da tabela de fluxo

Nosso objetivo é mostrar o niimero de entradas de fluxo em um switch que pode
ser gerado por segundo para as caracteristicas de fluxo descritas em [39] e [40]. To-
mamos um exemplo de uma topologia de rede DC simplista. Usamos uma topologia
de Fat Tree proposta em [41]. Como exemplo, considere um layout de rede de data

center de 11.520 portas. Neste exemplo, o datacenter consiste em 24 linhas, cada
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uma com 12 racks. Cada rack possui 40 maquinas interconectadas por um switch
Top of the Rack (ToR). Em um ambiente nao virtualizado, isso pode significar
apenas 11.520 maquinas, mas com a virtualizacao cada méaquina pode hospedar no
minimo 15 VMs™, aumentando assim o ntimero de hosts finais para aproximada-
mente 172.000 nés. O ntmero de fluxos que chegam ao ToR é dado por: taxa de
chegada de fluxo x nimero de servidores x nimero de VM (considerando o modo de
bridge na VM). De acordo com a férmula acima, para diferentes caracteristicas de
trafego mostradas em [39], o nimero de fluxos que chegam ao ToR é estimado em
cerca de 75.000 - 1,3 milhoes de fluxos/min. Considere um TCAM de tamanho 1
Mbit, o niimero de entradas de 356 bits (um tamanho de entrada de fluxo na rede
SDN que consiste em 15 tuplas de campo) que pode ser armazenado é de cerca de
2800. Os TCAMs comerciais sao de cerca de 18Mbit e esse niimero é muito pequeno

comparado o nimero de fluxos ativos chegando a um switch.

2.3.6 Agregacao de regras de fluxos

Para oferecer suporte ao nimero grande de aplicativos de rede, as regras do
OpenFlow sao mais complexas do que as regras de encaminhamento nos roteadores
IP tradicionais. Por exemplo, uma ACL Access Conrol List requer correspondéncia
nos enderegos IP de origem/destino, niimeros de porta e protocolo [42], enquanto
um balanceador de carga pode corresponder apenas nos prefixos [P de origem e
destino [43]. Essa correspondéncia complicada pode ser bem suportada usando o
TCAM, pois todas as regras podem ser lidas em paralelo para identificar as entradas
correspondentes para cada pacote. Conforme ji mencionando anteriormente, TCAM
é caro e consome muita energia, o tamanho do TCAM no chip geralmente é limitado.
Muitos trabalhos existentes na literatura tentaram resolver esse problema limitado
de espago para regras. Por exemplo, comecando com o OpenFlow v1.1 e além, em
vez de ter uma tabela de fluxo, hd um pipeline composto por varias tabelas de fluxo.
Embora essa proposta possa lidar com um grande ntimero de regras, ela adiciona

complexidade ao padrao [44].

2.3.7 Tabelas de grupo no OpenFlow

As tabelas de grupos OpenFlow foram introduzidos no OpenFlow 1.1 como uma
maneira de executar operagoes mais complexas em pacotes que nao podem ser de-

finidos apenas em um fluxo. Existem diferentes tipos de grupos definidos na espe-

9http://bradhedlund.com/2009/04/05 /top-of-rack-vs-end-of-row-data-center-designs /
DOhttps:/ /www.redhat.com/pt-br/topics/virtualization /what-is-a-virtual-machine
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cificagao do OpenFlow para atender a varios propésitos. Ao ser encaminhado para
uma tabela de grupo correspondente, os fluxos ja foram devidamente processados,

ou seja, ja houve "matching” desse fluxo com alguma regra existente.

Uma tabela de grupo é composta pelos seguintes campos, conforme especificagao
do OpenFlow pela ONF™:

e Group Identifier: um inteiro de 32 bits que identifica unicamente o grupo

OpenFlow.
e Group Type: determina a finalidade do grupo.
o Counters: contabilizam os fluxos processados por um grupo.

o Action Buckets: uma lista ordenada de depdsitos de agao (buckets), em que
cada bucket da lista contém um conjunto de agdes a serem executadas e pa-
rametros associados. As agoes em um bucket sdo sempre aplicadas como um

conjunto de agoes.

Conforme a especificacao da ONF, nao é necessario que um switch dé suporte a
todos os grupos, apenas os designados com required, e o controlador também pode
consultar o switch sobre quais grupos sao suportados. Existem quatro tipos de

grupos:

o Required Indirect: Este grupo suporta apenas um tnico bucket. Permite que
varias entradas de fluxos apontem para um tnico grupo em comum. Ele pode

ser usado para agrupar fluxos que tenham como destino o proximo salto.

e Required All: Executa todos os buckets no grupo. Este grupo é usado para
encaminhamento broadcast ou multicast. O fluxo é clonado para cada bucket,
que é processado conforme instrugao contida neste bucket, ou seja, varias acoes

podem ser executadas para o mesmo fluxo.

e Optional Select: Foi criado com proposito de balanceamento de carga. Cada
bucket no grupo Select tem um peso associado e cada fluxo que entra no
grupo ¢ enviado para um unico bucket através de um algoritmo de selecao tipo
round robin. O peso de um bucket é dado como um parametro especial e cada
bucket em um grupo Select contém uma lista de a¢oes. Entao, quaisquer agoes
suportadas pelo OpenFlow podem ser usadas em cada bucket e, assim como

no grupo All, os buckets nao precisam ser iguais.

Hhttps:/ /www.opennetworking.org/wp-content /uploads/2014/10/openflow-switch-v1.5.1.pdf
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o Optional Fast failover: Cada bucket esta associado a uma porta de interface
e/ou grupo especifico que controla se esta porta ou grupo esta ativo. Os buckets
sao avaliados na ordem definida pelo grupo e o primeiro bucket associado a
uma porta/grupo ativo é selecionado. Este tipo de grupo permite que o switch
altere o encaminhamento sem exigir informacoes para o controlador, caso uma
porta ou grupo associado a um bucket se torne inativa. Se nenhum bucket

estiver ativo, os fluxos serdo descartados.

2.4 Topologias de um Data Center

Os data centers dao suporte de infraestrutura para servigos baseados em cloud
ou bare metal. Assim, as caracteristicas de desempenho e confiabilidade dos data
centers terao impacto significativo na escalabilidade desses servigos. Em particular,
a rede do data center precisa ser agil e reconfiguravel para responder rapidamente

as demandas de aplicativos e requisitos de servico em constante mudanca.

A topologia Fat-Tree [@] preza o uso de switches e a garantia da disponibili-
dade dos servigos de rede, devido aos multiplos caminhos redundantes oferecidos.
Essa arquitetura foca na presenca de switches e nao requer o uso dos servidores em

nenhuma atividade de rede, conforme apresentado na Figura .

Switches de
agregacao

Switches de
borda

i Servidores

Figura 2.15: Topologia utilizada pela arquitetura Fat-Tree

Ja na topologia DCell [@], os servidores tém um peso importante, visto que
sao utilizados para o encaminhamento de dados. Nessa topologia, uma estrutura de

células sdo conectadas através de servidores, que desempenham o papel de garantir
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a conectividade intra-célula conforme apresentado na Figura .

Deellpd .~

-
-
-

cellgd "

Figura 2.16: Topologia utilizada pela arquitetura DCell.

A topologia BCube [@] é apresentada na Figura . Trata-se de uma topologia
que foi desenvolvida para ser embutida em contéineres selados para facilitar o seu
deslocamento. A BCube também possui arquitetura modular na qual, diferente do

DCell, seus médulos sao interconectados por switches.

Ja a topologia Spine and Leaf, apresentada na Figura , ¢ uma topologia
de rede de data center de duas camadas, util para data centers que experimentam
mais trafego de rede leste-oeste,ou seja, o trafego cliente/servidor. A arquitetura
Spine and Leaf foi proposta por Charles Clos, um pesquisador da Bell Labs [@] O
novo conceito de Clos divide a rede de dados em duas camadas: a Spine e a Leaf.
A camada Leaf consiste nos switches de acesso que conectam servidores, firewalls,
roteadores e demais elementos de rede e computacionais. Nao existe comunicagao

direta entre os “leafs” sem passar pela camada Spine. A camada Spine consiste na
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Figura 2.17: Topologia utilizada pela arquitetura BCube.

interconexao dos “leafs” e nenhum outro equipamento é conectado diretamente ao

Spine.

Figura 2.18: Modelo Clos (topologia Spine and Leaf)

A topologia Spine and Leaf pode fornecer uma conectividade em camada 2 ou
em camada 3 (entre as camadas 2), o que traz um design favoravel ao TRILL
(Transparent Interconnection of Lots of Links), especificado na RFC 6325, ao SPB
(Shortest Path Bridging), referente ao padrao IEEE 802.1aq 2012, e ao FabricPath,
padronizado pela Cisco em 2012 para fins de balanceamento de trafego entre os
enlaces ativos como op¢ao ao uso do protocolo Spanning-Tree. Nesse caso, o Spine

and Leaf oferece uma topologia livre de loops para a interconexao dos servidores.

As redes que se valem da topologia Spine and Leaf obtém no maximo dois saltos
entre origem e destino com multiplos caminhos simultaneos. Dessa forma, essa

topologia reduz o tempo de atraso na entrega do trafego interno do data center,
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reduz os tempos de convergéncia dos protocolos, reduz a possibilidade de falhas e

aumenta o desempenho geral da rede.

2.5 Deteccao e Recuperacao de Falhas em SDN

2.5.1 Deteccao de falhas

O tempo de recuperacgao de falha de um enlace é composto de duas partes: tempo
de detecc¢ao da falha e tempo de reacao. Portanto, para realizar a recuperacao rapida
de falhas de enlace é importante detectar e localizar a falha imediatamente apds a
ocorréncia da mesma. Perda de Sinal (LOS, de Loss of Signal) e Deteccao de
Encaminhamento Bidirecional (BFD, de Bidirectional Forward Detection) [A8] sdo
mecanismos amplamente utilizados para detectar falhas de enlace. No entanto, o
tempo de deteccao de falhas usando o LOS pode ser de centenas de milissegundos, o
que nao atende ao requisito de desempenho de rede de nivel de operadora. O BFD
usa um protocolo simples de “hello echo” entre dois terminais finais de um caminho,
porém o BFD nao consegue localizar o enlace de falha no caminho. Para resolver
esse problema, autores de [49] propoem um mecanismo que aplica o BFD entre os

terminais de um enlace em vez de em um caminho.

Em [50] e [51], um mecanismo de monitoramento e localizacao de falhas é pro-
posto. Com um ciclo de monitoramento cobrindo todos os enlaces em uma determi-
nada rede, um pacote de “Monitoramento do Status do Link” (LSM, de Link State
Monitoring) é usado para supervisionar o status do caminho. Os switches que re-
ceberem o pacote LSM enviam pacotes FLI (Failure Location Identification) para o
controlador quando ha uma falha de enlace. Assim, o né de falha pode ser localizado
precisamente de acordo com os pacotes FLI. Além disso, os autores de [52] propu-
seram um mecanismo de deteccao de falha de enlace que é aplicado para detectar a
falha do canal de controle entre switches e o controlador, usando o mecanismo de

compartilhamento de informagoes entre multiplos controladores.

2.5.2 Restauracgao de falha em SDN

O termo “recuperacao de falha em SDN” é tipicamente relacionado a uma abor-
dagem de carater reativo cujo método tipico é conhecido como restauracao rapida,
proposta em [10], [53] e [54]. Nesse método, o switch informa o controlador do

evento de alteracao de topologia devido a falhas. Em seguida, o controlador calcula
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e instala o novo caminho para os fluxos interrompidos. O consumo de tempo desse
processo pode ser grande, portanto pode causar perda de pacotes de dados e inter-
rupcao de servigo enquanto novas regras de encaminhamento nao sao instaladas. A
criacao de regras de fluxo sob demanda para reagir aos eventos de pacotes recebidos
decorre da geracao de mensagens PACKET IN para o controlador. Depois que as
regras sao instaladas nos switches, os pacotes sao desenfileirados e encaminhados
na rede. As regras recém-instaladas processarao qualquer pacote subsequente do
fluxo sem intervencao adicional do controlador. Além disso, hd um tempo gasto
pelo controlador para configurar um caminho reativamente entre os nés de origem
e de destino, definido como o intervalo que comega com a primeira mensagem de
solicitacao de provisionamento de fluxo recebida pelo(s) controlador(es) em sua in-
terface sul e termina com a iltima mensagem de resposta de provisionamento de
fluxo enviada do(s) controlador(es) em sua interface sul. A Figura 2.19 demostra
o funcionamento quando os switches detectam que houve alguma queda de enlace.
Conforme [b5], o tempo de resposta para migracdo para o novo caminho de backup

no método reativo costuma estar entre 75 e 130 ms.

Os métodos de restauracao tém principalmente duas desvantagens. Primeiro,
devido ao envolvimento do controlador, o consumo de tempo da recuperacao da
falha do enlace pode nao atender a demanda, o que é demonstrado através de ex-
perimentos em [[] e [b5]. Segundo, a computacao e a instalagdo de caminhos para
fluxos interrompidos podem introduzir uma carga pesada no controlador e, portanto,

degradar o desempenho de toda a rede.

2.5.3 Protecao de falha em SDN

Para superar as desvantagens dos métodos de restauracao de falha, os métodos
de protecao de falha em SDN tém carater proativo e usam caminhos de backup pré-
programados estaticos para redirecionar os fluxos interrompidos sem o envolvimento
do controlador. A chave dos métodos de protecao é usar um mecanismo de hando-
ver que pode desativar as entradas de fluxo de caminhos antigos e depois colocar
automaticamente as entradas de fluxo do caminho de backup em uso. Nos switches
habilitados para OpenFlow, ndo existe esse mecanismo, mas sim os de expiragao
de entrada de tabela, como o idle timeout e o hard timeout. Entao, para perce-
ber rapidamente a falha no enlace “protegido”; [b6] propoe um método chamado de
“auto-reject”, que pode detectar a falha do enlace e desabilitar as entradas de fluxo

correspondentes.
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Figura 2.19: Recuperagao de falha em SDN (método reativo)

Em [@], 0s autores propoem um mecanismo de expiracao de entrada de fluxo
para excluir automaticamente as entradas do caminho antigo quando ocorre falha
no enlace. Em [@], os autores usam o OpenState para monitorar o pacote e o
estado das portas do switch e realocar o fluxo para o novo caminho quando a porta
do switch esta inativa. No entanto, os mecanismos mencionados acima precisam de

modifica¢oes adicionais no switch e sao dificeis de serem aplicados na pratica.

A Figura demostra o funcionamento do método de protecao de falha quando
os switches detectam que houve alguma queda de enlace. Conforme [@], o tempo
de resposta para a migracao para o novo caminho de backup no método de protegao

de falha leva em torno de 45 ms.

O OpenFlow versao 1.1 fornece um mecanismo de “protecao rapida” chamado
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tabela de grupo de failover, através da instanciacao de listas de a¢des miiltiplas para
a mesma entrada na tabela de fluxo e aplicando-as de acordo com o status do enlace.
O uso desse mecanismo nao exige nenhuma modificagdo no protocolo do OpenFlow
e pode conseguir o handover automaticamente, de acordo com o status que habilita

ou nao o uso das listas de agoes.

Controlador SDN
R
O
@) —
Frel = T SRR,

B

Plano de dados

@L 53 J

1-0Olink entre 51 e 52 falha
2 - 0 switch 51 muda o trafego para o caminho de backup
3 - O caminho de backup é uilizado : 51 - 53 - 52

Figura 2.20: Protecao de falha em SDN, (método proativo)

2.6 Criacao de Regras de Fluxo no Modo Ativo

A abordagem de criacao de regras de fluxo no modo ativo tem semelhangas com
a criacdo de fluxo nos modos reativo e proativo. A diferenca entre os modos ativo e
reativo é que, no modo ativo, todos os switches OpenFlow recebem regras OpenFlow
de uma sé vez, em vez do modo reativo que requer que cada switch OpenFlow se
comunique individualmente com o controlador para criar uma nova regra de fluxo.

Além disso, é importante destacar a diferenga entre modo ativo e modo proativo.
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O modo ativo nao cria regras antecipadamente e espera que o pacote da origem ao
destino chegue a um switch OpenFlow. Em seguida, o switch envia uma mensagem
OpenFlow ao controlador que processa e calcula o caminho da origem ao destino
para esse pacote especifico. Posteriormente, o controlador envia a todos os switches
no caminho novas mensagens OpenFlow instruindo-os a criar as respectivas regras
de fluxo. Portanto, a abordagem de criacao de fluxo ativo é uma “mistura” entre as

abordagens reativa e proativa.

Os experimentos deste trabalho ndo contemplaram o modo ativo, porém isso nao

interferiu na validacao da proposta.

2.7 Trabalhos Relacionados

Além dos trabalhos citados nas subsegoes e , a saber [10, 53, 54, 1, b5],
relativos a restauragao de falhas em SDN; e [56, 57, b8, relativos a protegao de

falhas em SDN, outros trabalhos também se relacionam a este.

Com o objetivo de proteger o plano de dados em SDN de possiveis paralisagoes
usando uma abordagem proativa, alguns trabalhos foram direcionados para a ins-
talacao prévia de rotas de backup nos switches. Isso pode gerar alto consumo de
TCAM, que tem espago limitado, e alto consumo de energia. Assim sendo, serdo
também aqui apresentados trabalhos que buscam a otimizacao do uso de TCAM,

porém sem o foco na resiliéncia do plano de dados.

A compactagao das regras SDN foi discutida em [59], onde os autores propoem
algoritmos para reduzir o tamanho das tabelas, mas apenas usando uma regra pa-
drao. Sao armazenadas em cache as regras mais populares da TCAM, direcionando
os pacotes com cache miss para o controlador. O trabalho [60] considera regras de
compactacao usando qualquer campo do cabecalho do pacote, citando também que
¢é possivel considerar a agregagao de multiplos campos que compoe o cabegalho do
pacote, o que pode adicionar uma melhoria importante e permitir uma compressao
mais eficiente das tabelas de fluxo. Como parte integrante do presente trabalho,
propoe-se uma compactacao de regras baseada em campos de fonte e destino dos
fluxos, tais como IP ou Porta TCP/UDP, mas outros campos Openflow podem ser
também considerados. Além das questoes relacionadas ao consumo de energia da
TCAM, outro campo de pesquisa envolve o tempo ideal para a remocao das regras
das memérias dos switches [61] [62] [63]. No entanto, o presente trabalho nao ataca

esse problema, usando o valor padrao adotado pelo controlador para a remocao de



CAPITULO 2.  FUNDAMENTACAO TEORICA 35

regras.

Os trabalhos em [64] e [23] compararam abordagens reativas e proativas e de-
monstraram em seus resultado uma melhora no desempenho do controlador quando
h&, no modo reativo, reducao nas mensagens de controle. No entanto, algumas
heuristicas poderdo automaticamente definir caminhos alternativos com antecedén-
cia no modo proativo, melhorando o desempenho e mantendo a configuracao mais
simples. Nesse sentido, uma opc¢ao para criar novas regras de encaminhamento de
fluxos dentro de uma rede OpenFlow é a de prover ao controlador uma visao global
sempre atualizada da rede (bird’s eye view) [65] [23], o que tende a minimizar o

gasto de processamento para a obtencao desses novos caminhos.

Devido a capacidade restrita do controlador [24], alguns trabalhos sao dedica-
dos a minimizar o uso do controlador ou a ampliar sua capacidade. Os autores
de [66] dedicaram-se a resolver o problema de ampliagdo da capacidade do con-
trolador usando multi-controladores. O trabalho [67] propdés uma arquitetura de
controlador distribuido elastico para melhorar o desempenho de controladores multi
distribuidos. Os autores de [68] se concentraram em varios controladores, ajustando
dinamicamente o nimero de controladores ativos e delegando a cada controlador
um subconjunto de switches OpenFlow, de acordo com a dinamica da rede. Os au-
tores de [69] estudaram o problema de atribuigdo dindmica de controlador como um
problema de correspondéncia estavel com transferéncias para minimizar o tempo de
resposta do controlador. Todos esses trabalhos estudaram o problema de recursos
limitados em SDNs de modo a obter a maximizacdo da taxa de transferéncia de
dados. Neste trabalho, propoe-se um método que migrara regras que sao instaladas
de forma reativa para o modo proativo, dessa forma minimizando o consumo de

recursos do controlador SDN.

Em [70] foi realizado um estudo propondo o método Fast Reroute (FRR). Os
mecanismos FRR existentes para redes MPLS ou IP podem ser portados para SDN,
mas essa abordagem sofre de um grande problema. Os mecanismos FRR existentes
exigem muitas entradas de encaminhamento adicionais para proteger todo o trafego
contra, pelo menos, single link failures (SLF) e single node failures (SNF) sem
criar loops, sendo que os switches OpenFlow possuem tabelas de fluxo de tamanho
moderado e tém limitacoes quanto ao nimero maximo de entradas suportado nessas

tabelas, o que pode variar de fabricante para fabricante.

Até onde foi possivel investigar, nenhum trabalho anterior propos uma mudanca

automatica e adaptativa entre os modos de protecao e recuperacao em SDN, visando
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diminuir a carga de processamento do controlador e otimizar o uso de TCAM nos

switches. A proposta deste trabalho segue essa abordagem adaptativa.



3. Solucao Proposta

Este capitulo explica a proposta de solucao iniciando por uma descri¢ao abran-
gente do funcionamento do Adaptive Fault Recovery Control (AFRC) para, em
seguida, detalhar suas fases de funcionamento e seus mecanismos de deteccdo e
implementagdo da resiliéncia no plano de dados através das tabelas fast failover

especificadas no protocolo OpenFlow.

3.1 Visao Geral

De um modo geral, o AFRC objetiva uma resiliéncia do plano de dados através
do uso de recursos nativos do OpenFlow, aplicando uma abordagem proativa de
forma adaptativa, onde fluxos especificos, de maior criticidade e tipicamente mais
sensiveis a atrasos durante um processo de recuperacao de falha, como costuma
ser o caso de fluxos de video e voz, sdo privilegiados. Essa recuperacdo no modo
proativo fara uso do grupo de tabelas fast failover para instalacao de regras de fluxo

de backup.

Conforme mostrado na Sec¢ao @, outros trabalhos nao se preocuparam com
a remocao das regras de fluxos de backup instaladas proativamente, o que pode
contribuir para gerar ou agravar um problema de alto consumo de memoria nos
switches. Neste trabalho, esse problema é levado em consideracao no contexto geral
da solugao, o que inclui também a configuracao dos temporizadores de idle e hard

timeout para remocao das regras de backup.

A adaptabilidade desta solugao se reflete na programacao e no intercambiamento
entre os modos reativo e proativo para fins de recuperacao de falhas em funcao
do estado de sobrecarga do controlador e de ocupacao de memoria dos datapaths,

respectivamente. Conforme esses estados, a abordagem usada - reativa ou proativa

37
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- pode ser trocada para regras de fluxo especificas, todas as regras de um mesmo

switch ou de todos os switches da rede gerenciada.

3.2 Adaptive Fail Recovery Control AFRC

Para implementar a visao geral apresentada acima, este trabalho propoe o Adap-
tive Fault Recovery Control, aqui referenciado pela sigla AFRC. O AFRC apoia-se
na arquitetura de controle centralizado de rede tipica do SDN, o que confere ao
controlador uma visao holistica de toda a rede por ele gerenciada. Ou seja, o con-
trolador SDN conhece todos os switches e as ligagoes entre eles, conseguindo dessa
forma criar e manter atualizada uma estrutura contendo a topologia da rede e, as-
sim, calcular os menores caminhos entre todos os pares de end points, ou seja, para
todos os pares origem-destino da rede. Na camada 2 de redes legadas, esses calculos
e consequentes decisoes de encaminhamento costumam ser obtidos por intermédio
de protocolos que implementam algoritmos de spanning tree. Ja em camada 3, esses
caminhos costumam ser obtidos por protocolos de roteamento, como o OSPF. E
importante, portanto, garantir que todos os switches que facam parte da rede sejam

gerenciados pelo controlador SDN para assim permitir o uso do AFRC.

A Figura El] apresenta um fluxograma que resume o funcionamento do AFRC.
Trata-se de um mecanismo que foi idealizado para funcionar de forma auténoma,
interagindo com as estruturas mantidas pelo controlador SDN e fazendo uso de sua
northbound API para fins de instalacao de regras nos switches. Por esse motivo, ha
toda uma fase inicial do AFRC na qual é verificado se hé controlador SDN na rede
e se ha switches controlados por ele, de maneira que se possa adentrar a etapa de
monitoramento do AFRC. Esse monitoramento objetiva identificar as situa¢oes que
irao demandar uma intervencao do AFRC, aqui chamada de fase de “mitigacao”.

Séo elas:

1. Ntmero excessivo de mensagens PACKET-IN provenientes de um mesmo
switch, o que pode tender a um consumo exagerado de recursos do contro-
lador (uso de CPU ou banda na interface de rede entre controlador e switch),
indicando assim a necessidade de migragao para o modo de recuperagao pro-
ativo, o que pode exigir também um procedimento de sumarizacdo de regras

OpenFlow para que se evite um alto consumo de espago de memoria no switch;

2. Numero excessivo de regras OpenFlow instaladas num mesmo switch, aproximando-

se assim do consumo total de memoria desse dispositivo, o que aponta para a
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necessidade de sumarizar regras de encaminhamento OpenFlow e de remover
regras instaladas para fins de recuperacao proativa de falhas, o que implica

em uma migragao para o modo de recuperacao reativo;

3. Presenca de fluxos sensiveis ou criticos na rede, cujas caracteristicas foram
previamente definidas na programacao do AFRC, para os quais devem ser
criadas regras de recuperacao proativa através dos grupos fast failover do

OpenFlow;

4. Consumo excessivo de CPU no controlador, o que pode indicar uma iminente
degradacao do plano de controle da rede como um todo em virtude, dentre
outras possibilidades, de um elevado fluxo agregado de mensagens com des-
tino ao controlador, em especial durante processos de recuperacao reativa de
falhas, indicando a necessidade de ado¢ao de um procedimento generalizado

para aliviar a carga no controlador, aqui chamado de Cold Water Bucket (ver

Subsecao .

Como se pode notar pelas situagoes acima descritas, em especial nos casos (1)
e (4), o AFRC busca também prevenir o mau funcionamento do controlador em
fungdo de uma sobrecarga de consumo originada por mensagens de PACKET-IN
provenientes dos switches. Dessa forma, pode-se dizer que o AFRC contribui para
a resiliéncia do plano de controle da rede, o que se faz necessario para que também

se atinja a resiliéncia do plano de dados da SDN.

A sumarizagao de regras de encaminhamento OpenFlow tem duas consequéncias
positivas quanto as questoes de resiliéncia enderecadas pelo AFRC. A primeira, mais
6bvia e ja mencionada, relaciona-se a economia de espaco de memoria nos switches.
A segunda consequéncia relaciona-se ao fato de que sumarizar regras equivale a obter
um nimero menor de regras mais genéricas, onde cada regra seja capaz de represen-
tar um subconjunto exclusivo com o maior ntimero de regras possivel. Em funcao
disso, diminui-se a probabilidade de um miss na tabela de regras OpenFlow, ou
seja, de um pacote ingressado no switch nao possuir uma regra de encaminhamento
associado a ele, o que geraria uma mensagem de PACKET-IN para o controlador.
Ou seja, a sumarizagao de regras também tem como efeito a diminui¢do da taxa

média de envio de mensagens PACKET-IN ao controlador.
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Figura 3.1: Fluxograma do AFRC.

3.3 Protétipo Implementado

O protdétipo é totalmente escrito em Shell Script e o controlador utilizado neste
trabalho foi o Floodlight.

Conforme pode ser notado pela Figura @, o funcionamento do aplicativo se
da em 4 fases: inicializagao, identificagao, monitoramento e mitigagao. Durante o
processo de inicializacao da rede, o AFRC sera iniciado em segundo plano como

uma aplicacdo Linux. A partir desse momento, utilizando ferramentas nativas, o
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AFRC ira monitorar os sockets no servidor Linux onde o controlador SDN estéd
sendo executado. Uma vez que foi identificado que ha um controlador SDN em
operacao, inicia-se a fase de identificagdo, na qual serao coletadas informagoes dos

switches que estao sendo gerenciados pelo controlador SDN.

ApoOs a fase de identificacdo, comeca a fase de monitoramento dos seguintes

recursos da rede:

utilizagao de CPU pelo controlador SDN;

o nimero de mensagen PACKET-IN que chegam ao controlador SDN (destina-
dos a porta 6653);

e throughput da interface de rede que o controlador SDN usa para se comunicar
com os switches, o que se torna importante quando o controlador se comunica

no modo in-band com os switches;
e numero de regras de fluxo instaladas em cada switch da rede;

e por fim, se ha fluxo relacionado a alguma politica de “QoS de recuperagao
de falha” configurada no AFRC, para privilegiar determinados fluxos com o

modo proativo de recuperacao.

Portanto, a operacao do AFRC se da através de sondagens periédicas para coletar
informacgoes sobre o estado de cada item listado na fase de monitoramento. Caso
um desses itens atinja valores que possam comprometer o funcionamento da rede,
adentra-se na fase de mitigacao. Nessa fase, conforme ja mencionado, sera realizada
a mudanca entre os modos de recuperacao reativo e proativo em todos ou apenas

nos switches cujas medigoes estejam ultrapassando os limites pré-definidos.

Este protétipo do AFRC nao é o que se pode chamar de uma aplicacao SDN, uma
vez que ele nao foi implementado como um plugin integrado ao controlador. Ele é
executado como uma aplicacao em segundo plano e nao precisa necessariamente estar
sendo executado na mesma maquina que roda o controlador SDN, porque na fase
de inicializacao o endereco IP do controlador ¢é especificado. Isso permite, inclusive,
que o AFRC rode na nuvem. O AFRC usa a northbound API do controlador,
através da qual é possivel aplicar as configuracoes nos switches. O AFRC instrui ao
controlador quais novas regras devem ser escritas nos switches, que as aplica através
do canal OpenFlow (interface southbound do controlador). A Figura @ mostra uma

topologia fat-tree empregando o AFRC onde um dos sistemas finais é um servidor
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HTTP e FTP. No caso, os fluxos de resposta a requisi¢coes web ou de transferéncias
de arquivo poderiam ser tratados de forma proativa durante uma recuperacao de

falha, conforme a situacao nimero 3 ilustrada na Figura @
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Figura 3.2: Topologia fat-tree com AFRC.

3.3.1 Inicializacao

Esta fase consiste em apenas iniciar o AFRC, informando o IP do servidor onde
o controlador SDN esta sendo executado. A partir desse momento, o AFRC passa
a monitorar as conexoes TCP destinadas as portas 6633 e 6653, a fim de identifi-
car se hd um controlador instanciado. Apds identificar que hd um controlador, o
AFRC prossegue para a fase de identificacao. A Figura @ mostra o comando para
inicializacao do AFRC.
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Figura 3.3: Inicializacdo do AFRC.
3.3.2 Identificacao

Esta fase é usada pelo AFRC para identificar quais sdo os switches que estao
se comunicando com o controlador SDN. Esta identificacao é realizada através de
uma sondagem periddica via curl no controlador SDN, onde sdo identificados os
IDs dos switches a ele conectados no formato "XX:XX:XX:XX: XX: XX XX: XX XX,
A Figura @ mostra os comandos que sao usados para a coleta dessas informagoes,
bem como o resultado dos dados coletados, referentes a todos os switches conectados

ao controlador SDN.

3.4 Fase de Monitoramento

Conforme informado anteriormente, a fase de monitoramento ocorre apés a fase
de identificagdo e é subdivida em cinco processos de sondagens peridédicas que sao

executados paralelamente. Sao eles:
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curl http://127.0.0.1:8080/wm/corefswitch/all/descijson
curl http://127.0.0.1:8080/ wm/corefswitch/alllaggregate/json
curl http://127.0.0.1:8080/wm/corefcontroller/switches/json

Identificacdo: Fase 2

Controlado SDN

00:00:00:00:00:00:00:01 51
00:00:00:00:00:00:00:02 51
00:00:00:00:00:00:00:03 51
00:00:00:00:00:00:00:04 51

s

Figura 3.4: Identificagdo dos swithes pelo AFRC.

1. Monitoramento do ntiimero de requisicoes destinadas ao controla-
dor SDN via PACKET-IN: Sempre que um fluxo chega ao switch e nele
nao ha uma regra definida para este fluxo, o switch envia uma requisicao ao
controlador SDN via mensagem PACKET-IN. Essa quantidade de mensagens
nao deve ser superior a um valor limite pré-definido, dentro de um intervalo
de tempo de observacao também pré-definido, para que nao ocorra um pro-
blema de sobrecarga do controlador [71]. A Figura @ demonstra o processo
de monitoramento do trafego PACKET-IN destinado ao controlador SDN,
onde sao realizadas leituras, a cada intervalo de tempo de observagao, de um
contador que registra o niimero de mensagens PACKET-IN que chegam ao
controlador. Esse contador pode ser obtido através de filtros instalados na
ferramenta tshark, por exemplo. A diferenca entre duas leituras subsequentes
desse contador determina o nimero de mensagens PACKET-IN que chegou no
respectivo intervalo de tempo de observagao. Tanto o intervalo de tempo de
observacao quanto o valor limite para o nimero de mensagens PACKET-IN
nesse intervalos de tempos sao parametros definidos pelo administrador da

rede.

2. Monitoramento do throughput da interface de rede do controlador
SDN para comunicagao in-band com os switches: Caso o controlador

SDN se comunique com os switches em modo in-band, o congestionamento
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Controlado SDN

(6

1 Monitoramento : Fase 3

H_

HL | )

O
o
—1
—
10.0.0.1 10.0.0.2
HTTP Sever curl -x GET http://10.0.0.W/arquivo

@ —Eontmlador SDN Floodlight - 1P 127.0.0.1 | 31.0% CPU | 5.8 MB RAM | Packt-ins 355 | QoS5: 80

Figura 3.5: Monitoramento do trafego de mensagens PACKET-IN para o controla-
dor.

dessa respectiva interface de rede afetara o gerenciamento da SDN pelo con-
trolador, ou seja, requisi¢oes referentes a mensagens PACKET-IN poderao se
perder por descarte pacotes, assim como as respostas do controlador a essas
requisicoes. Em funcao disso, o AFRC adotara, neste caso especifico de ca-
nal de controle in-band, as mesmas acoes decorrentes de um niimero excessivo
de mensagens de PACKET-IN ao controlador. Esse throughput é medido da
mesma forma que descrita acima para o trafego de mensagens PACKET-IN
destinadas ao controlador, sendo que para tal sao usados os contadores dispo-

nibilizados pelo proprio sistema operacional Linux.

3. Monitoramento do nimero de regras em cada switch da topologia:
Podem haver muitas regras nos switches e isso pode comprometer seu funciona-
mento caso isso acarrete o esgotamento de seu espago de meméria. Nesse caso,
o numero de regras precisara ser diminuido através de uma migracao para o
modo de recuperacao reativo. A Figura @ demonstra o funcionamento desse

processo de monitoramento, que faz uso do curl para extrair essas informagoes
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do préprio controlador SDN.

Controlado SDN

a Monitoramento : Fase 3
AL Mimero de regras

H_

O
Q st oI
—1
 —
10.0.0.1 10.0.0.2
HTTP Sever curl -x GET http://10.0.0. Larquivo

Regras de fluxos em s3 : Total = 41

“in_paort™"1","eth_type""0x800","Ip_proto":"0x6","ipwd_src™"10.0.0.2" "ipv4_dst™"10.0.0.1""tcp_dst""80","actions""output=3"
“in_part™"3","eth_type""0x800","Ip_proto":"0x6","ipw4_src™"10.0.0.1" "ipv4_dst™"10.0.0.2" "tcp_src™"80", "actions""output=1"

Regras de fluxos em s4 : Total = 41

“in_paort™"3","eth_type""0x800","Ip_proto™:"0x6","ipwd_src™"10.0.0.2" "ipv4_dst™"10.0.0.1""tcp_dst™"80","actions""output=1"
“in_paort™"1","eth_type""0x800""Ip_proto™:"0x6","ipwd_src™"10.0.0.1" "ipv4_dst™"10.0.0.2" "tcp_src""80", "actions""output=3"

Figura 3.6: Monitoramento do ntimero de regras nos switches

4. Monitoramento do tipo de trafego entre os sistemas fim-a-fim: Atra-
vés desse monitoramento é possivel verificar se hd algum tipo de trafego que
deve ser tratado de forma diferente, conforme previamente configurado no
AFRC. Havendo esse tipo de trafego, o AFRC instalara regras de backup para
esses fluxos nos switches por onde esses fluxos passam, através de tabelas fast
failover. Assim, caso haja alguma falha de enlace, esses fluxos estarao pro-
tegidos e os trafegos fim-a-fim nao serao comprometidos devido a um tempo
excessivo para recuperacao da falha. A Figura @ demonstra o funcionamento

deste processo para fluxos relacionados a porta 80, onde se pode verificar que:

 em (1) aguarda-se identificar algum trafego destinado ao controlador SDN
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requisitando informagoes sobre fluxos originados ou destinados a porta
80;

e em (2) o processo de monitoramento identifica que o controlador esta
recebendo requisi¢oes sobre qual acao tomar para fluxos com porta de
origem ou destino 80 e, com isso, na fase de mitigacao, tabelas fast failover
serao instaladas na memoéria dos switches que estao sendo utilizados por

esses fluxos.

Controlado SDN

O
—1
a Monitoramento : Fase 3
AR Trafego especifico fim-a-fim
\

O ——

10.0.0.1 10.0.0.2
HTTP Sever curl -x GET http:/V10.0.0. Varquivo

@ Controlador SDN Floodlight - [P 127.0.0.1 | 31.0% CPU | 5.8 MBE RAM | Packt-ins 3055 | QoS: 80

Regras de fluxos em s3 : Total = 41

"in_port":"1" "eth_type":"0xB00"."ip_prota":"0x6","ipv4_src™"10.0.0.2" "ipvd_dst""10.0.0.1","tcp_dst":"80","actions""output=3"
"in_port™"3" "eth_type":"0x800","Ip_proto™"0x6","ipv4_src™"10.0.0.1","ipv4_dst™"10.0.0.2"."tcp_src":"80","actions":"output=1"

N Regras de fluxos em s4 : Total = 41 @

“in_port":"3","eth_type""0xB00"."ip_proto”:"0x6","ipv4_src™"10.0.0.2" "ipvd_dst""10.0.0.1","tcp_dst";"80","actions""output=1"
"in_port™"1" "eth_type":"0x800","Ip_proto™"0x6","ipv4_src™"10.0.0.1","ipv4_dst™"10.0.0.2"."tcp_src":"80","actions""output=3"

% Regras sumarizadas
Figura 3.7: Monitoramento do tipo de trafego fim-a-fim na rede.
5. Monitoramento do consumo de CPU gerado pelo controlador SDN:

Sempre que uma mensagem chega ao controlador SDN, ele precisa processar

essa mensagem. Geralmente, em consequéncia desse processamento é criada
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uma nova mensagem de resposta com instrugoes ao switch. Tudo isso onera
ainda mais o uso de CPU pelo controlador e esse uso é monitorado, no caso
do AFRC, através do comando de linha ps do Linux, aplicado via shell script.
Uma vez que seja identificado que o controlador SDN estd gerando um elevado
consumo de CPU, conforme apresentado na Figura @, um processo conser-
vador de reducao de demandas ao controlador, aqui chamado de CWB, sera
disparado pelo AFRC.

CPU=%(ps -u | awk -F " " "{cpu+=%3;} END {print cpu"% CPU"} | "$2" MB RAM"})

Controlado SDN Maonitoramento : Fase 3
Consumo CPU

U]
g oI
—1
—
10.0.0.1 10.0.0.2
HTTP Sever curl -x GET http//10.0.0. Larquivo

Controlador SDM Floodlight - IP 127.0.0.1 | 31.0% CPU | 5.8 MB RAM | Packt-ins 3055 | QoS: 80

Figura 3.8: Monitoramento do consumo de CPU do controlador.

3.5 Fase de Mitigacao

Apods o AFRC detectar, na fase de monitoramento, uma das cinco situagoes
listadas acima, inicia-se a fase de mitigacao. Este processo pode ser diferente em

decorréncia de cada item da fase de monitoramento, conforme a seguir:
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1. Ttens 1 e 2: serd realizada uma migragdo para o modo de recuperagao proa-
tivo nas regras de fluxo dos switches que estao gerando um nimero excessivo
de mensagens de PACKET-IN para o controlador, com a sumarizagao de re-
gras de fluxos conforme apresentado na subsecao . Para descobrir quais
switches estao originando um niimero excessivo de mensagens de PACKET-IN
para o controlador, o que, num canal de controle in-band, pode também estar
congestionando o esse canal, faz-se necessario monitorar o trafego destinado a

porta do controlador SDN, neste caso TCP 6653.

Item 3: sera realizada uma sumarizacao das regras de fluxo e subsequente
migracao para o modo de recuperacao proativo nos switches com um nimero

excessivo de regras de fluxo instaladas.

2. Item 4: Para os switches que possuem regras de fluxo que se enquadram nesta
categoria, tabelas fast failover serao criadas para proteger esses fluxos em caso

de falha de enlace.

3. Item 5: Todos os switches serao submetidos ao procedimento denominado de
Cold Water Bucket, ou CWB e, nesse caso, todas as regras de fluxo serdo
protegidas em modo proativo, e regras de backup através de tabelas Fast

Failover.

3.5.1 Sumarizacao de regras de encaminhamento OpenFlow

Varios trabalhos tentam resolver o desafio de reduzir o espago consumido pelo
numero de regras OpenFLow nas tabelas de fluxo, investigando varias configuragoes
e caracteristicas de possiveis implementagoes em hardware para as tabelas de fluxo
(por exemplo, com relacao aos tipos de memoria que podem ser usados). No caso
do AFRC, conforme mencionado anteriormente, essa redugao serd buscada através
da sumarizacao das regras de fluxo instaladas na memoria dos switches, usando os
campos com maior nimero de correspondéncias para sumarizar as regras a0 maximo,

porém sem perder a semantica de encaminhamento.

Conforme mencionado anteriormente, sumarizar um conjunto de regras significa
buscar um conjunto menor de regras que consiga representar inequivocamente o
conjunto original. Um exemplo simples ocorre no caso onde todas as regras de
encaminhamento de uma tabela apontam para o mesmo proximo salto. Nesse caso,
todas elas poderiam ser substituidas por uma tnica regra indicando uma tnica saida
para os pacotes e um tnico MAC de destino a ser inserido nos quadros Ethernet

de saida - o que frequentemente ¢ chamado de “ rota default” ou “gateway padrao”.
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Em roteamento (camada trés), outro caso muito comum é quando ha multiplas rotas
para sub-redes de destino apontando para um mesmo next-hop, sendo que essas sub-
redes fazem parte de uma faixa IP mais abrangente para a qual nao existe nenhum
“sub-bloco” com rota apontando para outro next-hop. Portanto, nesse caso todas as
rotas para essas sub-redes podem ser substituidas - ou seja, sumarizadas - por uma

unica rota para a faixa de IP mais abrangente.

No caso de SDN, o processo de sumarizagao deve contemplar a correspondéncia
dos diversos campos das regras de fluxo, além das ac¢oes a serem executadas com os
pacotes ingressantes. Em outras palavras, o processo de sumarizagao devera verificar
quais regras estao relacionadas a uma mesma acao e buscar a quantidade minima
de agrupamentos que podem ser criados considerando todos os campos usados pelas
regras a serem agrupadas, de maneira que nenhuma regra original desses novos
agrupamentos seja violada. Para tal, o procedimento de sumarizacao adotado no

AFRC percorre uma sequéncia de passos, mostrados a seguir.

O primeiro passo é coletar as regras de fluxo instaladas na meméria dos swit-
ches via controlador SDN. Para realizar esta acdo, serd usado o curl (ou cURL)™.
O curl foi projetado para funcionar sem interacao do usuario e é uma ferramenta
de linha de comando utilizada para obter ou enviar dados, incluindo arquivos,
usando a sintaxe URL. A sintaxe padrao do curl é “curl http://localhost/”. Por
padrao, uma requisicdo simples no cURL é feita implicitamente através do mé-
todo GET, mas é possivel alterar o método HTTP da requisicao através da opcao
-X. Ha varios métodos suportados pelo HT'TP, porém os mais comumente usados
sao GET, POST, PUT e DELETE. Neste projeto fazemos uso da sintaxe “curl
http://127.0.0.1:8080/wm /core/switch/00:00:00:00:00:00:00:01 /flow /json”,
para coletar todas as regras de fluxo instaladas nos switches conectados ao contro-
lador SDN.

O préximo passo é tratar as informacoes de tabulagdo e marcacao dos campos
que compoem as regras de fluxo OpenFlow, inseridas pelo controlador SDN na
memoria dos switches que estao conectados a ele. Esses switches estao sendo usados
para encaminhar pacotes e foram identificados pelo AFRC que precisam ter as suas
regras manipuladas, pois fazem fazem parte do grupo de switches que dao “match”
com alguma das situagoes apresentadas no fluxograma El! Esta etapa ¢ realizada
pelo comando sed, que é uma ferramenta usada para analisar e transformar textos.

Por exemplo, o comando sed ’s/,/ /g’ substitui o caracter ”,” por um espago em

thttps://curl.haxx.se/
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branco.

Apos o processo de organizagao das informacoes pelo comando sed, na etapa an-
terior, serd realizada a selecdo dos campos das regras de fluxos que serao usadas na
etapa de sumarizacao. Esta etapa serd executada pelo comando awk. O AWK ¢é de-
finido como uma linguagem de programagao de correspondéncia de padroes (expres-
soes regulares). Um exemplo da utilizacdo do AWK é o comando awk ’/in__port/
{print $12,$13$14$15,$16,$17,$18,$19,$20%$21$22}’, cuja sintaxe determina a
selecao das linhas que contém campos da regra de fluxo OpenFlow com a informagao
”in__port”, ou seja, linhas que correspondem a uma regra de fluxo que usa como
parametro a interface pela qual um pacote estd ingressando no pipeline de proces-
samento do switch OpenFlow. Poderiamos usar qualquer campo da regra de fluxo
OpenFlow, porém esta é a primeira informagcao util para o o processo de sumariza-
¢ao encontrada apds os campos de controle do controlador SDN, que também fazem

parte das regras de fluxo.

A préxima etapa para realizar a sumarizacao envolve filtrar e excluir linhas extras
que contém todos os campos da regra de fluxo OpenFlow em comum. Nesta etapa
também serd usado o AWK, e para esta tarefa usaremos a sintaze awk *!x[$0]+-4.
A matriz [$0] contém todo as linhas geradas apds o processo de selegao de campos
realizado anteriormente pelo AWK. A sintaze x[$0] significa “procure as linhas
armazenadas em $0 na matriz associativa chamada de ”x””. Se essa matriz ainda
nao existir, ela sera criada. Deseja-se imprimir a linha somente quando esta for a

71”7 Portanto,

primeira vez que ela é encontrada e, para isso, usa-se o parametro
para cada linha, incrementa-se um né da matriz e imprimi-se a linha se o contetido
desse né nao foi encontrado anteriormente. Além disso, incrementa-se a entrada

para indicar mudanca de linha através do operador ”++".

Vale destacar que esta fora do escopo deste trabalho a proposta de um método
generalizado para sumarizagao de regras OpenFlow, uma vez que se trata de uma
drea mais abrangente de pesquisa [72]. Essa drea de pesquisa costuma abranger

também a redugdo do nimero de regras em firewalls 73], [74].

Para exemplificar o processo de sumarizacao das regras de fluxo, sera utilizada

a topologia da Figura @

Inicialmente, vé-se nas regras de fluxo OpenFlow exibidas no c6digo @ que to-
dos os switches estdo com a regra padrao usada em SDN quando nao hé pacotes a

serem processados, e informa que, para qualquer pacote ingressante, esse devera ser
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Figura 3.9: Topologia de exemplo para a sumarizagdao de regras OpenFlow.

encaminhado diretamente ao controlador. Essa regra pressupoe que o controlador
tomard uma decisao de encaminhamento com base nos diversos campos contempla-
dos pelo OpenFlow e escrevera essa regra no respectivo switch, instruindo sobre o

que fazer com novos pacotes que facam parte desse mesmo fluxo.

Cédigo 3.1: Regra de fluxos dos switches da rede do exemplo.

"00:00:00:00:00:00:00:04" :{flows: [{version:"0OF_14",6cookie:"0",table _id:"0
x0",packet_count:"29",byte_count:"2183",duration_sec:"146",
duration_nsec:"571000000" ,priority:"0",idle_timeout_s:"0O",
hard_timeout_s:"0",flags: [],match:{},instructions:{
instruction_apply_actions:{actions:"output=controller"}}}1},

"00:00:00:00:00:00:00:02":{flows: [{version:"0OF_14",cookie:"0",table_id:"0
x0",packet_count:"27",byte_count:"2033",duration_sec:"146",
duration_nsec:"575000000" ,priority:"0",idle_timeout_s:"0",
hard_timeout_s:"0",flags: [],match:{},instructions:{
instruction_apply_actions:{actions:"output=controller"}}}1},

"00:00:00:00:00:00:00:03":{flows: [{version:"0OF_14",6cookie:"0",table_id:"0
x0",packet_count:"29",byte_count:"2191" ,duration_sec:"146",
duration_nsec:"553000000" ,priority:"0",idle_timeout_s:"0",
hard_timeout_s:"0",flags: [],match:{},instructions:{
instruction_apply_actions:{actions:"output=controller"}}}1},

"00:00:00:00:00:00:00:01":{flows: [{version:"0OF_14",6cookie:"0",table_id:"0
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x0",packet_count:"26",byte_count:"1950" ,duration_sec:"146",
duration_nsec:"573000000" ,priority:"0",idle_timeout_s:"0",
hard_timeout_s:"0",flags: [],match:{},instructions:{

instruction_apply_actions:{actions: "output=controller"}}}]1}}

Para gerar fluxos de pacotes na rede da Figura , vamos utilizar o Iperf 2 para
simular conexdes HTTPS ® simultdneas. Usamos a sintaxe iperf -s -p 443, no lado
do servidor, e, no lado do cliente, iperf-c 10.0.0.1 -p 443 -P50 -t100. Todos os fluxos
foram gerados por conexoes iniciadas no host 4 em direcao ao servidor conectado
pelo switch S1. As regras de fluxo geradas sao apresentadas no codigo @, instaladas
nos switches apos os fluxos HT'TPS serem gerados. O fato de se ter um total de cinco
regras instaladas apenas nos switches S1 e S4 é porque o controlador determinou
que o caminho usando o enlace entre esses switches é o menor dentre os possiveis

(portanto, o melhor), conforme representado na Figura .

Controlado SDN
127.0.0.1
U]
C—.
P vt
# o i b .
Fa F A -
- u ’ » - -
C 8~ S \ sy 10.0.0.4
[::::}____ ; \ iperf -¢ 10.0.0.1 -p443 -P50 -t100
—
—
Servidor HTTP
10.0.0.1
iperf -5 -p 443 10.0.0.5

10.0.0.2 52 53 10.0.0.3

Figura 3.10: Topologia do exemplo com destaque para o caminho do
trafego HTTPs.

Cédigo 3.2: Regras de fluxo instaladas pelo controlador SDN em S1.

{flows: [{version:"OF_14",cookie:"9017209766543360" ,table_id:"0x0",
packet_count:"450535" ,byte_count:"29739078" ,duration_sec:"8",

duration_nsec:"66000000" ,priority:"1",idle_timeout_s:"5",

https://iperf.fr/
3https://pt.wikipedia.org/wiki/Hyper_Text_Transfer_Protocol Secure
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Controlado SDN
127.0.0.1

10.0.0.4
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Uﬂ?l]

Senvidor HTTP
10,001
iperf -5 -p 443 10.0.0.5
c D
s2 53
10002 Caminho principal 10.0.0.3

Caminho de backup

Figura 3.11: Caminho determinado pelo controlador floodlight

hard_timeout_s:"0",flags: [],match:{in_port:"4",eth_dst:"ba:ea:3a:0b:6b
:bb",eth_src:"8a:60:£5:56:2f:94" ,eth_type:"0x800",ip_proto:"0x6",
ipv4_src:"10.0.0.1",ipv4_dst:"10.0.0.4",tcp_src:"443",tcp_dst:"45066",
ovs_tcp_flags:"0x0010"},instructions:{instruction_apply_actions:{
actions:"output=2"}1}},

{version:"0OF_14",cookie:"9017210521518080" ,table_id:"0x0",,packet_count:"
586601" ,byte_count:"35977245234" ,duration_sec:"8",duration_nsec:"
55000000" ,,priority:"1",idle_timeout_s:"5",hard_timeout_s:"0",flags:[],
match:{in_port:"2",eth_dst:"8a:60:£5:56:2f:9d" ,eth_src:"ba:ea:3a:0b:6b
:bb",eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.4",ipv4_dst:"
10.0.0.1",tcp_src:"45066" ,tcp_dst:"443",ovs_tcp_flags:"0x0010"},
instructions:{instruction_apply_actions:{actions:"output=4"}3}},

{version:"0OF_14",cookie:"9017210638958592" ,table_id:"0x0",,packet_count:"
148418" ,byte_count:"225412676" ,duration_sec:"8",duration_nsec:"
54000000" ,priority:"1",idle_timeout_s:"5",hard_timeout_s:"0",flags:[],
match:{in_port:"2",eth_dst:"8a:60:£5:56:2f:9d" ,eth_src:"ba:ea:3a:0b:6b
:bb",eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.4",ipv4_dst:"
10.0.0.1",tcp_src:"45066" ,tcp_dst:"443",ovs_tcp_flags:"0x0018"},
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instructions:{instruction_apply_actions:{actions:"output=4"3}1}},

Para o processo de sumarizacao deste exemplo, foram considerados apenas al-
guns campos das regras de fluxos instaladas nos switches ”"S17e ”S4”, conforme ja
mencionamos anteriormente. A Regras de Fluxo @ apresenta o resultantes da

sumarizacao realizada pelo AFRC para este exemplo em todos os switches.

Cédigo 3.3: Sumarizacao das regras de fluxo da rede exemplo.

Fluxos sl : 4 Fluxos | 2 Sumarizadas

in_port:"2",eth_dst:"be:6a:91:ad:35:22",eth_src:"62:c8:ce:15:85:a0",
eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.4",ipv4_dst:"10.0.0.1
",tcp_dst:"443",actions:"output=4"

in_port:"4",eth_dst:"62:c8:ce:15:85:a0",eth_src:"be:6a:91:ad:35:22",
eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.1",ipv4_dst:"10.0.0.4

",tcp_src:"443" ,actions:"output=2"

Fluxos s2 : 1 Fluxos - Regra de fluxos padréo

"00:00:00:00:00:00:00:02":{flows: [{version:"OF_14",cookie:"0",table_id:"0
x0",packet_count:"27",byte_count:"2033",duration_sec:"146",
duration_nsec:"575000000" ,priority:"0",idle_timeout_s:"0",
hard_timeout_s:"0",flags: [],match:{},instructions:{

instruction_apply_actions:{actions: "output=controller"}}}1},

Fluxos s3 : 1 Fluxos - Regra de Fluxo padréo

"00:00:00:00:00:00:00:03":{flows: [{version:"OF_14",cookie:"0",table_id:"0
x0",packet_count:"29",byte_count:"2191" ,duration_sec:"146",
duration_nsec:"553000000" ,priority:"0",idle_timeout_s:"0",
hard_timeout_s:"0",flags: [],match:{},instructions:{

instruction_apply_actions:{actions:"output=controller"}}}]},

Fluxos s4 : 4 Fluxos | 2 Sumarizadas

in_port:"4",eth_dst:"be:6a:91:ad:35:22",eth_src:"62:c8:ce:15:85:a0",
eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.4",ipv4_dst:"10.0.0.1
",tcp_dst:"443" ,actions:"output=2"

in_port:"2",eth_dst:"62:c8:ce:15:85:a0",eth_src:"be:6a:91:ad:35:22",
eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.1",ipv4_dst:"10.0.0.4

",tcp_src:"443" ,actions:"output=4"
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3.5.2 Criacao de grupos de tabela fast failover

O grupo do tipo Fast Failover foi criado a partir do OpenFlow 1.1 como uma
opg¢ao de gerar resiliéncia para o plano de dados. O processo de criagao de tabelas
de grupo é muito parecido com o de criar regras de fluxo. E requerido o campo “en-
try_type” para informar ao switch que a regra que estd sendo instalada representa
um grupo, e nao um fluxo, pois caso isso nao seja feito, sera interpretado pelo switch
como uma regra de fluxo padrao. Embora o OpenFlow nao defina identificadores
de buckets, uma entrada de grupo deve ter um ID tnico por bucket para definir
a ordem dos buckets. Os buckets sao ordenados sequencialmente do ID mais baixo
para o ID mais alto. Um bucket ¢ uma lista de ac¢oes separadas que, neste caso,

fazem parte de uma tabela de grupo do tipo Fust Failover, conforme apresentado

na Figura .

Group
ID | [ Type=FF | I Counters
Watch ;
Bucket Port/Group Actions
Bucket p{):;éf_:;up Actions
Watch "
Bucket Pert/Grens Actions

Figura 3.12: Exemplo de grupo do tipo Fast Failover.
Fonte: Izard,2018

Para que uma tabela de grupo seja criada em switches OpenFlow, é necessario
informar as propriedades deste grupo, conforme apresentado na Secao . A linha
de comando mostrada no codigo @ instrui o controlador Floodlight a criar um grupo
do tipo Fast Failover, que monitora através dos buckets “17 e “2” as interfaces “1” e
“27 respectivamente. Como os buckets sao processados conforme a ordem crescente
do bucket_id, o processamento dos pacotes que sao direcionados para esse grupo,
conforme especificado em uma regra de fluxo instalada no switch, serd da seguinte

forma:

1. Os pacotes do respectivo fluxo serao encaminhados inicialmente para o bucket

“1”, que tem como a¢ao encaminhar o pacote para a interface de saida “17,
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enquanto durar o trafego.

2. Caso durante a ocorréncia deste trafego a interface “1” for detectada pelo
switch como inativa, os pacotes serao encaminhados automaticamente para o

bucket “2”, que tem como ac¢ao encaminhar os pacotes para a interface “27.

3. Caso a interface “2” fique inativa também, o switch terd que realizar o procedi-
mento default, que geralmente é o de encaminhar o pacote para o controlador,
que por sua vez podera instruir o switch com novas regras relacionadas a este

fluxo.

Além da criagdo do grupo Fuast Fuailover, é necessario também criar regras de
fluxo para encaminhar os pacotes para o grupo que serda usado. Na regra de fluxo
mostrada no c6digo @ verifica-se como um grupo do tipo Fast Failover é criado em
switches OpenFlow a partir do controlador Floodlight. O processo de utilizagao de
grupos OpenFlow respeita uma ordem légica, pois as regras sao aplicadas on the fly.
Ou seja, primeiro cria-se o grupo OpenFlow para depois se criar as regras de fluxo
de encaminhamento dos pacotes para este grupo. Caso essa ordem seja invertida,
os pacotes entrantes poderao ser descartados por ndao haver um grupo valido para o

seu devido processamento.

Cédigo 3.4: Comandos para criar grupos fast failover no Floodlight.

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"FF1",entry_type:"
group",active:"true",group_id:"1",group_type:"fast_failover","
group_buckets": [{bucket_id:"1",bucket_watch_port:"2",
bucket_watch_port:"output=2"},{bucket_id:"2" ,bucket_watch_port:"3",
bucket_watch_port:"output=3"}1}' http://127.0.0.1:8080/wm/

staticentrypusher/json

E possivel verificar através da Figura como fica o cendario de protecao do
plano de dados usando o grupo Fust Failover, caso ocorra algum problema entre o
enlace de S1 a S4, usando as regras dos codigos @ e @

Cédigo 3.5: Comandos para encaminhar os pacotes para o grupo “1”7 em S1.

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-1",
eth_type:"0x0800" ,priority:"10",idle_timeout:"5",active:"true",in_port
:"1",eth_type:"0x800",ipv4_dst:"10.0.0.1",tcp_dst:"443",actions:"
output=4"}"' http://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-2",
eth_type:"0x0800" ,priority:"10",idle_timeout:"5",active:"true",in_port
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:"2" ,eth_type:"0x800",ipv4_dst:"10.0.0.1",tcp_dst:"443",actions:"
output=4"3}' http://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-3",
eth_type:"0x0800" ,priority:"10",idle_timeout:"5",active:"true",in_port
:"3",eth_type:"0x800",ipv4_dst:"10.0.0.1",tcp_dst:"443",actions:"
output=4"}' http://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-4",
eth_type:"0x0800" ,priority:"12",idle_timeout:"5",active:"true",in_port
:"4" ipv4_dst:"10.0.0.4",actions:"group=1"}"' http://127.0.0.1:8080/wm/

staticentrypusher/json

Controlado SDN
127.0.0.1

10.0.0.4
iperf -c 10.0.0.1 -p443 -t10

UI]?D

Servidor HTTP
10.0.0.1

iperf -5 -p 443 10.0.05

)

10.0.0.3

T
;

Caminho principal

Caminho de backup

Figura 3.13: Cenario apds a criagao das regras e tabelas

3.5.3 Migracao para o modo de recuperacao proativo

No modelo proativo, o controlador instalar proativamente nos switches as regras
necessarias para o encaminhamento dos pacotes, evitando que os switches facam
consultas frequentes ao controlador SDN durante a entrada de novos pacotes, para
os quais nao haveria regras instaladas. Como consequéncia, a forma proativa elimina

qualquer laténcia induzida pela consulta a um controlador em cada “novo” fluxo.
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Porém, dois pontos importantes devem ser considerados: primeiro, as regras de fluxo
devem ser sumarizadas ao ponto de atender o maior niimero de fluxos possiveis, e
segundo, o temporizador idle timeout devera ser desativado ou configurado com um
valor muito alto, para que a regra nao expire prematuramente. Para mitigar esses
dois problemas, o AFRC fara do uso do idle timeout padrao adotado pelo Floodlight
(ver Secao ) em conjunto com o grupo Fast Failover para que, em caso de falha
de enlaces, os pacotes nao sejam descartados e nao sejam geradas novas consultas ao
controlador. Além disso, a sumarizacao de regras também sera usada neste processo,

uma vez que as regras resultantes consomem menos espaco na memoria dos swicthes.

No cédigo @ sao apresentadas as linhas de comando utilizadas pelo AFRC para
inserir as regras que mudarao o modo de funcionamento de reativo para proativo
no switch S1 da topologia do exemplo anterior. Como se pode verificar, trata-se do
mesmo conjunto de regras @, acrescidas ao final de uma regra padrao instruindo o
switch a consultar controlador sobre qual acao deve ser executada caso nenhuma das
regras anteriores possa ser executada, o que inclui a regra de encaminhamento ao
grupo fast failover. Caso nao houvesse essa regra padrao, o fluxo seria naturalmente
descartado em caso de falhas no enlace priméario e nos de backup, porém sem a
ciéncia do controlador. Em uma situacao genérica de rede, isso impediria qualquer

acao alternativa do plano de controle.

Cédigo 3.6: Comandos para induzir recuperacao de falha em modo proativo.

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-1",
eth_type:"0x0800" ,priority:"10",idle_timeout:"5",active:"true",in_port
:"1",eth_type:"0x800",ipv4_dst:"10.0.0.1",tcp_dst:"443",actions:"
output=4"1}"' http://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-2",
eth_type:"0x0800",priority:"10",idle_timeout:"5",active:"true",in_port
:"2" ,eth_type:"0x800",ipv4_dst:"10.0.0.1",tcp_dst:"443",actions:"
output=4"3}' http://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-3",
eth_type:"0x0800" ,priority:"10",idle_timeout:"5",active:"true",in_port
:"3",eth_type:"0x800",ipv4_dst:"10.0.0.1",tcp_dst:"443",actions:"
output=4"}' http://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01" ,name:"flow-mod-4",
eth_type:"0x0800",priority:"12",idle_timeout:"5",active:"true",in_port
:"4" Jipv4_dst:"10.0.0.4",tcp_src:"443" ,actions: "group=1"}"' http
://11.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01",actions:"output=
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controller"}' http://11.0.0.1:8080/wm/staticentrypusher/json

3.5.4 Migracao para o modo de recuperagao reativo

O modo reativo ¢é nativo do OpenFlow, ou seja, sempre que chegar um pacote
para o qual nao houver correspondéncia em nenhuma das regras de fluxo instaladas
na memoria do switch, o controlador SDN deve ser consultado. Quando o AFRC
instala nos switches regras de migracado para o modo proativo, o campo de idle
timeout (ver ) serd usado para remover as regras de fluxo da memoria apods
um tempo de inatividade. Dessa forma, volta-se a consultar o controlador SDN no

modo reativo, conforme instrucao da regra de fluxo mostrada no cédigo @

Codigo 3.7: Comandos para induz o modo reativo de recuperacao de falha.

curl -X POST -d '{switch:"00:00:00:00:00:00:00:01",actions:"output=
controller"}' http://127.0.0.1:8080/wm/staticentrypusher/json

Especificamente no caso de uso do grupo Fuast Failover, quem efetivamente fara
a remocao do grupo da memoria do switch sera o proprio AFRC, apds monitorar
a regra de fluxo que encaminha pacotes para este grupo. Isso torna-se possivel

justamente porque nesta regra ha também um campo de ilde timeout.

uando um grupo é criado, o campo name:“grou ” & usado para identi-
) )

“1”, usado para identificar

ficacdo do nome do grupo, além do campo group__id:
o grupo na memoria do switch. Além disso, quando uma regra de fluxo de enca-
minhamento para esse grupo é criada, é necessario indicar esse grupo através do
campo actions:“group=17”. De posse dessas duas informagoes, é possivel através
da linha de comando apresentada na Regar de Fluxos @ determinar qual grupo

sera removido. No codigo @ é possivel verificar a correspondéncia desse exemplo.

Codigo 3.8: Comandos para a remocao de regras de recuperagao proativa.

curl -X DELETE -d '{name:"GROUP_FF1"}' http://127.0.0.1:8080/wm/

staticentrypusher/json

3.5.5 Cold Water Bucket (CWB)

Devido ao comportamento padrao do OpenFlow, quando ndo ha uma regra no

switch para um fluxo, o switch envia uma mensagem PACKET-IN ao controlador
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perguntando qual acao deve tomar para o fluxo relacionado ao respectivo pacote
entrante. O controlador SDN entao responde ao switch via mensagem PACKET-
OUT. Devido ao numero de switches que podem compor uma rede, ou a um alto
trafego entre os dispositivos, essas solicitacdoes podem gerar alto consumo de CPU
no servidor que hospeda o controlador. Além disso, podem haver outras aplica-
¢oes sendo executadas em paralelo no controlador SDN que poderao ser impactadas
ou que poderao impactar a capacidade de resposta do controlador as mensagens
PACKET-IN. Como para o funcionamento de uma SDN ha uma dependéncia na-
tiva do controlador, o método Cold Water Bucket (CWB) visa proteger o plano de
dados sempre que os médulos que compoem o monitoramento do AFRC nao sejam
capazes de obter as informacoes necessarias para disparar as demais ac¢oes da fase
de mitigacao. Conforme dito, isso pode ocorrer justamente no caso de haver um

alto consumo de CPU no controlador.

Portanto, o CWB é o método que o AFRC usa para migrar todas as regras de
fluxo para o modo de recuperacdo proativo nos switches que estao conectados ao
controlador SDN. Durante esse processo, todas as regras sdo sumarizadas [[75] para
minimizar a utilizagdo da meméria dos switches. Além disso, o CWB utilizara o idle

timeout para controlar quando as regras serao removidas da memoria dos switches.

O CWB nao cria grupos Fast Failover, pois o moédulo que faz o monitoramento
da CPU do controlador nao faz discriminacao de tipo de trafego, ou se ha nimero
de regras excessivas no switch ou alto trafego in-band para o controlador. Apenas
a “saude” do servidor onde o controlador SDN estd sendo executado é avaliada
através do uso de sua CPU. Através de uma conexao via SSH (Secure Socket Shell)

ao controlador, o AFRC faz esse monitoramento.

A Figura apresenta a saida de um monitoramento do estado do controlador,
onde é possivel verificar qual controlador estd sendo usado (Floodligh), o IP do
controlador (127.0.0.1), o consumo de CPU (31%), o consumo de RAM (5.8 MB),
a quantidade de mensagens de PACKET-IN (3055), os switches que estdao sendo

usados e suas respectivas regras de fluxo apds sumarizacao.

3.6 Aspectos Operacionais do AFRC

O AFRC foi desenvolvido em shell script, por isso nao é necessario ser compilado.
Quando executado em linha de comando, o endereco IP do servidor onde esta sendo

executado o controlador SDN pode ser passado como parametro. Caso o AFRC
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Controlado SDN

o

E Monitoramento
Ao

[

0]
O ©
c—1
—
10.0.0.1 10.0.0.2
HTTP Sever curl -x GET http://10.0.0.L/arquivo

Controlador SDM Floodlight - IP 127.0.0.1 | 31.0% CPU | 5.8 MB RAM | Packt-ins 3055 | QoS: 80

Regras de fluxos em s3 : Total = 41

"in_part™"1" "eth_type":"0x800"."ip_proto":"0x6","ipv4_src™"10.0.0.2" "ipv4_dst""10.0.0.1" "tcp_dst"."80","actions""output=3"
"in_port™:"3" "eth_type":"0xB00"."ip_proto":"0x6","ipv4_src™"10.0.0.1" "ipvd_dst™"10.0.0.2","tcp_src":"80","actions":"output=1"

" "eth_type""0x800","ip_proto":"0x6","ipvd_src™"10.0.0.2" "ipvd_dst™"10.0.0.1" "tcp_dst""80","actions""output=1"
‘eth_type""0xB800","Ip_proto":"0x6","ipvd_src™"10.0.0.1","ipvd_dst™"10.0.0.2" "tcp_src""80","actions":"output=3"

Figura 3.14: Saida do monitoramento do estado do controlador, visto pelo AFRC.

esteja sendo executado no mesmo hospedeiro do controlador SDN, esse controlador
podera ser identificado se estiver usando as portas TCP padrao do OpenFlow. Esse
objetivo é alcangado porque, internamente, o AFRC realiza o seguinte comando caso
nao seja passado o IP: “ip=$(netstat -atunp | grep 6[1-9][1-9]3 | sed ’1d’ |
awk ’print $5)’ | cut -d ”:-f1 | uniq | head -n1”. Portanto, para executar o
AFRC basta digitar na linha de comando afrc <IP do controlador SDN>.

Caso haja um controlador SDN em execucao, o AFRC ira coletar informagoes da
“saude” deste controlador. Essa etapa é executada internamente através do comando
flood=$(ps -aux | grep java | grep -v grep | awk ’print $3,$4,$13’ | sed
’s// /g’ | awk ”{print $1”% CPU |”,$2”MB RAM”})”, o que pode também

ser usado como painel de monitoramento do AFRC.

Na fase de investigacao, através de pollings a cada 1s sao coletadas as informagoes
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de quais sao os switches que estao conectados a este controlador, e para que este pro-
cesso seja executado é usada a linha de comando curl -s http://$ip:8080/wm/co-
re/switch/all/desc/json. Quando é detectado que um switch esta conectado ao
controlador na etapa anterior, o “ID” dele ¢é identificado e essa informacao sera

usada por todos os médulos do AFRC.

Alguns scripts externos podem ser invocados para executarem uma agao espe-
cifica e, depois, sao finalizados ou ficam rodando em backgroud. No codigo @ é
apresentado o script que monitora a quantidade de PACKET-INs que sao enviados

ao controlador.

Para que o AFRC possa executar a criagao dos grupos fast failover, é executado
dentro do pooling de monitoramento a por¢ao do coédigo apresentado no codigo ,
que tem a tarefa de executar a leitura em um arquivo denominado "qos.txt”, caso
exista. Se houver esse arquivo, ele conterd uma informacao em formato textual
contendo o nimero da porta de camada de transporte, origem ou destino, que deve
ser vasculhada nas mensagens PACKET-INs enviadas ao controlador. Para proteger
esses pacotes via grupos fast failover, é apresentado um exemplo de como criar esses
grupos no codigo . Trata-se, portanto, de um arquivo de nome “gff” que deve ser
criado pelos operadores da rede, conforme a configuracao desejada para os grupos

fast failover.

O modulo responsavel por ler regras de fluxo dos switches e sumariza-las é apre-

sentado no coédigo .

Quando o AFRC detecta a necessidade de migracao para o modo proativo, o
modulo responsavel executa a acao apresentada no cédigo , que consiste em ler
os diretorios onde o AFRC gravou o resultado da sumarizacao das regras e gerar um
aquivo que serd lido na execugao do envio de regras para os switches via controlador
SDN. O codigo apresenta um exemplo de um aquivo com regras sumarizadas e

de protegao, usando os grupos fast failover.
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Cédigo 3.9: Monitoramento do trafego de mensagens PACKET-IN.

xterm -e "tshark -d tcp.port==6653,openflow -0 openflow_vb -n -i any -Y '
openflow_v5.type == 10'

Cédigo 3.10: Porgao de codigo que 1é o arquivo “qos.tat”.

qos=$(cat qos.txt)
if [ -z "$qos" == "" ]; then
.\criargrupos
fi

Cédigo 3.11: Geracao de arquivo com regras que serao enviadas aos switches

#!/bin/bash

lista=$(1ls /scripts/logs/flows/S*)

cat $lista | sed 's/"tcp_src":"\*",//g' | sed 's/tcp_dst:"\x",//g' | sed '
1s/7/#'\/bin\/bash\n/' | sed '2s/7/i=1\n/' | tee flows

chmod +x addflows

Cédigo 3.12: Leitura e sumarizacao das regras de fluxo dos switches.

curl -s http://$ip:8080/wm/core/switch/$f1/flow/json | sed 's/.}}},/&\'$'
\n/g' | sed 's/,/ /g' | awk '/in_port/ {print $12,$13,$14,$15,$16,$17
,$18,$19,820,$21,822}" | sed 's/:{/ /g' | sed 's/}}}/ /g' | awk '{
print $2,$3,%$4,$5,%$6,$7,$8,$9,$10,$14}' | sed 's/ /,/g' lIsed 's/"/ /g
"] awk "!'x[$0]1++' | awk '{if (($35) <= 1023)sub(($31),"x"); else $35
="x"; print $0}' | awk '!x[$0]++' | sed 's/” //g' | sed 's/7/ /g' |
sed 's/ /"/g' | sed 's/$/"/' | sed 's/""/"/g' | sed 's/"tcp_src
"iU\x",//g' | sed 's/tcp_dst:"\x",//g' | sed "s/"/curl -X POST -4 '{\
"switch\":\"$£1\",\"name\":\"$flow\",\"priority\":\"1\",\"
idle_timeout\":\"5\",\"active\":\"true\",/" | sed "s/$/}' http:\/\/
$ip:8080\/wm\/staticentrypusher\/json ; i=$\(\(@+1\)\)/" | tee /
scripts/logs/flows/$£2
find /scripts/logs/flows/ -type f -size +1c -exec cp {} /scripts/logs/
flows/fluxos/ \; 2> /dev/null

echo -e "\n"
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Codigo 3.13: Arquivo usado para criar grupos fast failover.

curl -X POST -d '{:"00:00:00:00:00:00:00:01" ,name: "FF1" ,entry_type:"group
",active:"true",group_id:"1",group_type:"fast_failover",'"group_buckets
": [{bucket_id:"1",bucket_watch_port:"2",bucket_actions: "output=2"},{
bucket_id:"2",bucket_watch_port:"3",bucket_actions:"output=3"}]}' http
://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{:"00:00:00:00:00:00:00:02" ,name: "FF2" ,entry_type:"group
",active:"true",group_id:"2",group_type:"fast_failover",'"group_buckets
": [{bucket_id:"1",bucket_watch_port:"1",bucket_actions: "output=1"},{
bucket_id:"2",bucket_watch_port:"2",bucket_actions:"output=2"}]1}"' http
://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{:"00:00:00:00:00:00:00:03" ,name: "FF3",entry_type:"group
",active:"true",group_id:"3",group_type:"fast_failover",'"group_buckets
": [{bucket_id:"1",bucket_watch_port:"1",bucket_actions: "output=1"},{
bucket_id:"2",bucket_watch_port:"2",bucket_actions:"output=2"}1}"' http
://127.0.0.1:8080/wm/staticentrypusher/json

curl -X POST -d '{:"00:00:00:00:00:00:00:04" ,name: "FF4" ,entry_type:"group
",active:"true",group_id:"4",group_type:"fast_failover",'"group_buckets
": [{bucket_id:"1",bucket_watch_port:"1",bucket_actions: "output=1"},{
bucket_id:"2",bucket_watch_port:"2",bucket_actions:"output=2"}1}"' http
://127.0.0.1:8080/wm/staticentrypusher/json

Cédigo 3.14: Exemplo de criacdo de regras sumarizadas e grupos fast failover.

curl -X POST -d '{:"00:00:00:00:00:00:00:01" ,name: "flow-mod-"'$i'" , name
:"1" jname:"2",eth_dst:"00:00:00:00:00:01",eth_src
:"00:00:00:00:00:02","eth_type":"0x800","ip_proto":"0x6","ipv4_src
":"10.0.0.2","ipv4_dst":"10.0.0.1",tcp_dst:"80",actions: "output=1"}"
http://127.0.0.1:8080/wm/staticentrypusher/json ; i=$((i+1))

curl -X POST -d '{:"00:00:00:00:00:00:00:01" ,name:"flow-mod-"'$i'" ,name
:"1" ;name:"3",eth_dst:"00:00:00:00:00:01",eth_src
:"00:00:00:00:00:02","eth_type":"0x800","ip_proto":"0x6","ipv4_src
":"10.0.0.2","ipv4_dst":"10.0.0.1",tcp_dst:"80",actions: "output=1"3}"
http://127.0.0.1:8080/wm/staticentrypusher/json ; i=$((i+1))

curl -X POST -d '{:"00:00:00:00:00:00:00:01" ,name:"flow-mod-"'$i'",name
:"100" ,name:"1",eth_dst:"00:00:00:00:00:02",eth_src
:"00:00:00:00:00:01","eth_type":"0x800","ip_proto":"0x6","ipv4_src
":"10.0.0.1","ipv4_dst":"10.0.0.2","tcp_src":"80",actions: "group=1"}'
http://127.0.0.1:8080/wm/staticentrypusher/json ; i=$((i+1))




4. Validacao e Analise da Proposta

Este capitulo descreve a metodologia experimental e alguns aspectos técnicos
sobre a implantagdo de um protétipo da solucdo AFRC para fins de validacao e
analise. Serao abordadas as tecnologias utilizadas para a implementacao da solugao
e do cenario experimental, assim como algumas decisdes que foram tomadas para
assegurar o cumprimento dos objetivos do projeto. Além disso, a solugdo proposta
serda analisada quanto a seu uso em casos particulares e em cenarios mais amplos,

onde serao abordadas limitagoes e alguns aspectos de ordem pratica.

4.1 Ambiente computacional

Por uma questao de flexibilidade e reducao de custo na implementacao do pro-
tétipo, optou-se pela adogdo da ferramenta mininet [76] como forma de emular o
plano de dados dos cenarios experimentais. Através do mininet, torna-se possivel
criar switches OpenFlow e hosts, assim como os enlaces de rede que os interligam.
Da mesma forma, torna-se possivel criar um canal de comunicagao dedicado entre

cada switch e a maquina que abrigara o controlador adotado, neste caso o Floodlight

23].

Podemos ressaltar também que nenhum parametro adicional, tais como largura
de banda e atraso, foi configurado no mininet, de forma que todo recurso computa-

cional disponivel da maquina hospedeira seja utilizado.

Este ambiente experimental foi implementado através de um laptop destinado
a executar o controlador SDN e emular uma rede fisica com switches OpenFlow
virtualizados pelo Open vSwitch®, com sistema operacional Linux Ubuntu 18.04 e
processador Intel i3 de 64 bits com 8 (oito) GB de RAM.

!Disponivel em http://openvswitch.org/.
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4.2 Cenario Experimental

O cenario experimental adotado corresponde a uma topologia reduzida repre-
sentando uma rede de datacenter baseada na arquitetura spine and leaf com sua
configuragdo minima possivel, conforme ilustrado na Figura @ O objetivo de se
usar essa topologia reduzida é para simplificar o nimero de caminhos alternativos
entre os sistemas finais, a serem usados para prover uma abordagem proativa de pro-
tecao. Foi utilizado um servidor HTTP escrito em Python®? aguardando conexoes do
cliente na porta TCP 80. No lado do cliente, foi executado um script préprio, con-
forme apresentado na Listagem @ Para gerar fluxos continuos na rede da Figura
@, o cliente se conectou ao servidor remoto a cada 1 segundo para fazer o down-
load de um aquivo de 10GB, utilizando o curl como ferramenta de transferéncia de
arquivo via HTTP.

Controlado SDN
127.0.0.1

S1 s2
53 S4
| —
— 10.0.0.2
Servidor HTTP wiget http:/r10.0.0. arquivo

10.0.01

Figura 4.1: Cenéario experimental para validagao.

https://www.python.org/
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Cédigo 4.1: Script para gerar trafego HTTP.

#!/bin/bash
While :
do
curl -so /dev/null -w 'Y{time_totall} segs\n' http://10.0.0.1/arquivo |
ts >> downloads
sleep 1; clear

done

No cenario de validagao, para que o host 10.0.0.2 realize a transferéncia de ar-
quivo, ele precisa se conectar ao servidor e, para isso, o switch no qual ele esta
conectado precisa ter regras de fluxos instaladas. Da mesma forma, para o servi-
dor HTTP atender as solicitagoes do cliente, é necessario também que o switch no
qual ele esta conectado tenha regras de fluxo instaladas. Essas regras de fluxo sdo
apresentadas na Listagem @, instaladas reativamente pelo controlador nos switches
ap6s os fluxos HTTP de ida e volta serem gerados. O caminho de ida e volta que
reflete as regras de encaminhamento instaladas pelo controlador, obtidas a partir
da execucao do algoritmo de spanning tree nativo do Floodlight, esta representado

pela linha verde na Figura @

Controlado SDN
127.0.0.1

o}
w—
L A
! ) ~
- ’ '
\‘ \‘
Plano de dados
S1 3] S2
1
1
S3 S4

10.0.0.2
wget hitp:/110.0.0./arquivo

[Lef<—-

Servidor HTTP
10.0.01

Figura 4.2: Caminho selecionado pelo controlador Floodlight.
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Cédigo 4.2: Regras de fluxo inicialmente instaladas nos switches.

Regras de fluxos em S1 : Total de fluxos = 9

{flows: [{version:"OF_14" cookie:"9007230191927296" table_id:"0x0"
packet_count:"1" byte_count:"74" duration_sec:"4" duration_nsec:"
192000000" priority:"1" idle_timeout_s:"5" hard_timeout_s:"0" flags:[]
match in_port:"2" eth_dst:"00:00:00:00:00:01" eth_src:"
00:00:00:00:00:02" eth_type:"0x800" ip_proto:"0x6" ipv4_src:"10.0.0.2"
ipv4_dst:"10.0.0.1" tcp_src:"35116" tcp_dst:"80" ovs_tcp_flags:"O
x0002"} instructions "instruction_apply_actions" actions:"output=1"

{version:"0OF_14" cookie:"0" table_id:"0x0" packet_count:"15030" byte_count
:"2980257" duration_sec:"2856" duration_nsec:"445000000" priority:"O"
idle_timeout_s:"0" hard_timeout_s:"0" flags:[] match } instructions "

instruction_apply_actions" actions:"output=controller" 1}

{version:"0OF_14" cookie:"9007230208704512" table_id:"0x0" packet_count:"1"
byte_count:"66" duration_sec:"4" duration_nsec:"191000000" priority:"
1" idle_timeout_s:"5" hard_timeout_s:"0" flags:[] match in_port:"1"
eth_dst:"00:00:00:00:00:02" eth_src:"00:00:00:00:00:01" eth_type:"0
x800" ip_proto:"0x6" ipv4_src:"10.0.0.1" ipv4_dst:"10.0.0.2" tcp_src:"
80" tcp_dst:"35116" ovs_tcp_flags:"0x0012"} instructions "

instruction_apply_actions" actions:"output=2"

{as demais regras foram omitidas, pois representam o mesmo contexto}

Regras de fluxos em S2 : Total de fluxos =1

{"flows": [{version:"0OF_14" cookie:"0" table_id:"0x0" packet_count:"668"
byte_count:"272520" duration_sec:"2856" duration_nsec:"470000000"
priority:"0" idle_timeout_s:"0" hard_timeout_s:"0" flags:[] match }
instructions "instruction_apply_actions" actions:"output=controller"

1}

Regras de fluxos em S3 : Total de fluxos = 9
{"flows": [{version:"OF_14" cookie:"9007230191927296" table_id:"0x0"
packet_count:"1" byte_count:"74" duration_sec:"4" duration_nsec:"
254000000" priority:"1" idle_timeout_s:"5" hard_timeout_s:"0" flags: []
match in_port:"1" eth_dst:"00:00:00:00:00:01" eth_src:"
00:00:00:00:00:02" eth_type:"0x800" ip_proto:"0x6" ipv4_src:"10.0.0.2"
ipv4_dst:"10.0.0.1" tcp_src:"35116" tcp_dst:"80" ovs_tcp_flags:"O

x0002"} instructions "instruction_apply_actions" actions:"output=3"
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{version:"0OF_14" cookie:"0" table_id:"0x0" packet_count:"749" byte_count:"
2093263" duration_sec:"2856" duration_nsec:"503000000" priority:"0"
idle_timeout_s:"0" hard_timeout_s:"0" flags:[] match } instructions "

instruction_apply_actions" actions:"output=controller" ]}

{version:"0OF_14" cookie:"9007230208704512" table_id:"0x0" packet_count:"4"
byte_count:"13313" duration_sec:"4" duration_nsec:"253000000"
priority:"1" idle_timeout_s:"5" hard_timeout_s:"0" flags:[] match
in_port:"3" eth_dst:"00:00:00:00:00:02" eth_src:"00:00:00:00:00:01"
eth_type:"0x800" ip_proto:"Ox6" ipv4_src:"10.0.0.1" ipv4_dst:"10.0.0.2
" tcp_src:"80" tcp_dst:"35116" ovs_tcp_flags:"0x0012"} instructions "

instruction_apply_actions" actions:"output=1"

{as demais regras foram omitidas, pois representam o mesmo contexto}

Regras de fluxos em S4 : Total de fluxos = 9
{"flows": [{version:"OF_14" cookie:"9007230191927296" table_id:"0x0"
packet_count:"0" byte_count:"0" duration_sec:"4" duration_nsec:"
284000000" priority:"1" idle_timeout_s:"5" hard_timeout_s:"0" flags: []
match in_port:"3" eth_dst:"00:00:00:00:00:01" eth_src:"
00:00:00:00:00:02" eth_type:"0x800" ip_proto:"0x6" ipv4_src:"10.0.0.2"
ipv4_dst:"10.0.0.1" tcp_src:"35116" tcp_dst:"80" ovs_tcp_flags:"O
x0002"} instructions "instruction_apply_actions" actions:"output=1"
{version:"0OF_14" cookie:"0" table_id:"0x0" packet_count:"788" byte_count:"
2043124" duration_sec:"2856" duration_nsec:"538000000" priority:"0"
idle_timeout_s:"0" hard_timeout_s:"0" flags:[] match } instructions "

instruction_apply_actions" actions:"output=controller" ]}

{version:"0OF_14" cookie:"9007230208704512" table_id:"0x0" packet_count:"1"
byte_count:"74" duration_sec:"4" duration_nsec:"283000000" priority:"
1" idle_timeout_s:"5" hard_timeout_s:"0" flags:[] match in_port:"1"
eth_dst:"00:00:00:00:00:02" eth_src:"00:00:00:00:00:01" eth_type:"0
x800" ip_proto:"0x6" ipv4_src:"10.0.0.1" ipv4_dst:"10.0.0.2" tcp_src:"
80" tcp_dst:"35116" ovs_tcp_flags:"0x0012"} instructions "
instruction_apply_actions" actions:"output=3"

{as demais regras foram omitidas, pois representam o mesmo contextol}
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Com base na rota “primaria” gerada pelo controlador, foi instalado um caminho
de backup, tanto de ida quanto de volta, para o respectivo fluxo HTTP usando os
grupos fast failover. Esse caminho é representado pela linha vermelha na Figura
@. O codigo @ mostra como ficam as regras nos switches ao se incorporar esses

caminhos de protecao.

Controlado SDN
127.0.0.1

@ Interface protegida pelo grupo Fast Faifover

@ Interface integrante do grupo Fast Failover

C— 10.0.0.2

— wiget http:/f10.0.0. Larquivo
Servidor HTTP

10.0.0.1

Figura 4.3: Caminho de backup com grupos fast failover.
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Cédigo 4.3: Regras de fluxo instaladas nos switches para fins de protecao.

00:00:00:00:00:00:00:01

[{"FF1":{version:"0OF_14",command: "ADD",group_number:"1",group_type:
fast_failover,version:"0F_14",xid:"53621",group_buckets: [{bucket_id:"1
",bucket_watch_group:"all",bucket_watch_port:"2",bucket_weight:"0","
bucket_actions":"output=2"},{bucket_id:"2",bucket_watch_group:"all",
bucket_watch_port:"3",bucket_weight:"0",bucket_actions:"output=3"}]11}},

{flow-mod-1:{version:"OF 14", command:"ADD",cookie:"45035997351236006",
priority:"1",idleTimeoutSec:"0" ,hardTimeoutSec:"0",outPort:"any",flags
:"1",cookieMask:"0",outGroup: "any" ,tableId:"0x0" ,match:{in_port:"2",
in_port:"00:00:00:00:00:01",in_port:"00:00:00:00:00:02",eth_type:"0
x800",ip_proto:"0x6",ipv4_src:"10.0.0.2",ipv4_dst:"10.0.0.1" ,tcp_dst:"
80"}, instructions:{"instruction_apply_actions":{actions: "output=1"
333}, {"flow-mod-3":{version:"OF_14",command: "ADD",cookie:"
45035997351236008" ,priority:"100",idleTimeoutSec:"0" ,hardTimeoutSec:"0
",outPort:"any",flags:"1",cookieMask:"0",outGroup: "any",tableId:"0x0",
match:{in_port:"1",in_port:"00:00:00:00:00:02",in_port:"
00:00:00:00:00:01" ,eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.1"
,ipv4_dst:"10.0.0.2","tcp_src":"80"},instructions:{"
instruction_apply_actions":{actions:"group=1"}}}},{"flow-mod-2":{
version:"OF_14",command: "ADD",cookie: "45035997351236007" ,priority:"1",
idleTimeoutSec:"0" ,hardTimeoutSec:"0",outPort:"any",flags:"1",
cookieMask:"0",outGroup: "any",tableld:"0x0" ,match:{in_port:"3",in_port
:"00:00:00:00:00:01",in_port:"00:00:00:00:00:02",eth_type:"0x800",
ip_proto:"0x6",ipv4_src:"10.0.0.2",ipv4_dst:"10.0.0.1",tcp_dst:"80"},

instructions:{"instruction_apply_actions":{actions:"output=1"}}}}1}

00:00:00:00:00:00:00:02

[{"FF2":{version:"0OF_14",command:"ADD",group_number:"2",group_type:
fast_failover,version:"0F_14",xid:"53623",group_buckets: [{bucket_id:"1
",bucket_watch_group:"all",bucket_watch_port:"1",bucket_weight:"O","
bucket_actions":"output=1"2},{bucket_id:"2",bucket_watch_group:"all",
bucket_watch_port:"2",bucket_weight:"0","bucket_actions":"output=2"
3133,

{"flow-mod-6":{version:"OF_ 14", command:"ADD",cookie: "45035997351236011",
priority:"100",idleTimeoutSec:"0" ,hardTimeoutSec:"0",outPort:"any",

flags:"1",cookieMask:"0",outGroup: "any",tableld:"0x0" ,match:{in_port:"
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2",in_port:"00:00:00:00:00:01",in_port:"00:00:00:00:00:02" ,eth_type:"0
x800" ,ip_proto:"0x6",ipv4_src:"10.0.0.2",ipv4_dst:"10.0.0.1",tcp_dst:"
80"}, instructions:{"instruction_apply_actions":{actions:"group=2"
333}, {"flow-mod-5":{version:"OF _14",command: "ADD",cookie:"
45035997351236010" ,priority:"1",idleTimeoutSec:"0" ,hardTimeoutSec:"0",
outPort:"any",flags:"1",cookieMask:"0",outGroup: "any",tableId:"0x0",
match:{in_port:"1",in_port:"00:00:00:00:00:02",in_port:"
00:00:00:00:00:01" ,eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.1"
,ipv4_dst:"10.0.0.2","tcp_src":"80"},instructions:{"
instruction_apply_actions":{actions:"output=2"}}}},{"flow-mod-4":{
version:"0OF_14",command: "ADD",cookie: "45035997351236009" ,priority:"1",
idleTimeoutSec:"0" ,hardTimeoutSec:"0",outPort:"any",flags:"1",
cookieMask:"0",outGroup: "any",tableId:"0x0" ,match:{in_port:"3",in_port
:"00:00:00:00:00:02",in_port:"00:00:00:00:00:01",eth_type:"0x800",
ip_proto:"0x6",ipv4_src:"10.0.0.1",ipv4_dst:"10.0.0.2","tcp_src":"80"

},instructions:{"instruction_apply_actions":{actions:"output=2"}}}}],

00:00:00:00:00:00:00:03

[{"FF3":{version:"0OF_14",command: "ADD",group_number:"3",group_type:
fast_failover,version:"0OF_14",xid:"53625",group_buckets: [{bucket_id:"1
",bucket_watch_group:"all",bucket_watch_port:"1",bucket_weight:"0","
bucket_actions":"output=1"},{bucket_id:"2",bucket_watch_group:"all",
bucket_watch_port:"2",bucket_weight:"0","bucket_actions":"output=2"
133,

{"flow-mod-9":{version:"0F_14",command: "ADD",cookie: "45035997351236014",
priority:"100",idleTimeoutSec:"0" ,hardTimeoutSec:"0" ,outPort:"any",
flags:"1",cookieMask:"0",outGroup: "any",tableId:"0x0" ,match:{in_port:"
3",in_port:"00:00:00:00:00:02",in_port:"00:00:00:00:00:01" ,eth_type:"0
x800" ,ip_proto:"0x6",ipv4_src:"10.0.0.1",ipv4_dst:"10.0.0.2","tcp_src"
:"80"},instructions:{"instruction_apply_actions":{actions:"group=3"
333}, {"flow-mod-8":{version:"OF _14",command: "ADD",cookie:"
45035997351236013" ,priority:"1",idleTimeoutSec:"0" ,hardTimeoutSec:"0",
outPort:"any",flags:"1",cookieMask:"0",outGroup: "any",tableId:"0x0",
match:{in_port:"1",in_port:"00:00:00:00:00:01",in_port:"
00:00:00:00:00:02" ,eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.2"
,ipv4_dst:"10.0.0.1",tcp_dst:"80"},instructions:{"
instruction_apply_actions":{actions:"output=3"}}}},{"flow-mod-7":{
version:"OF_14",command: "ADD",cookie: "45035997351236012" ,priority:"1",

idleTimeoutSec:"0" ,hardTimeoutSec:"0",outPort:"any",flags:"1",
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cookieMask:"0",outGroup: "any",tableId:"0x0" ,match:{in_port:"2",in_port
:"00:00:00:00:00:01",in_port:"00:00:00:00:00:02" ,eth_type:"0x800",
ip_proto:"0x6",ipv4_src:"10.0.0.2",ipv4_dst:"10.0.0.1",tcp_dst:"80"},

instructions:{"instruction_apply_actions":{actions:"output=3"}}}}],

00:00:00:00:00:00:00:04

[{"FF4":{version:"0F_14",command: "ADD",group_number:"4",, group_type:
fast_failover,version:"0F_14",xid:"53627",group_buckets: [{bucket_id:"1
",bucket_watch_group:"all",bucket_watch_port:"1",bucket_weight:"O","
bucket_actions":"output=1"},{bucket_id:"2",bucket_watch_group:"all",

bucket_watch_port:"2",bucket_weight:"0","bucket_actions":"output=2"
13},

{"flow-mod-10":{version:"OF_14",command:"ADD",cookie: "49539595626859522" ,
priority:"100",idleTimeoutSec:"0" ,hardTimeoutSec:"0",outPort:"any",
flags:"1",cookieMask:"0",outGroup: "any",tableld:"0x0" ,match:{in_port:"
3",in_port:"00:00:00:00:00:01",in_port:"00:00:00:00:00:02" ,eth_type:"0
x800" ,ip_proto:"0x6",ipv4_src:"10.0.0.2",ipv4_dst:"10.0.0.1",tcp_dst:"
80"}, instructions:{"instruction_apply_actions":{actions:"group=4"
333}, {"flow-mod-12":{version: "OF _14",command:"ADD",cookie:"
49539595626859524" ,priority:"1",idleTimeoutSec:"0" ,hardTimeoutSec:"0",
outPort:"any",flags:"1",cookieMask:"0",outGroup: "any",tableId:"0x0",
match:{in_port:"2",in_port:"00:00:00:00:00:02",in_port:"
00:00:00:00:00:01" ,eth_type:"0x800",ip_proto:"0x6",ipv4_src:"10.0.0.1"
,ipv4_dst:"10.0.0.2","tcp_src":"80"},instructions:{"
instruction_apply_actions":{actions:"output=3"}}}},{"flow-mod-11":{
version:"OF_14",command: "ADD",cookie: "49539595626859523" ,priority:"1",
idleTimeoutSec:"0" ,hardTimeoutSec:"0",outPort:"any",flags:"1",
cookieMask:"0",outGroup: "any",tableId:"0x0" ,match:{in_port:"1",in_port
:"00:00:00:00:00:02" ,in_port:"00:00:00:00:00:01",eth_type: "0x800",
ip_proto:"0x6",ipv4_src:"10.0.0.1",ipv4_dst:"10.0.0.2","tcp_src":"80"

},instructions:{"instruction_apply_actions":{actions:"output=3"}}}}],

Com base nesse arranjo, criou-se um cenario para se avaliar o comportamento da
recuperacao de falhas proativas do AFRC quando aplicadas apenas ao fluxo HT'TP
aqui definido, envolvendo os hosts citados. Para quaisquer outros fluxos, o modo de

recuperagao sera reativo.

A forma de avaliar a eficicia da recuperacao de falha adaptativa do AFRC foi
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comparar a rapidez de reagdo a uma interrupcao de enlace no modo reativo padrao
do OpenFlow com quando se usa os grupos fast failover para os fluxos HTTP.
No caso, esse efeito foi medido através da observagao do tempo necessario para
transferéncia de aquivo utilizando o HT'TP, pois ha um acréscimo nesse tempo logo
ap6s uma falha em funcao da necessidade do controlador instalar novas regras de
encaminhamento quando se usa o modo reativo. Todavia, espera-se que no modo
“adaptativo”, ou seja, quando ha grupos fast failover para atender o trafego HT'TP,

1SS0 nao ocorra.

O CWB e a migragdo do modo proativo para o modo reativo também foram
ensaiados. Para isso, foi usada a mesma topologia apresentada na Figura @ Foram
gerados fluxos HTTP entre cliente e servidor, com a rede no modo reativo, de
maneira a popular as tabelas de fluxo dos switches. Feito isso, a mesma falha no
enlace S1 — 5S4 foi emulada e seu efeito sobre o controlador foi registrado. em uma
segunda etapa, aplicou-se o CWB, gerando a aplicagdo de regras de backup com
sumarizagao nos switches. Novamente, a mesma falha foi emulada e seu efeito sobre
o controlador registrado. Por fim, aplicou-se uma migracao de modo proativo para
reativo nos switches da rede, mostrando que a rede voltou a ter o comportamento

esperado.

4.3 Resultados

De maneira a se verificar os efeitos do AFRC em funcao de uma acao de re-
cuperacao de falha, o processo de transferéncia de arquivo utilizando o HTTP, foi
iniciado juntos com um tunico fluxo de pings. A adigcao desse fluxo de pings é para

se ter um fluxo que nao faga uso dos grupos fast failover.

A partir da verificagdo do uso do caminho primdrio por esses fluxos (S3 — S1
— S4), forgou-se entao a desativagao da interface 2 do switch S1, ligada a interface
1 de S4. Quando esse enlace foi desativado, o trafego HT'TP, tanto de ida quanto
de volta, passou a ser direcionado para o caminho S3 — S1 — S2 — S4 quando se
tem as regras de protecao ja instaladas. Quando nao se tem as regras de protecao,
o novo caminho para o trafego HT'TP sera definido reativamente pelo controlador.
Ja para o trafego de ping, independente de haver ou nao regras de protecao, o
novo caminho apés uma falha é sempre definido reativamente pelo controlador.
Sendo assim, a reacao a inativagao da referida interface foi observada tanto no modo

reativo quanto no modo proativo, para fins de comparacao. A variacao na laténcia
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do ping, assim como no tempo de download do HTTP, foram medidos em ambos
os casos, observando-se os respectivos tempos antes, imediatamente apos e algum
tempo depois da inativagdo (ou “falha”) da interface. Os eventos de falha foram
repetidos trés vezes para minimamente caracterizar a variabilidade desses tempos e

certificar o comportamento observado.

A Tabela Ell apresenta o resultado dos pings com a rede em modo reativo e sem
que ocorra qualquer falha. E possivel notar que os trés primeiros pacotes tém um
tempo de ida e volta mais alto, aproximadamente entre 0,5 e 0,7 ms, e posteriormente
esse tempo decai cerca de uma ordem de grandeza, indo para um valor de 0,04,
aproximadamente. Essa variagao ¢é explicada pela auséncia de regras nos switches
da rede a medida que os primeiros pacotes sao enviados, o que exige comunicagao
com o controlador para que as regras de encaminhamento sejam instaladas. Esse
processo sé sera satisfatoriamente concluido apds o terceiro pacote, quando entao se
terda um caminho através de trés switches com as devidas regras ja instaladas, nao

mais sendo necessario uma consulta ao controlador.

20:12:04: 1408 bytes from 10.0.0.1 icmp_seq=3 ttl=64 time=0.767 ms
20:12:05: 1408 bytes from 10.0.0.1 icmp_seq=4 ttl=64 time=0.766 ms
20:12:06: 1408 bytes from 10.0.0.1 icmp_seq=5 ttl=64 time=0.523 ms
20:12:07: 1408 bytes from 10.0.0.1 icmp_seq=6 ttl=64 time=0.043 ms
20:12:08: 1408 bytes from 10.0.0.1 icmp_ seq=7 ttl=64 time=0.044 ms

Tabela 4.1: Atrasos dos pings com rede iniciada em modo reativo

As tabelas , @ e @ apresentam os atrasos de ida e volta dos pings em trés
repeticoes de um mesmo experimento com a rede apenas em modo reativo. Uma
falha no enlace S1 — S4 foi introduzida nos timestamps 04:06:44, 04:07:35 e 04:08:05,
causando elevacao significativa do tempo de resposta do ping logo apos as falhas, em
funcao da necessidade de consulta ao controlador para a instalagdo de novas regras

de encaminhamento, conforme esperado.

04:06:39: 1408 bytes from 10.0.0.1: icmp_ seq=12 ttl=64 time=0.031 ms
04:06:40: 1408 bytes from 10.0.0.1: icmp_seq=13 ttl=64 time=0.061 ms
04:06:41: 1408 bytes from 10.0.0.1: icmp_seq=14 ttl=64 time=0.063 ms
04:06:42: 1408 bytes from 10.0.0.1: icmp_seq=15 ttl=64 time=0.045 ms
04:06:44: 1408 bytes from 10.0.0.1: icmp_seq=17 ttl=64 time=4.26 ms
04:06:45: 1408 bytes from 10.0.0.1: icmp_seq=18 ttl=64 time=0.055 ms
04:06:46: 1408 bytes from 10.0.0.1: icmp__seq=19 tt1=64 time=0.054 ms
04:06:47: 1408 bytes from 10.0.0.1: icmp_seq=20 ttl=64 time=0.066 ms
04:06:48: 1408 bytes from 10.0.0.1: icmp_seq=21 ttl=64 time=0.067 ms

Tabela 4.2: Atrasos dos pings em modo reativo (rodada 1).
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04:07:31: 1408 bytes from 10.0.0.1: icmp_seq=63 tt1=64 time=0.063 ms
04:07:32: 1408 bytes from 10.0.0.1: icmp_seq=64 tt1=64 time=0.038 ms
04:07:33: 1408 bytes from 10.0.0.1: icmp__seq=65 ttl=64 time=0.060 ms
04:07:34: 1408 bytes from 10.0.0.1: icmp_seq=66 ttl=64 time=0.063 ms
04:07:35: 1408 bytes from 10.0.0.1: icmp__seq=67 ttl=64 time=5.18 ms
04:07:36: 1408 bytes from 10.0.0.1: icmp_seq=68 tt1=64 time=0.032 ms
04:07:37: 1408 bytes from 10.0.0.1: icmp_ seq=69 ttl=64 time=0.061 ms
04:07:38: 1408 bytes from 10.0.0.1: icmp seq=70 tt]1=64 time=0.056 ms

Tabela 4.3: Atrasos dos pings em modo reativo (rodada 2).

04:08:01: 1408 bytes from 10.0.0.1: icmp_seq=92 tt1=64 time=0.065 ms
04:08:02: 1408 bytes from 10.0.0.1: icmp_seq=93 ttl=64 time=0.061 ms
04:08:03: 1408 bytes from 10.0.0.1: icmp seq=94 tt1=64 time=0.060 ms
04:08:04: 1408 bytes from 10.0.0.1: icmp_seq=95 ttl=64 time=0.065 ms
04:08:05: 1408 bytes from 10.0.0.1: icmp__seq=96 ttl=64 time=4.58 ms
04:08:06: 1408 bytes from 10.0.0.1: icmp_seq=97 ttl=64 time=0.557 ms
04:08:07: 1408 bytes from 10.0.0.1: icmp_seq=98 ttl=64 time=0.057 ms
04:08:08: 1408 bytes from 10.0.0.1: icmp_seq=99 ttl=64 time=0.068 ms
04:08:09: 1408 bytes from 10.0.0.1: icmp__seq=100 tt1=64 time=0.065 ms

Tabela 4.4: Atrasos dos pings em modo reativo (rodada 3).

As tabelas @, @ e @ apresentam novos atrasos de ida e volta dos pings em
trés repeticoes de um mesmo experimento, mas desta vez com a rede contendo as
regras aprendidas reativamente e também incorporando as regras de protegao para o
trafego HTTP. Vale destacar que, durante este experimento, o trafego HT'TP estava
ocorrendo em paralelo. Dessa vez, uma falha no enlace S1 — S4 foi introduzida nos
timestamps 03:37:03, 03:49:11 e 03:53:46, causando elevacao significativa do tempo
de resposta do ping logo apods as falhas, em funcao da necessidade de consulta ao
controlador para a instalagao de novas regras de encaminhamento uma vez que os

grupos fast failover atendem apenas ao trafego HTTP.

03:36:59: 1408 bytes from 10.0.0.1: icmp__seq=12 ttl=64 time=0.051 ms
03:37:00: 1408 bytes from 10.0.0.1: icmp_seq=13 ttl=64 time=0.065 ms
03:37:01: 1408 bytes from 10.0.0.1: icmp_seq=14 ttl=64 time=0.060 ms
03:37:02: 1408 bytes from 10.0.0.1: icmp__seq=15 tt1=64 time=0.060 ms
03:37:03: 1408 bytes from 10.0.0.1: icmp_ seq=16 ttl=64 time=7.22 ms
03:37:04: 1408 bytes from 10.0.0.1: icmp__seq=17 ttl=64 time=0.064 ms
03:37:05: 1408 bytes from 10.0.0.1: icmp_seq=18 ttl=64 time=0.048 ms
03:37:06: 1408 bytes from 10.0.0.1: icmp__seq=19 tt1=64 time=0.071 ms
03:37:07: 1408 bytes from 10.0.0.1: icmp_ seq=20 ttl=64 time=0.057 ms

Tabela 4.5: Atrasos dos pings em modo adaptativo (rodada 1).
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03:49:07: 1408 bytes from 10.0.0.1: icmp_seq=3 tt1=64 time=0.063 ms
03:49:08: 1408 bytes from 10.0.0.1: icmp_seq=4 ttl=64 time=0.080 ms
03:49:09: 1408 bytes from 10.0.0.1: icmp_seq=>H tt1=64 time=0.071 ms
03:49:10: 1408 bytes from 10.0.0.1: icmp_seq=6 tt1=64 time=0.079 ms
03:49:11: 1408 bytes from 10.0.0.1: icmp_seq=7 tt1=64 time=>5.51 ms
03:49:12: 1408 bytes from 10.0.0.1: icmp_ seq=8 tt1=64 time=0.087 ms
03:49:13: 1408 bytes from 10.0.0.1: icmp__seq=9 ttl=64 time=0.082 ms
03:49:14: 1408 bytes from 10.0.0.1: icmp seq=10 ttl=64 time=0.057 ms

Tabela 4.6: Atrasos dos pings em modo adaptativo (rodada 2).

03:53:42: 1408 bytes from 10.0.0.1: icmp_seq=>H ttl=64 time=0.043 ms
03:53:43: 1408 bytes from 10.0.0.1: icmp_seq=6 ttl=64 time=0.053 ms
03:53:44: 1408 bytes from 10.0.0.1: icmp_seq=7 ttl=64 time=0.055 ms
03:53:45: 1408 bytes from 10.0.0.1: icmp_seq=8 ttl=64 time=0.061 ms
03:53:46: 1408 bytes from 10.0.0.1: icmp_seq=9 tt1=64 time=8.89 ms
03:53:47: 1408 bytes from 10.0.0.1: icmp_seq=10 ttl=64 time=0.060 ms
03:53:48: 1408 bytes from 10.0.0.1: icmp__seq=11 tt]=64 time=0.039 ms
03:53:49: 1408 bytes from 10.0.0.1: icmp_ seq=12 ttl=64 time=0.059 ms
03:53:50: 1408 bytes from 10.0.0.1: icmp_seq=13 ttl=64 time=0.090 ms

Tabela 4.7: Atrasos dos pings em modo adaptativo (rodada 3).

As tabelas , @ e exibem os tempos de download HTTP para as mesmas
trés repeticoes de um experimento, quando a rede se encontra apenas em modo re-
ativo. Pode ser verificado que nos timestamps 03:16:24, 03:20:31 e 04:17:21, quando
foi introduzida a falha no enlace S4 — S1, houve elevacao consideravel nos respec-
tivos tempos de download durante o instante de consulta e resposta ao controlador,
com instalagao de novas regras de encaminhamento, de forma analoga ao efeito ob-

servado com os tempos de ping.

03:14:41 0,025185 segs
03:14:42 0,037738 segs
03:14:43  0,028440 segs
03:14:44  0,037185 segs
03:16:24 2,201961 segs
03:16:27 1,200846 segs
03:16:30 1,201022 segs

Tabela 4.8: Tempos de download no modo reativo (rodada 1).
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03:18:10  0,047244 segs
03:18:11 0,032549 segs
03:18:12  0,028841 segs
03:18:13  0,023237 segs
03:20:31 2,201803 segs
03:20:34 1,201418 segs
03:20:37 1,201399 segs
03:20:40 1,201299 segs

Tabela 4.9: Tempos de download no modo reativo (rodada 2).

04:15:03
04:17:16
04:17:17
04:17:19

0,028275 segs
0,348012 segs
0,053784 segs
0,061084 segs

04:17:21 1,277433 segs

04:17:22
04:17:23
04:17:24
04:17:25

0,055114 segs
0,258169 segs
0,039922 segs
0,036477 segs

Tabela 4.10: Tempos de download no modo reativo (rodada 3).

As tabelas |4.1L|, léllﬂ e |413| exibem os tempos de download HTTP para as mesmas

trés repeticoes do segundo experimento com ping, quando a rede se encontra com

as regras de protecao instaladas. Pode ser verificado que nos timestamps 03:37:03,
03:49:11 e 03:53:46, quando foi introduzida a falha no enlace S4 — S1, diferente do

que ocorreu no caso anterior, os tempos de download nao se degradaram em fungao

do redirecionamento para os grupos fast failover.

03:36:59
03:37:00
03:37:01
03:37:02

0,021392 segs
0,014033 segs
0,014698 segs
0,012352 segs

03:37:03 0,013249 segs

03:37:04
03:37:05
03:37:06
03:37:07

0,018218 segs
0,022530 segs
0,019368 segs
0,017569 segs

Tabela 4.11: Tempos de download no modo adaptativo (rodada 1).
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03:49:08  0,022649 segs
03:49:09  0,022456 segs
03:49:10  0,023302 segs
03:49:11 0,021731 segs
03:49:12 0,022135 segs
03:49:13  0,017626 segs
03:49:14  0,018875 segs
03:49:15  0,023355 segs

Tabela 4.12: Tempos de download no modo adaptativo (rodada 2).

03:53:42  0,017334 segs
03:53:43  0,019036 segs
03:53:44  0,020245 segs
03:53:45  0,016043 segs
03:53:46 0,016750 segs
03:53:47  0,020015 segs
03:53:48  0,022274 segs
03:53:49  0,022458 segs
03:53:50  0,021096 segs

Tabela 4.13: Tempos de download no modo adaptativo (rodada 3).

Para verificagdo das acoes do CWB e da migracao de modo proativo para modo
reativo, foi utilizado o cendrio experimental da Figura @ para capturar, via fer-
ramenta Wireshark®, a quantidade de pacotes do tipo PACKET-IN enviados pelos
switches ao controlador, solicitando informacoes sobre qual regra de fluxo aplicar a
um pacote entrante. Isso é possivel através do filtro “tep.port == 6653 €65 open-
flow _vd.type == 107, aplicado ao Wireshark. Vale notar que os pacotes PACKET-
IN também sdo usados pelos switches para encapsular mensagens do tipo LLDP?,

que sao usadas pelo controlador para obter informacoes da topologia da rede.

Iniciada a rede, quando uma requisicao HTTP ¢ enviada pelo host 2, conectado
no switch S4, por nao haver nenhum regra de fluxo com uma agdo a ser tomada
nesse switch, uma requisicio PACKET-IN é envida ao controlador solicitando uma
instalacao de regra para o encaminhamento do pacote contendo a requisicao HT'TP.
Esse processo é repetido para cada nova transferéncia de arquivo via CURL caso a

respectiva regra tenha sido removida por timeout.

A Figura @ apresenta a taxa de pacotes PACKET-IN, ao longo do tempo,
que chegam ao controlador, quantificados a cada 1 s. Esse processo de medicao

se iniciou aproximadamente as 14:45:20, justamente no instante que foi disparado

3https://www.wireshark.org/
“https://en.wikipedia.org/wiki/Link_ Layer_ Discovery_Protocol
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o processo de requisicao HTTP no host 2. No momento 14:46:15, desativou-se a
interface entre os switches S1 e S4 e, desta forma, a regra que indicava ao switch S4
encaminhar trafego em direcao ao servidor HT'TP por esta interface se torna ineficaz.
Nesse momento, o contador de idle timeout é iniciado. Para que este fluxo nao seja
descartado, o switch S4 envia uma solicitacao ao controlador via PACKET-IN sobre
qual novo caminho o pacote deve ser encaminhado. Por esse motivo, verifica-se o

numero de PACKET-INs aumentar no instante entre 14:46:15 e 14:46:20, pois o idle
timeout padrao é de bs.

Pouco antes do instante 14:47:00, reativou-se o enlace entre os switches S1 e S4,
por isso verifica-se também um aumento de trafego devido ao controlador trocar
mensagens LLDPs com os switches, encapsuladas em pacotes PACKET-IN, para
obter uma visao da nova topologia. Préximo ao instante 14:48:00, realizou-se a
aplicacao do CWB na rede e pode-se verificar que o nimero de PACKET-INs prati-
camente chegou a zero. Durante o periodo 14:48:00 e 14:49:20, realizou-se o mesmo
processo de desativagao do enlace entre os switches S1 e S4 e percebe-se que apenas

uma pequena quantidade de mensagens LLDP sao enviadas ao controlador.

Préximo ao instante 14:49:30, aplicou-se a mudancga para o método reativo na
rede, ou seja, informacoes sobre o encaminhamento de “novos” pacotes devem ser
enviadas ao controlador. Pode-se entao perceber que os switches voltam a consultar

o controlador sobre regras de encaminhamento.

Wireshark 10 Graphs: Loopback: lo
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Figura 4.4: Validagdo da acdo do CWB através do trafego de PACKET-INs ao
controlador.

Cabe esclarecer que, por uma questdao de sintese de texto, optou-se pela nao
inclusao de experimentos ligados as ac¢des de monitoramento, dado que elas tém

carater mais trivial. Também o disparo das acgoes decorrentes das medidas mo-
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nitoradas ficaram ausentes dos experimentos, uma vez que ocorrem pelo simples
cruzamento de limiares. J4 os componentes que integram as acoes de mitigagao

foram todos contemplados nos experimentos aqui realizados.

Para validar o processo de sumarizacao de regras do AFRC utilizaremos a topo-
logia apresentada na Figura @ Para gerar fluxos de pacotes, vamos utilizar o Iperf
B para simular 10 conexdes TCPs simultaneas. Usamos a sintaxe iperf -s, no lado
do servidor, e, no lado do cliente, iperf -¢ 10.0.0.1 -i1 -P10 -t100. Todos os fluxos
foram gerados por conexdes iniciadas no host 4 em direcao ao servidor conectado
pelo switch S3. Podemos observar que, para este trafego de dados, foram geradas
em cada um dos switches 41 regras de fluxos (11 Kbytes) com 9 campos, conforme
exemplo apresentado no codigo @ . Apos aplicarmos o processo de sumarizagao
do AFRC apresentado na subsecao , reduzimos este nimero para apenas 2 re-
gras de fluxo (380 bytes) em cada um dos swicthes, para este trafego, conforme

apresentado no c6digo @

Cédigo 4.4: Exemplo de regra de fluxo originalmente instalada.

cookie=0x20006d44000000, duration=5.037s, table=0, n_packets=0, n_bytes
=0, idle_timeout=5, idle_age=5, priority=1,tcp,in_port=2,dl_src
=00:00:00:00:00:02,d1_dst=00:00:00:00:00:01,nw_src=10.0.0.2,nw_dst
=10.0.0.1,tp_src=37426,tp_dst=80,tcp_flags=syn actions=output:1

Cédigo 4.5: Regras de fluxo sumarizadas.

in_port:3,eth_dst:00:00:00:00:00:01,eth_src:00:00:00:00:00:02,eth_type:0
x800,ip_proto:0x6,ipv4_src:10.0.0.2,ipv4_dst:10.0.0.1,tcp_dst:80,
actions:output=1

in_port:1,eth_dst:00:00:00:00:00:02,eth_src:00:00:00:00:00:01,eth_type:0
x800,ip_proto:0x6,ipv4_src:10.0.0.1,ipv4_dst:10.0.0.2,tcp_src:80,

actions:output=3

Shttps://iperf.fr/
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Controlado SDN

"""\.

) “‘\
| I— | hd

¢ Sumarizacao do
v Numero de regras

@ s1 ®
[v]
L_l—q s ©
—
10.0.0.1 iperf 10.0.0.2
iperf-s iperf-c 10.0.0.1 -i1 -t100 -P10

Total de regras de fluxos s1: 41 Regras de Fluxos

2 Regras de fluxos apés a sumarizagio
“in_port” th_dst™:"00:00:00:00:00:01" "eth_src""00:00:00:00:00:02","eth_type™"0x800","ip_proto™:"0x6"."ipv4_src™:"10.0.0.2","ipv4_dst":"10.0.0.1","tcp_dst"
“in_port’ th_dst":"00:00:00:00:00:02" "eth_src":"00:00:00:00:00:01","eth_type™:"0x800","ip_proto":"0x6","ipv4_src":"10.0.0.1","ipv4_dst":"10.0.0.2","tcp_src”

" output=1"

Total de regras de fluxos s3 : 41 Regras de Fluxos

2 Regras de fluxos apds a sumarizagao

“in_port’ 0x800","ip_proto”:"0x6","ipv4_src":"10.0.0.2" "ipv4_dst":"10.0.0.1","tcp_dst™:"80",

" "output=3"
0x800","ip_proto”:"0x6","ipv4_src":"10.0.0.1","ipv4_dst":"10.0.0.2","tcp_src™:"80", 5

Total de regras de fluxos s4 : 41 Regras de Fluxos

2 Regras de fluxos apds a sumarizagao
“in_port’ 0x800","ip_proto™:"0x6","ipv4_src":"10.0.0.2","ipv4_dst":"10.0.0.1" "tcp_dst™:"80",
“in_port™"3","eth_dst":"00:00:00:00:00:02" "eth_src":"00:00:00:00:00:01","eth_type™"0x800","ip_proto™"0x6"."ipv4_src":"10.0.0.1","ipv4_dst":"10.0.0.2""tcp_src™:"80","

" outpUt=3"

Figura 4.5: Topologia do exemplo para validacao da sumarizagdo de regras.

4.4 Discussao e Andlises

Vale ressaltar que o cenario montado representa um exemplo reduzido de uso do
AFRC para obter resiliéncia adaptativa do plano de dados, onde as regras instala-
das conseguem proteger todos os caminhos primarios selecionados pelo controlador.
No entanto, para casos diferentes o plano de controle precisara computar todas as
possibilidades de falha e instalar regras de caminhos primarios e de protegdo que

evitem [oops em caso de falha.

A Figura @ mostra uma pequena variacao da topologia do cenario experimental
que pode facilmente resultar em loops a partir da instalagdo de caminhos primérios
e de protecao que tenham sido planejados de forma independente. A diferenca
entre as topologias esta na retirada do enlace entre S1 e S2, que serve para fornecer
redundancia sempre que as interfaces 1 e 2 desses switches falhem. No caso de falha
no enlace entre S1 e S3, por exemplo, a inexisténcia de enlace entre S1 e S2 pode

levar a seguinte situacao (abstraindo-se as trocas de mensagem para abertura de
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conexao TCP): requisigdo HTTPS sai de S4 para S1 (caminho priméario aprendido
via controlador); em S1, pacote segue rota de backup para S4 e entra em loop. A
unica forma de prevenir essa situacao, especificamente protegendo a conectividade
entre cliente e servidor de uma falha no enlace entre S1 e S3, é forcando o caminho

priméario a partir de S4 ser sempre via S2, o que reflete um caso muito restrito.

Controlado SDN
127.0.0.1

s1
S3
—
— 10.0.0.2

Servidor HTTP wget hittp:/f10.0.0. LYarquivo
10.0.0.1

Figura 4.6: Variacao do cenario experimental, passivel de loop em caso de falha.

Ainda com relagao a esse exemplo, uma estratégia mais genérica de recuperacao
proativa nao seria possivel, obrigando a adocao de uma abordagem reativa. Isso
porque a queda de interface em um switch - por exemplo, interface 1 em S1 - obri-
garia uma decisao de encaminhamento especifica em outro switch - nesse caso, em
S4, encaminhando primariamente para S2 - que nao esta interligado ao primeiro e,
portanto, nao consegue detectar a falha. Nesse caso, o controlador seria avisado e,
reativamente, refaz os caminhos para a respectiva rede. Torna-se 6bvio, portanto,

que a abordagem proativa depende da topologia de rede usada.

Outro ponto que vale ser observado é quanto a quantidade de regras de backup
que precisam ser usadas para proteger um tnico fluxo conforme o tamanho da rede.
Trata-se do caso da abordagem proativa para fluxos sensiveis ou criticos que faz parte

do AFRC. Tomando-se como exemplo a topologia fat-tree apresentada na Figura @,
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composta por 20 switches e oito hosts, incluindo o servidor HTTPS. E relativamente
facil verificar que a adogao de uma abordagem proativa para proteger apenas o acesso
do cliente 10.0.0.8 ao servidor HT'TP, em caso de falha tinica de qualquer enlace da
rede demanda uma programacao relativamente complexa a ser desempenhada pelo
controlador. Conforme ja mencionado no exemplo anterior, os caminhos priméarios
que conduzem a esse host e ao servidor - que geralmente sao computados a partir
de um algoritmo de spanning tree e que, portanto, nem sempre consideram o menor
caminho - devem ser considerados no planejamento dos caminhos de backup para
se evitar loops. No caso deste exemplo, esse cuidado se faz importante quando o
pacote atinge um dos switches de “primeiro nivel” (S1, S2, S3 e S4), uma vez que
eles possuem mais que duas opg¢oes de encaminhamento. Apenas para esse caso,
regras de backup terdo, portanto, que ser inseridas em S20, S12, S11, S19, S4, S3,
S2, S1, S6, S5, S13 e S14 para garantir caminhos de ida e volta entre o cliente
10.0.0.8 e o servidor imunes a uma unica falha de enlace. Caso se deseje proteger
os acessos HTTPS de todos os clientes da rede, esse planejamento podera requerer
um conjunto expressivo de grupos fast failover a serem instalados nos switches.
Portanto, a escalabilidade de qualquer estratégia proativa de recuperacao de falha

deve ser considerada conforme a rede a ser aplicada.

E importante ressaltar que a proposta e/ou implementacao de uma solugao al-
goritmica genérica para computacao de rotas primarias e de protegdo esta fora do
escopo deste trabalho. No entanto, problemas relacionados a excesso de regras so-
brecarregando as memorias dos switches, em decorréncia da instalacdo de regras
de protecao, sao contempladas no AFRC, que reage a esse problema migrando os

switches para o modo reativo.

Com relagdo aos experimentos realizados e as economias de tempo verificadas
ap6s um evento de falha ao se usar o modo adaptativo do AFRC, deve-se ressaltar
que se trata de um experimento reduzido para ser maior controle do experimento.
em uma situagao de rede real, em escala maior, com uma quantidade muito maior
de fluxos trafegando pela rede, os tempos de recuperacao mais elevados em fun-
¢ao do modo reativo podem gerar impacto consideravelmente negativo aos servigos

oferecidos tanto pelo provedor de contetido quanto ao provedor de transporte de
dados.
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Figura 4.7: Topologia fat-tree para discussao sobre escalabilidade do AFRC.
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5. Conclusao e Trabalhos Futuros

As redes definidas por software, ou SDN, permitem que o comportamento da
rede seja mais flexivel, bem como adaptavel e gerenciavel, conforme as necessidades
de cada contexto de negbdcio. Nesse contexto de SDN e do protocolo OpenFlow, por
se tratar de um padrao aberto, existem varios grupos propondo solugoes diferente
para diversos problemas. Com a dinamicidade com que as redes crescem e como as
necessidades organizacionais sao diferentes, apesar de ja existirem varios projetos
consolidados, tais como o ONOS? e o OpenDaykight?, ainda ha muito campo para

pesquisa.

Em menos de uma década, mudamos de uma rede orientada a conexao para um
modelo de rede orientado a aplicagao. Enlaces redundantes com dupla abordagem
e redundancia de ativos, como switches e servidores, traziam seguranga para muitos
administradores de redes. Porém, com a mudanca das regras de negbcios, a forma
com que nos divertimos, a forma como nos comunicamos e o acesso a Internet dei-
xam de ser itens de luxo e passam a ser commodities. QoS (Quality of Service)
¢é substituido pelo QOE Quality of Fxperience, pois a percepc¢ao do usudrio passa
a ser o ponto crucial para que um negocio seja bem sucedido. Em funcao disso,
estudos sobre recuperacgao de falha em redes OpenFlow tém sido realizados no meio
académico, propondo e analisando o tempo de recuperacao apods falhas de enlaces
ou de dispositivo, ou ainda dimensionando o niimero maximo de switches suporta-
dos por um tnico controlador. Também ha estudos sobre a forma mais eficaz de
sumarizacao de regras de fluxos, sem perder a seméantica de encaminhamento, ou de

ferir regras de firewall.

Pelas caracteristicas de uma SDN e pelas conclusoes dos diversos estudos na

literatura, fica evidente que, do ponto de vista pratico, torna-se importante estabe-

Thttps://www.opennetworking.org/onos/
2https://www.opendaylight.org/
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lecer uma estratégia para recuperacao de falha que leve em consideracao o tempo
de indisponibilidade até a efetiva recuperacao. E, de forma paralela, também pre-
cisam ser consideradas a taxa de ocupacao das memorias dos switches, em funcao
das multiplas regras nas tabelas de fluxo, e a sobrecarga no controlador, por conta

do atendimento as diversas demandas da SDN.

Assim sendo, este trabalho propde o Adaptive Fault Recovery Control - AFRC,
uma abordagem adaptativa que busca usufruir dos mecanismos oferecidos pelo pro-
tocolo OpenFlow, no que tange aos modos de operagao reativo e proativo, e a uti-
lizagdo dos grupos fast failover, que foram desenvolvidos para a protecao do plano
de dados. O objetivo do AFRC ¢ atuar como aliado do controlador SDN. Foi con-
cebido nao como uma API integrada ao controlador, mas como uma forma de NMS
(Network Management System), que monitora o comportamento da rede e atua de

forma ativa na tomada de decisoes voltadas para a resiliéncia da rede.

Em termos mais especificos, 0o AFRC monitora: (i) a taxa de mensagens PACKET-
IN ao controlador, pois uma taxa excessiva pode degradar a utilizacdo da CPU do
controlador, bem como congestionar a interface utilizada como canal de comunica-
¢ao do plano de controle com o plano de dados; (ii) a quantidade de fluxos instalados
nas memérias dos switches, pois caso esta se esgote, fluxos serdo descartados; e (iii)
a utilizacao de CPU do préprio controlador SDN, pois como os switches nao estao
habilitados a tomar decisoes de encaminhamento, pacotes novos podem ser descar-
tados caso o controlador perca sua capacidade de resposta em virtude de outros

fatores.

A solucao é composta das etapas de inicializacao, investigacao, monitoramento
e mitigacao. Na fase de inicializacao ¢ verificado se hd um controlador sendo execu-
tado no host alvo, ou local, caso sim, a fase de investigacao realiza o levantamento
dos switch conectados no controlador. Feito isto a fase de monitoramento é inici-
ada. Nessa fase busca-se verificar o comportamento individual de cada switch e,
caso ocorra algum evento que demande uma acao do AFRC para fins de garantia
da resiliéncia da rede, a fase de mitigagao e iniciada. Na fase de mitigacao, as se-
guintes agoes podem ser combinadas, conforme a situagao: (i) instalagdo de grupos
fast failover para uma recuperagao proativa de falhas que atenda apenas a fluxos
considerados criticos; (ii) sumarizagao de regras OpenFlow, como forma de diminuir
a ocupacdo das memorias dos switches; (iii) migracao parcial ou generalizada da
rede para o modo de recuperacao proativo; (iv) migracao parcial ou generalizada da

rede para o modo de recuperagao reativo.
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Para validar esta proposta e analisar sua eficacia, foram realizados experimen-
tos usando trafego HTTP em uma topologia simplificada de data center do tipo
spine and leaf. Uma rede emulada no Mininet foi implementada de maneira a se
verificar a capacidade do AFRC de executar cada uma de suas a¢oes de mitigacao.
O desempenho da rede e de servigos de transferéncias de arquivos foram medidos
através de tempos de download e de reposta a pings, antes e apds a introdugao de
falhas de enlace, de maneira a verificar a eficaicia do AFRC para as situagdes onde
foi prevista sua atuagao. Os resultados e as andlises realizadas concluem que a ag¢oes
de mitigacao propostas pelo AFRC atingem seu objetivo principal, que é manter o

plano de dados resiliente.

Como trabalhos futuros, tem-se a intencao de desenvolver um modulo que seja
capaz de migrar regras de fluxo para outros switches da rede, caso através das
acoes de mitigacao nao seja possivel diminuir significativamente o niimero de fluxos
instalados em um dado switch. Além disso, tem-se também a intencdo de que,
através do conhecimento a respeito dos fluxos trafegados pela rede, seja possivel
prever quais interfaces sao melhor candidatas a serem protegidas por grupos fast

fatlover.
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