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RESUMO

Entender os comportamentos dos usuarios domésticos em seguranca da informacéo
tem sido uma tarefa desafiadora e também pouco abordada na literatura. Como
contraponto, as pesquisas com usuarios organizacionais tém recebido atencao
consideravel. Essa pesquisa teve o0 objetivo de obter o comportamento em
seguranca da informacdo dos usuérios idosos com setenta anos, realizando um
estudo sob a Oética da Teoria da Motivagdo para Protecdo (PMT - Protection
Motivation Theory), cuja finalidade € entender o que estimula a tomada de decisao
dos usuarios em situacao de risco, tendo sido escolhida em funcédo do seu extenso
uso na literatura e por sua eficacia em prever comportamentos em seguranga; o
propésito de obter o comportamento é direcionar adequadamente as
recomendacdes de seguranca da informacdo. Para atender a este objetivo, este
estudo contou com trinta participantes, sendo vinte idosos em uma parte quantitativa
que responderam a dez questdes fechadas de seguranca da informacéo e mais dez
idosos em uma parte qualitativa. Os resultados indicaram que as variaveis da PMT
mais negligénciadas por este publico foram “Autoeficacia”, “Experiéncia prévia com
riscos de seguranca” e “Suporte de Seguranca Percebido”, indicando que o publico
de terceira idade possui dificuldades para desempenhar tarefas relacionadas a
seguranca da informacdo e que tendem a necessitar de suporte para realizar
atividades de seguranca, além de acreditarem que nunca foram alvo de algum
atague de malware. A etapa qualitativa também demonstrou que a maioria dos
usuarios carecem de conhecimento sobre conceitos basicos em seguranca da
informacgéo, tendo dificuldades na execucédo de algumas atividades de seguranca,
em especial as atividades de verificacdo da situacdo de suas ferramentas de

seguranca (antivirus, firewall) e na definicdo de senhas fortes.

Palavras-chave: Usuario domeéstico, seguranca da informacdo, comportamento,

Teoria da Motivacao para a Protecdo, idosos.



ABSTRACT

Understanding the behaviors of home users in information security has been a
challenging task and also little addressed in the literature. In contrast, surveys of
organizational users have received considerable attention. This research aimed to
obtain the information security behavior of elderly users aged seventy or more,
carrying out a study under the perspective of the Protection Motivation Theory (PMT),
whose purpose is to understand which encourages decision-making by users at risk,
having been chosen because of its extensive use in the literature and for its
effectiveness in predicting safety behaviors; the purpose of obtaining the behavior is
to properly address the information security recommendations. To achieve that
objective, this study had thirty participants, twenty of whom were elderly in a
quantitative part who answered ten closed questions of information security and
another ten elderly in a qualitative part. The results indicated that the PMT variables
most neglected by this public were "Self-efficacy", "Previous experience with security
risks" and "Perceived Security Support”, indicating that the elderly public has
difficulties to perform tasks related to information security and who tend to need
support to perform security activities, in addition to believing that they have never
been the target of any malware attack. The qualitative stage also demonstrated that
most users lack knowledge about basic concepts in information security, having
difficulties in the execution of some security activities, especially the activities of
checking the situation of their security tools (anti-virus, firewall) and setting strong

passwords.

Key words: Home-user, information security, behavior, Protection Motivation Theory,

PMT,; elderly.
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1 INTRODUCAO

Os usuérios de internet tendem a ndo se comportar de maneira segura
no que tange as suas informacfes ao lidar com tecnologias (MAYER et al,
2017). Usuérios domésticos, em especial, possuem um fator agravante, visto
gue no ambiente domeéstico inexiste uma politica de seguranca da informacéo

ou uma conduta a ser respeitada (MAYER et al, 2017).

Com base nisso, 0s usuarios domésticos estdo mais suscetiveis a
vulnerabilidades de seguranca da informacéo, pois decidem por conta prépria
como devem se proteger e, sobretudo, se ou como devem executar um

comportamento de seguranca (THOMPSON et al, 2017).

Quando os dispositivos dos usuarios sdo comprometidos em razéao da
concretizacdo das ameacas que exploram essas vulnerabilidades, ndo apenas
0S seus dados pessoais e profissionais sdo expostos, mas seu dispositivo se
torna uma via ideal para que individuos de ma-fé ataquem organizacdes e

distribuam material ilegal ou eticamente comprometido (LI & SIPONEN, 2011).

Além disso, a medida que as ameacgas on-line continuam avan¢ando e
se multiplicando, aumenta o potencial de ser vitima de ataques (EMC
CORPORATION, 2013 apud BOOTHROYD, 2014). Ao longo do tempo, os
ataques nainternet e em sistemas conectados a internet se tornaram mais
sofisticados, enquanto a habilidade e o conhecimento exigidos para montar um
ataque diminuiram. Os ataques se tornaram mais automatizados e podem

causar mais danos a esses usuarios (STALLINGS, 2014).

Foram encontrados poucos trabalhos na literatura retratando estudos
comportamentais de seguranca da informacdo no ambiente domeéstico,
principalmente, ao publico idoso com idade igual ou superior a setenta anos, e
aplicando uma abordagem metodolégica mista (qualitativa e quantitativa) de

avaliacdo a luz da Teoria da Motivacao da Protecao.

Assim, essa pesquisa abordou o comportamento dos usudrios em
seguranca da informagdo com idosos de setenta anos ou mais de idade,
através de um questionario respondido por vinte pessoas. Avaliou também o

conhecimento de mais dez voluntarios de terceira idade em uma amostra

1



adicional sobre dez atividades relacionadas a seguranca da informacdo na
internet em uma etapa de Observacdo de usuarios, qualitativa, em que esses

voluntarios interagiram com diversos itens de seguranca da informacéao.

Foram realizadas andlises dessas interacbes e do questionério, em
seguida os resultados foram sintetizados em tabelas e em imagens. A analise
da etapa de questionario concluiu que as variaveis da PMT mais
negligenciadas por este publico foram: “Autoeficacia”, “Experiéncia prévia com
riscos de segurancga’ e “Suporte de Seguranca Percebido”, indicando que o
publico de terceira idade possui dificuldades para desempenhar tarefas
relacionadas a seguranca da informacao e que tendem a necessitar de suporte
para realizar atividades de seguranca, além de acreditarem que nunca foram
alvo de algum ataque de malware. J& a etapa de Observagcdo de usuarios
também demonstrou que a maioria dos usuarios necessitam de conhecimento
sobre conceitos basicos em seguranc¢a da informacgéo, o que aumenta o risco
de violacao de dados e também a probabilidade das ameacas se concretizarem
e causarem algum tipo de impacto na privacidade dos usuéarios ou, na
seguranca das informacdes. A pesquisa gerou 25 recomendacbes de
seguranca da informacéao distribuidas por treze categorias.

1.1 Problema de pesquisa

O problema abordado nessa dissertacdo é que empresas, governos e
organiza¢gfes empreendem esforgos para conscientizar funcionarios e cidadaos
a como agir corretamente na internet de modo a evitar potenciais ameacas de
seguranca da informacdo (THOMPSON et al, 2017); no entanto, € possivel
observar que muitos desses esforcos ndo surtem o efeito desejado. InUmeras
recomendacfes sdo disseminadas, mas pouca atencdo €é dada ao
comportamento e as atitudes dos usuarios (BADA et al, 2015). Para melhor
elaborar as diretrizes e recomendacfes, € necessario conhecer essas reacoes
para ser mais eficaz na conscientizagdo dos usuérios e consequentemente no

combate a ameacas digitais.

Existem ameacas conhecidas em seguranca da informacao (ETSI GS,

2015), como por exemplo:



1. Ameacas oriundas da configuragao incorreta dos servicos;
2. Ameacas oriundas de vulnerabilidade de software;

3. Ameacas oriundas do proprio comportamento do usuério.

Dessas ameacas, o comportamento do usuario € uma das mais
exploradas pelos criminosos, que langam méo de técnicas de engenharia social
1 e buscam comprometer sites com cédigos maliciosos para violar as

informacdes pessoais dos usuarios e das empresas (IBM, 2019).

O relatério da International Business Machines Corporation — IBM
denominado Cost of a Data Breach aponta que 51% dos ataques ocorrem por
vias maliciosas e criminosas, enquanto que 24% dos ataques ocorrem devido a

falha humana e 25% ocorrem devido a falhas nos sistemas (IBM, 2019).

O comportamento € uma das vulnerabilidades enfatizadas também
pelo European Telecommunications Standards Institute Group Specification
(ETSI GS, 2015) como um dos vetores de ataque, e na literatura, poucos
estudos objetivam compreender a temética em questao, principamente quando

se trata de usuarios domésticos idosos com 70 anos ou mais de idade.

Dessa forma, o problema de pesquisa consiste em entender o
comportamento dos usuarios em seguranga, 0S seus pontos fracos e fortes
para conseguir elaborar recomendacdes que modifigue o comportamento do

usuario com mais eficacia.

1.2  Objetivo de pesquisa

Obijetivo principal

! Engenharia Social é a manipulacdo emocional e psicolégica do individuo para
descobrir informacgdes confidenciais com o intuito de executar acdes maliciosas contra uma

organizagdo ou contra o proprio individuo (EMINADAODBLU et al, 2009 apud WILSON, 2018).
3



A presente pesquisa teve como objetivo entender o comportamento em
seguranca da informacdo de vinte usuarios idosos com setenta anos ou mais
em uma parte quantitativa, sob a 6tica da Teoria da Motivacdo para Protecéo, e
também de aferir o conhecimento de mais dez usuarios idosos em matéria de
seguranca da informacdo em uma parte qualitativa, com o propésito de propor

recomendacdes de seguranca da informacéo.

Objetivos intermediérios

Os objetivos intermediarios tornam-se necessarios para viabilizar a

conclusao do objetivo principal:

1. Analisar as variaveis que influenciam o comportamento em seguranca
da informacado no uso das TICs a luz da Teoria Da Motivacéo Para A
Protecao.

2. ldentificar as principais vulnerabilidades comportamentais relacionadas a
seguranca da informacado dos usudrios;

3. Propor recomendacdes de seguranca da informacao.

1.3 Relevancia da pesquisa

A terceira idade representa hoje quase 11% da populacéo brasileira e o
namero de brasileiros com mais de 60 anos esta avancando, e superou 0s
trinta milhes em 2017; além disso, o grupo de 65 anos ou mais de idade é o
gue mais rapidamente cresce, e 0 grupo de 70 anos ou mais de idade,
normalmente, ja esta aposentado ou esta na iminéncia de se aposentar,
segundo a Pesquisa Nacional por Amostra de Domicilios Continua do Instituto
Brasileiro de Geografia e Estatistica (IBGE, 2018), (BRASIL, 1988) e (BRASIL,
1991).

Além do fato de que a quantidade de pessoas mais velhas esta
crescendo, o uso da tecnologia também vem aumentando em ritmo acelerado.

A quantidade de pessoas que fazem uso da internet mais do que dobrou,

4



passando de 8% em 2012 para 19% em 2016, de acordo com o Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacao
(CETIC, 2017).

Ainda segundo o Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informacdo - CETIC, em 2017 a quantidade de domicilios
com acesso a internet no territdrio nacional esta se expandindo, e chegou a
61% dos domicilios, o que equivale a quase 42,1 milhées de domicilios, o que
representa um aumento de sete pontos em relacdo ao percentual observado
em 2016 (CETIC, 2017).

Esse aumento da utilizacdo da tecnologia no ambiente doméstico traz
uma preocupacao, considerando que os computadores de usuarios em suas
residéncias sao invadidos para serem utilizados como um vetor de ataque as

empresas e organizacoes.

BN

No tocante a seguranca da informacéo, conforme o Cost of a Data
Breach Report, relatério que foi elaborado com a participacdo de 500 empresas
e 3000 pessoas da area de informatica, o custo médio total da violacdo de
dados dessas empresas equivale a $3,92 milhdes. JA 0 custo por registro
perdido equivale a $150, enquanto que o tempo para identificar e conter uma
violacéo é de 279 dias (IBM, 2019)

No Brasil, conforme o relatério supracitado, o custo por registro violado
€ de $69 e o custo por dado violado é de $1.35. Além disso, o relatério ainda
aponta que 51% dos ataques ocorrem por vias maliciosas e criminosas,
enquanto que 24% dos ataques ocorrem devido a falha humana e 25%

ocorrem devido a falhas nos sistemas (IBM, 2019).

Além disso, o comportamento em seguranca da informacdo é um
campo importante para pesquisas em Sistemas de Informacdo (OMIDOSU e
OPHOFF, 2016).

Portanto, espera-se que a presente pesquisa contribua com o
entendimento do comportamento dos voluntarios de terceira idade em
seguranca da informacdo na internet, como também produza recomendacfes
para acdes preventivas no uso de servicos digitais, considerando a tendéncia

de aumento da expectativa de vida das pessoas, do aumento crescente de
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usuarios idosos nas Tecnologias da Informacdo e Comunicacdo (TICs) e

também do crescente numero de tentativas de violacdo de dados.

1.4 Delimitacdo da pesquisa

Essa pesquisa se ateve a identificar as variaveis da Teoria da Motivacéo
para a Protecdo mais negligenciadas pelos usuarios ao tomar uma decisao
sobre seguranca da informacdo na internet e, também a explorar as
fragilidades e as forcas dos usuérios, com relagdo a diversas atividades de
seguranca da informacdo e fornecer recomendacOes para as fragilidades

identificadas.

1.5 Estrutura da dissertacéo

A dissertacdo divide-se em seis capitulos, incluindo este de introducao:

O capitulo 2 (Referencial tedrico) apresenta informacdes sobre terceira
idade, envelhecimento populacional, idosos e as TICs (Tecnologias de
Informacdo e Comunicacdo), contexto de uso das TICs e seguranca da
informacdo. Nesse capitulo também sdo apresentados conceitos de teorias
comportamentais amplamente utilizadas em pesquisas de desempenho em
seguranca da informacao. Por ultimo sdo referenciados trabalhos de outros

autores sobre o tema da presente pesquisa.

O capitulo 3 (Metodologia) detalha o método utilizado no questionario,
0 método utilizado na observacdo de usuarios, os procedimentos de coleta de

dados e critérios de avaliacdo empregados durante o processo de pesquisa.

O capitulo 4 (Preparacao e execucao da pesquisa) detalha a execuc¢éo
da pesquisa, abrangendo a etapa de Questionario e de Observagdo de

usuarios.

O capitulo 5 (Recomendacdes de seguranca da informacao) apresenta

as recomendac0des elaboradas com base nos resultados das etapas anteriores.

O capitulo 6 (Conclusdes) apresenta a culminancia da pesquisa.



2. REFERENCIAL TEORICO

Este capitulo apresenta informacdes sobre o envelhecimento
populacional e a adesao dos idosos a tecnologia, bem como 0s seus contextos
de uso. Sao apresentados conceitos sobre teorias do comportamento, além de
referenciar outros trabalhos da literatura sobre seguranca da informacdo e
vulnerabilidade de idosos na internet, com objetivo de reforcar a relevancia do

tema abordado nesta pesquisa.

2.1 ENVELHECIMENTO POPULACIONAL E TIC (TECNOLOGIA DE
INFORMACAO E COMUNICACAO) NA TERCEIRA IDADE

No contexto global, conforme o relatério “World Population Ageing”,
existem 703 milhdes de pessoas acima de 65 anos ou mais no mundo em
2020. Além disso, a expectativa é que esse numero dobre para 1.5 bilhdo em
2050 (United Nations, 2019).

Vale ressaltar também que, conforme o relatério apontado, o
envelhecimento populacional ndo leva necessariamente a um declinio
macroecondémico. De forma oposta, com politicas sensatas e bem definidas

pode haver um crescimento, inclusive (United Nations, 2019).

J& no tocante aos paises emergentes, o que inclui o Brasil, a pesquisa
“Aging in Brazil’, afirma que do ndmero estimado de dois bilhdes dos adultos
que representardo 22% da populacdo global em 2050, oitenta por cento
estardo vivendo em paises em desenvolvimento (NEUMANN & ALBERT,
2018). Além disso, os idosos de sessenta anos ou mais representardo 18,6%
da populacéo no Brasil em 2030 e 33,7% em 2060 (IBGE, 2009).

Um ponto curioso e que reforca o fendmeno do envelhecimento é que
uma crianca que nasceu no Brasil em 2015, tem uma expectativa de viver vinte
anos a mais em relagcdo aquela que nasceu cinquenta anos antes (World
Report on Aging and Health, 2015).



A Lei brasileira de namero 10.741, de 1° de outubro de 2003, define
como idoso todo aquele com idade igual ou superior a sessenta anos (BRASIL,
2003), indo ao encontro do padrdo adotado pela Organizacdo Mundial da
Saude — OMS - (KPOLOVIE et al, 2017). No entanto, em uma nagao
desenvolvida, tal como no Japao, a atual definicdo oficial de idoso é de 65 anos
(TOKUDA & HINOHARA, 2008).

A OMS faz distincdo de acordo com o indice de desenvolvimento
humano (IDH) dos paises (KPOLOVIE et al, 2017); na Papua-Nova Guiné, por
exemplo, pessoas com 45 anos, ja se sentem mais velhas, como se ja fossem
idosas (GBD 2017).

Existem alguns fatores que influenciam o envelhecimento saudavel,
como, por exemplo, o fator genético, o fator fisico e social, além do status
socioeconémico do individuo (WHO, 2018).

Alguns problemas de saude identificados nos idosos decorrem do
isolamento social (GRENADE & BOLDY, 2008 apud NARDI, 2016). Todavia, a
maioria dos idosos prefere envelhecer em seus lares, e, por este motivo, a
tecnologia pode desempenhar um papel importante, estimulando-os para que
se mantenham sempre conectados e ativos e tornando-os mais independentes
(PEEK et al, 2016).

As Tecnologias da Informacdo e Comunicacdo diminuem o isolamento
do individuo por meio de quatro aspectos: “(1) conexdo externa com o mundo,
(2) ganho de suporte social, (3) participacdo em atividades desejadas, e (4)
incremento da autoconfianca” (CHEN e SCHULZ, 2016).

Para esse publico, as Tecnologias de Informacdo e Comunicacéo
auxiliam na manutencdo da capacidade cognitiva e contribuem para o
enriquecimento da qualidade de vida (SLEGER; BOXTEL; JOLLES, 2011 apud
AUGUSTO, JOSE, 2017).

No entanto, por falta de investimentos em inovacdes para 0S usuarios
de terceira idade, h4 uma escassez de servicos mais completos e amigaveis
para essas pessoas (Malgarinou M., Goulia E., 1997; Emke-Poulopoulou I,
1999 apud ROUPA et al, 2010).



Além disso, muitos produtos e servigos existentes geralmente ndo séo
adequados as necessidades dos usuarios de terceira idade, trazendo o
sentimento de frustracdo e fazendo com que o individuo continue dependendo
de outras pessoas (Cutler D.M., Meara E., 2016; Malgarinou M., Goulia E,
1997; Emke-Poulopoulou I, 1999. apud ROUPA et al, 2010).

Diferencas geracionais relacionadas a exposicao a tecnologia podem
reduzir o aproveitamento das tecnologias por pessoas da terceira idade. Essas
diferencas séo notaveis no uso de novas tecnologias e as vezes sdo chamadas
de “desigualdade digital” ou mesmo “fosso digital” (CHANG et al, 2004). A
desigualdade digital refere-se a uma disparidade relacionada ao acesso ou uso
da tecnologia da informacgédo e comunicacao entre as geracfes (CHANG et al,
2004).

A medida que novas tecnologias s&o desenvolvidas, os idosos podem
nao se adaptar a novos recursos ou capacidades. Por isso, continuam usando
a tecnologia desenvolvida quando eram jovens, mesmo que tenha sido
substituida por uma tecnologia mais nova e aprimorada. Dessa forma, a
desigualdade digital € uma situacdo continua, mudando a cada geragdo
(CHARNESS & BOOT, 2005 apud WALLACE, GRAHAM, & SARACENO,
2013).

Embora muitos produtos e servicos desenvolvidos ndo sejam téo
amigaveis para os usudrios de terceira idade, inUmeras tecnologias foram
desenvolvidas com o0 objetivo de atender a demanda do publico da terceira

idade; a pesquisa de (DEEN, 2015) identificou algumas:

1. “Dispositivos vestiveis como detectores de queda, monitores de pressao,
medidores de gasto de energia diério, entre outros;

2. Técnicas de predicao para identificar enfermidades em seus estagios
iniciais;
3. Sensores para deteccéo de proximidade;

4. Tecnologias de reconhecimento de padrdes, para detectar

comportamentos inusuais;



5. Tecnologias que mensuram o tempo em que o individuo passou
sentado, parado e caminhando.” (DEEN, 2015)".

Além dessas, outras tecnologias de cuidados a salude proveem suporte
para tratamento continuo, permitindo que pacientes possam se cuidar em casa
ao invés de no hospital (MIRANDA, 2019).

Com relagéo a interagdo do publico da terceira idade com os servigcos
digitais, a pesquisa conduzida pela (MEDALERTHELP, 2018) demonstrou que
0 publico de terceira idade interage com os servi¢cos digitais nos moldes a

seqguir:

1. “No tocante ao uso, passam cerca de 27 horas por semana on-line,
sendo que 82% dos idosos usam mecanismos de busca para coletar

informacdes desejadas;

2. No tocante ao proposito de utilizacdo, 78% fazem uso devido a
facilidade que possuem para acessar as suas informagodes, 60% utilizam
para interarem-se dos assuntos que permeiam a sua vida cidada, como

a politica e, 33% por ser uma fonte confiavel para se informar;

3. A maior parte utiliza redes sociais para comunicar-se e entreter-se
(MEDALERTHELP, 2018)".

Entretanto, ainda h& algumas dificuldades enfrentadas pelo publico da
terceira idade na adocdo da tecnologia e de servicos digitais. Idosos estao
abertos a tecnologia; no entanto, pode haver barreiras associadas, tais como
problemas de usabilidade e acessibilidade (VAPORTZIS et al, 2017).

Existem outros pontos enfrentados pelos idosos em relacdo as
tecnologias, que sédo (PEWRESEARCH, 2017):

1. “Limitacdes fisicas para usufruir das tecnologias;

2. Ceticismo em relacdo as vantagens que a tecnologia pode prover;
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3. Dificuldades para aprender e entender novas tecnologias”
(PEWRESEARCH, 2014).

J& em matéria de seguranca da informacdo, no que concerne as
vulnerabilidades mais criticas de seguranca da informacdo enfrentadas pelo
publico de terceira idade, evidenciam-se os ataques baseados em engenharia

social na utilizagéo de senhas e credenciais (VIANA, 2017).

Engenharia Social € a manipulacdo emocional e psicolégica do
individuo para descobrir informagfes confidenciais com o intuito de executar
acOes maliciosas contra uma organizacdo ou contra o proprio individuo
(EMINADPAODBLU et al, 2009 apud WILSON, 2018).

O publico de terceira idade também confia a seguranca de suas
informacdes a terceiros, recebendo suporte de técnicos e de softwares
externos, o que os deixa mais expostos a riscos de seguranca da informacéo
(BOOTHROYD, 2017).

Embora usuarios de terceira idade tenham consciéncia da importancia
da utilizacdo de um software para seguranca da informacé&o, alguns acreditam
que estao totalmente seguros apenas pelo fato de utilizad-lo. Sobretudo, ainda
h&d inidmeras ameacas a privacidade e a seguranca que permeiam as
informacdes, além do fato de que nenhum software € cem por cento eficaz
(BOOTHROYD, 2017). Uma outra vulnerabilidade apontada, € que adultos com
65 anos ou mais fazem pouco para protegerem-se em comparacao a outros

grupos de faixas etarias distintas (RAINIE et al, 2013).

2.2 CONTEXTO DE USO DAS TICs (TECNOLOGIAS DE INFORMACAO E
COMUNICACAO)

Ao estudar a seguranca da informacéo dos usuarios de Tecnologias da
Informacdo e Comunicagéo, a dimenséo de uso das TICs pode ser definida
como o local em que o usudrio se encontra ao utilizar a tecnologia, eis que este
local pode ser em seu proprio lar, ou mesmo dentro da empresa a qual este

usuario exerca suas atividades laborais (LI, 2015).
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Concernentemente ao contexto de uso, este sera relacionado se o
usuario estiver fazendo uso recreativo ou profissional da tecnologia no
momento, isto €, se este estiver exercendo atividades laborais no momento ou

nao, dentro ou fora da empresa ou do seu lar (LI, 2015).

FIGURA 1 — DIMENSAO E CONTEXTO DE USO DAS TICs

Trabalhando

A

Trei q L Treinamento de conscientizacao
reinamento de conscientizacao Politicas de seguranga - SI

Paliticas de seguranga - Sl Suporte da Tl
Possiveis compartilhamentos de computadores Monitaramenta
Seguranca de rede Clima de seguranga
Controle obrigatdrio

Emcasa « * Mo local de trabalho

Possiveis compartilhamentos de computadores Paliticas de seguranga - Sl
Seguranca de rede Monitoramento

v

Mao trabalhando

Fonte: (LI, 2015), traduzido pelo autor.

O modo como o usudrio se comporta no ambiente em que esta inserido
pode divergir, isto é, um usuéario dentro de uma organizagdo com politicas de
seguranca que estabeleca punicbes como, por exemplo, o encerramento do
contrato de trabalho em caso de descumprimento das regras estabelecidas
deve se comportar corretamente, o que pode ndo ocorrer dentro do ambiente
doméstico, no qual inexiste uma politica de conduta a ser seguida (MAYER et
al, 2017).

Com base nisso, 0s usuarios domeésticos estdo mais suscetiveis a
vulnerabilidades de seguranca da informacdo, pois decidem de forma
independente como devem se proteger e, sobretudo, se devem ou como

devem executar um comportamento de seguranca (THOMPSON et al, 2017).
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2.3 TEORIAS COMPORTAMENTAIS

As teoriais comportamentais sdo muito utilizadas em outras areas do
conhecimento como, por exemplo, a criminologia, a economia e a psicologia;
sendo que atualmente as pesquisas em seguranca da informacao tém aplicado

de forma ampla essas teorias (LI, 2015).

As teorias do comportamento mais adotadas nas pesquisas em
sistemas de informacdo encontradas na literatura sdo as seguintes (OMIDOSU
e OPHOFF, 2016):

1. “Teoria Do Comportamento Planejado (Theory Of Planned Behavior -

TPB) - proposta por Ajzen, 1991,

2. Teoria Da Motivagéao Para A Protecéo (Protection Motivation Theory -
PMT) - proposta por Rogers, 1975;

3. Teoria Da Dissuasao (Deterrence Theory — DT) - proposta por Beccaria,
1963".

Todavia, também existem outras teorias do comportamento: teoria da
escolha racional, teoria da acéo racionalizada, teoria social cognitiva, teoria do
controle, teoria do desenvolvimento moral cognitivo, teoria dos tipos
motivacionais de valores, modelo de aceitacdo de tecnologia, entre outras
(OMIDOSU e OPHOFF, 2016). No contexto mais geral, existem diversas
teorias de sistemas de informacdo? (LARSEN & EARGLE, 2015).

2 Principais teorias de sistemas de informacéo:
https://is.theorizeit.org/wiki/Main_Page
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2.3.1. Teoria da Acgédo Racionalizada (Theory of Reasoned Action - TRA) -
proposta por Fishbein e Ajzen (1975)

Essa teoria sustenta que a a¢do do individuo é determinada pela sua
intencdo comportamental, e enfatiza que essa intencdo comportamental &
influenciada pela combinacdo de dois fatores; segundo (LEE e CHAN, 2018),

sao eles:

1. “Normas subjetivas;

2. Atitude em relacdo a executar um dado comportamento.”

Este framework afirma que a adesdo a um comportamento especifico
s6 pode ser influenciada indiretamente pelos dois fatores jA& mencionados; e
que esses fatores auxiliam na elucidagcéo do controle volitivo (ou da vontade do

individuo) e também do controle do comportamento (LEE e CHAN, 2018).

2.3.2. Teoria do Comportamento Planejado (Theory Of Planned Behavior -
TPB) - proposta por Ajzen, 1985

A Teoria do Comportamento Planejado faz parte da psicologia social,
que € um ramo especifico da psicologia, e defende que o comportamento dos
individuos em um dado contexto é antecedido por uma intencdo, que €
influenciada por trés fatores motivadores (LIU et al, 2019) e (HOWE et al,
2012), séo eles:

1. “Atitude, que € a tendéncia do individuo em executar um dado

comportamento;

2. Normas subjetivas, se referem a crenca de que uma pessoa ou um
grupo de pessoas ird ou irdo aprovar 0 comportamento executado, isto
€, uma visao social que o individuo tem sobre a aprovacdo ou nao de

sua conduta;

3. Controle Comportamental Percebido, diz respeito a quanto o individuo

se autoconsidera capaz de executar um comportamento.”
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O modelo da Teoria do Comportamento Planejado estende a Teoria da
Acdo Racionalizada e adiciona a percepcdao sobre o controle do
comportamento como mais uma de suas variaveis preditoras, de modo que
totaliza, portanto, um total de trés variaveis preditoras (TAYLOR e TODD, 1995
apud SILVA, 2019).

2.3.3. Teoria Da Motivagdo Para A Protecdo (Protection Motivation Theory -
PMT), proposta por Rogers, 1975

A finalidade da Teoria Da Motivagdo Para A Protecdo (PMT) € elucidar
os efeitos do apelo ao medo no comportamento das pessoas, além de estudar
a tomada de decisdes das pessoas em ocasifes de risco (MADDUX e
ROGERS, 1983).

Recentemente, pesquisadores tém utilizado a PMT no campo de
Gestao de Seguranca da Informacao; todavia, nos estagios iniciais o apelo ao

medo era utilizado principalmente na area de medicina (ZHU et al, 2018).

A pesquisa denominada “Comparing three models to explain
precautionary online behavioural intentions* conduzida por (VAN SHAIK et al,
2017), por meio de uma survey e da aplicacdo de métodos estatisticos para
descobrir a utilidade de teoria, concluiu que a PMT € uma teoria eficaz para
predizer tipos distintos de comportamentos preventivos, além de afirmar que a
PMT ja foi amplamente testada para predizer intencbes futuras ou explicar
comportamentos ocorridos (VAN SHAIK et al, 2017).

Em sintese, a Teoria da Motivacdo para a Protecdo defende que
quando as pessoas se sentem suscetiveis em relagdo a ameacas que possam
ter consequéncias graves, mas percebem que podem fazer algo para evitar e
sentem-se preparadas para agir, elas se motivam a evitar a ameaca
(RIPPETOE & ROGERS, 1987 apud FLOYD, PRENTICE-DUNN, & ROGERS,
2000).
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A teoria sustenta que o apelo ao medo tem o potencial de alterar o
comportamento dos usuarios, estimulando seu temor interior. Deve-se buscar
um ponto de equilibrio no apelo ao medo dos usuérios para que se tenha
resultados satisfatérios na mudanca de comportamento (SE-HOON, 2008 apud
ZHU et al, 2018).

A PMT é uma teoria utilizada de forma isolada ou em combinacdo com
outra teoria como, por exemplo, a teoria da abordagem da ac¢éo racionalizada -
reasoned action approach — RAA, o modelo de probabilidade de elaboracéo da
persuasao - elaboration likelihood model (ELM), Teoria social cognitiva, entre
outras (JANSEN & VAN SCHAIK, 2017). Aléem do mais, essa teoria € vista em
cerca de 40% dos estudos encontrados na literatura (OMIDOSU e OPHOFF,
2016).

Em um estudo realizado para verificar a eficacia do modelo da Teoria
da Motivacdo para a Protecdo, constatou-se que até 64% da variancia no
comportamento em seguranca da informacdo pode ser explicado por esta
teoria (JANSEN & VAN SCHAIK, 2017).

A teoria da motivacdo para a protecdo faz mencdo a dois processos
cognitivos: 1) Avaliacdo de ameacas e 2) Avaliacdo de enfrentamento as
ameacas (JANSEN, 2015).

A avaliacdo de ameacas esta associada ao processo de verificacdo da
probabilidade e do impacto da ameaca; jA o enfretamento a ameagas é o
processo no qual o individuo planeja as acdes de enfrentamento a ameaca
(JANSEN, 2015).

Além disso, cada um dos dois processos cognitivos possui variaveis
ndo diretamente observaveis associadas, conforme exemplificado a seguir
(JANSEN, 2015):
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TABELA 1 - PROCESSOS COGNITIVOS DA TEORIA DA MOTIVAGCAO PARA A PROTEGAO
E VARIAVEIS NAO DIRETAMENTE OBSERVAVEIS ASSOCIADAS

Processos cognitivos

Variaveis ndo diretamente observaveis associadas

Avaliagdo de ameagas

Vulnerabilidade Percebida: vulnerabilidade percebida
pelo individuo, isto &, se o individuo percebeu alguma
ameaca gue represente um risco a sua seguranga;
Severidade Percebida: gravidade percebida pelo
individuo.

Avaliacéo
enfrentamento
ameacas

de

Eficacia da Resposta: sensacao do individuo sobre se a
resposta fara surtir efeito relevante;

Autoeficacia: Crenca pessoal sobre a autocapacidade
para executar a resposta recomendada de
enfrentamento;

Custo da resposta: Qual o custo para o individuo em
executar a resposta recomendada;

Local de controle: Pode ser interno ou externo. Um
sistema on-line de emissdo de laudos médicos, por
exemplo, €& externo, pois a responsabilidade da
privacidade de cada paciente a ser mantida € do
hospital;

Normas Injuntivas: Normas que determinam a conduta
sob a qual o individuo deve se pautar.

Normas Descritivas: Percepcao de que outros estdo ou
nao estdo executando um comportamento especifico;
Atitude: Sentimento pessoal, podendo este ser negativo
Ou positivo sobre executar um comportamento;

Fonte: (JANSEN, 2015) traduzido pelo autor.

Variaveis preditoras, no presente contexto, sdo aquelas que auxiliam

na previsao do comportamento do usuario em seguranca da informacao. Uma

variavel preditora € mais suscetivel a prever um dado comportamento se ela

tiver um relacionamento mais forte com as intencdes do usuario; para medir

isso, € preciso realizar um questiondrio tendente a levantar as intencdes

desses usuarios e executar os testes estatisticos apropriados (TSAI et al, 2016)
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As variaveis preditoras do comportamento contidas nessa Teoria, que
sdo as evidenciadas na Tabela 1 de autoria de (JANSEN, 2015) e traduzida
pelo autor, sdo de utilidade notavel; algumas variaveis preditoras sdo mais
influentes do que outras. As variaveis: etnia, nivel escolar, renda, e
suscetibilidade a ameacas ndo sao boas preditoras das intengcbes e
comportamentos de seguranca, porém outras variaveis preditoras como a
idade, experiéncia prévia em internet, efichcia da resposta, suporte de
seguranca percebido, custo da resposta entre outros estao fortemente ligadas
as intencdes de seguranca dos usuarios (TSAI et al, 2016).

Isso significa que algumas dessas variaveis influenciam em maior grau
o comportamento em seguranca da informacdo dos usuarios do que outras,
isto é, elas correlacionam-se mais, possibilitando, dessa forma, predizer mais o
comportamento (DUPUIS & CROSSLER, 2019).

2.3.4. Teoria Da Dissuasao (Deterrence Theory — DT) — proposta inicialmente
por Beccaria, 1963

A Teoria da Dissuaséao trata das sancdes e punicdes como um meio
para desencorajar uma conduta tida como inadequada, como por exemplo a
invasdo a um computador alheio, uma violacdo de dados ou uma violacédo a
uma politica de seguranca estabelecida, entre outras condutas (CARTER et al,
2016).

Esta teoria afirma que o individuo, ao perpetrar uma conduta
inadequada, tomara uma decisdo racional, ponderando as san¢fes que podera
sofrer em decorréncia da violacdo da conduta e os beneficios que essa

violagdo proporcionara caso se concretize (CARTER et al, 2016).

A teoria preconiza que a quantidade de condutas delituosas praticadas
por marginais relacionadas a crimes computacionais decrescera em fung¢éo da
punicdo a ser aplicada e da certeza que a reprimenda recaird sobre 0 sujeito
infrator (LI & MIKKO, 2011).
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Ou seja, o0 ponto chave dessa teoria € que o individuo ao executar uma
conduta delituosa, busca a majoracéo dos beneficios e a minoragdo dos custos
(D'ARCY & HERATH, 2011).

2.4 SEGURANCA DA INFORMACAO

Seguranca da informagéao significa tomar acdes tendentes a prevencgao
e protecdo das informacdes contra acesso ndo autorizado e também contra o
seu comprometimento (NEOGY, 2017).

Conforme (WHITMAN e MATTORD, 2015), (DANTAS, 2011),
(CHERDANTSEVA e HILTON, 2013) e (ARBABI e SHAJARI, 2019) os pilares

da seguranca da informacao sao trés:

1. Confidencialidade: propriedade que assegura que a informacdo seja
revelada ou disponibilizada apenas a individuos, processos,
organizagbes ou entidades que estejam autorizadas a acessar tal
informacéo (BECKERS, 2015).

2. Integridade: propriedade que assegura a completude e a acuracia dos
dados; isto é, os dados que possuem essa caracteristica sao isentos de
alteracOes ndo autorizadas ou ndo detectadas (BORITZ, 2005).

3. Disponibilidade: propriedade que cuida do tempo em que um servico
estd em funcionamento; sendo, portanto, uma propriedade sempre
desejavel, uma vez que servicos indisponiveis sdo sempre causa de
insatisfagdo (NEOGY, 2017).

Os pilares de segurangca da informacédo sao propriedades sempre
desejaveis, todavia, com o aumento exponencial dos dados na web, que
advém da adocdo massiva dos individuos a sistemas digitais, o numero de
atagues digitais também aumenta, potencializando a chance de vitimas,

aumentando a suscetibilidade a atagues de toda a rede e ameacgando as
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propriedades tdo desejaveis de confidencialidade, integridade e disponibilidade
(BENDOVSCHI, 2015).

Para mitigar essa suscetibilidade, deve-se conscientizar 0 usuario em
seguranca da informacdo. Entretanto, a conscientizacdo em seguranca da
informacao na forma que vem sendo realizada néo esta funcionando a contento
(BADA et al, 2015).

O ato de veicular avisos em demasia ao usuario pode trazer efeitos
indesejados e provocar a evasdao do usuario das boas praticas no
comportamento em seguranca da informacdo, que deixara de se preocupar
com as ameacas digitais (BADA et al, 2015).

O comportamento do usuéario € uma vulnerabilidade levada em conta
pelo European Telecommunications Standards Institute Group Specification

(ETSI GS, 2015), que elenca quatro categorias de vulnerabilidades:

1. Vulnerabilidades Comportamentais: sdo aquelas que podem ser
atribuidas a um dado usuario, sendo importante discernir o
comportamento adequado ou esperado do comportamento realmente
praticado; visto poder haver um descuido ou até mesmo ma-fé no
tocante ao comportamento executado. O objetivo é realizar
posteriormente um trabalho de conscientizac¢do e adequacao do

comportamento dos usuarios (ETSI GS, 2015).

2. Vulnerabilidades de Software: sdo aquelas relacionadas as falhas
existentes nos softwares, passiveis de serem exploradas por individuos
com ma-fé, abrindo brechas para que tais individuos possam conduzir
ataques, provocando incidentes de seguranca; vale ressaltar que essa
vulnerabilidade é mais dificil de ser corrigida, pois trata-se de codigo de
programacao, cuja origem da falha se da durante o processo de
construcdo da ferramenta de software (ETSI GS, 2015).

3. Vulnerabilidades de Configuracéo: essa modalidade de vulnerabilidade
diz respeito a fragilidade da configuragcéo efetuada nas ferramentas de

seguranca, como por exemplo um firewall inadequadamente
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configurado, politicas de seguranca da informacao nao reforcadas ou

barreiras fisicas de seguranca mal implementadas (ETSI GS, 2015).

4. Vulnerabilidades Gerais de Seguranca (Técnica ou Organizacional): sdo
vulnerabilidades consideradas de mais alto nivel, que provocam um
efeito maior devido a sua natureza, por exemplo, as falhas ou mal
funcionamento dos processos de seguranca, ou das ferramentas
técnicas de seguranca (ETSI GS, 2015).

2.5 TRABALHOS RELACIONADOS

A pesquisa de (BOOTHROYD, 2017), realizada com idosos, evidenciou
que o publico de terceira idade confia a seguranca de suas Informacfes a
terceiros, recebendo suporte de técnicos e de softwares externos, o que 0s
expbe mais a riscos de seguranca da informacdo. A pesquisa contou com a
participacdo de 31 voluntarios, sendo quinze idosos e dezesseis adultos nao
idosos. As faixas etarias foram divididas em duas, sendo a primeira
compreendendo pessoas de 18 a 29 anos e a segunda 65 a 88 anos. A
pesquisa foi conduzida por meio de um documento de entrevista, contendo
dezessete questbes. Como método de analise qualitativa dos dados, a autora
utilizou a analise tematica. Foi utilizada uma analise qualitativa que preconiza a

aplicacao de seis etapas:
1. Organizar e preparar os dados para analise;
2. Ler e observar os dados para familiarizar-se;

3. Caodificar e rotular grupos etarios separadamente, para que os detalhes
nao obtidos no contexto mais amplo possam ser obtidos a partir dessa
codificacdo etéria feita de forma separada;

4. Agrupar codigos relacionados entre si em um mesmo tema,;
5. Confirmar como os temas sao definidos e representados;

6. Comparar os temas.
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O que chamou a atencdo nessa pesquisa foi o fato de que a
pesquisadora utilizou o teste exato de fisher para o processo de comparacao
das faixas. Um achado foi identificar que os adultos mais velhos possuem
aproximadamente o mesmo conhecimento do que os adultos mais jovem no
que se refere a riscos em servi¢cos de e-mail, mas que, todavia, demonstraram
uma compreensdao menos ampla dos riscos advindos de redes sociais como o

Facebook.

A pesquisa de (VIANA, 2017), separou a amostra em cinco faixas
etarias distintas, e identificou as vulnerabilidades mais criticas de seguranca da
informacdo enfrentadas pelo publico de terceira idade, uma dessas
vulnerabilidades esta relacionada a fragilidade desse publico em ataques
baseados em engenharia social na utilizacdo de senhas e credenciais. Essa
pesquisa utilizou a analise fatorial exploratéria e a analise fatorial confirmatoria
para producéo dos fatores de seguranca da informacé&o utilizados na pesquisa.
O pesquisador utilizou quatro dimensdes de mensuracdo e uma escala likert
com onze pontos (zero a dez) e 32 itens de mensuracdo numa etapa
quantitativa. Foi utilizado o método de Analise de Variancias (ANOVA) para
comparacdo das faixas etérias, uma vez que este € o teste paramétrico
adequado para comparacao de trés ou mais populacdes por meio da analise
das variancias amostrais e, nesse caso o trabalho considerou 5 grupos etarios.
Também foi utilizado o teste de Kruskal-Wallis, que é um teste alternativo ao
ANOVA para mais de duas amostras independentes, no sentido de verificar se
sao oriundas de uma mesma populagcédo, na hipétese em que 0s pressupostos
de normalidade da distribuicdo e a homocedasticidade dos dados ndo forem
atendidos. Além disso, também foram utilizados outros testes estatisticos. O
tamanho dessa amostra foi de 312, sendo 239 respondentes on-line e 73
offine, em papel. O que chamou a atencdo nessa pesquisa foi que para
verificar se havia diferenca nas amostras obtidas entre os questionarios em
papel e o on-line o pesquisador utilizou o teste Mann-Whitney, que é o teste
apropriado na ocasido do ndo atendimento do pressuposto da normalidade da
distribuicdo dos dados, e é considerado um teste ndo parameétrico utilizado
para verificar se duas amostras independentes sdo oriundas de uma mesma

populacdo, sendo um teste alternativo ao teste t de Student. Os softwares para
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testes estatisticos utilizados nessa pesquisa foram o0 R e o SPSS. Identificou
também que a maior parte de uso da grande rede se da voluntariamente

(apenas pela vontade de utiliza-la) e ndo por compulsoriedade ou necessidade.

A pesquisa de (MCGILL & THOMPSON, 2018), realizada na Australia
sobre os efeitos de género sobre o comportamento em seguranca da
informacéo revelou que as mulheres exibem niveis significativamente mais
baixos de comportamento de seguranca do que os homens. Além disso,
também revelou que em muitos casos as percepgcbes e comportamentos
individuais também variam de acordo com o sexo. Para isso o estudo utilizou

0S seguintes itens de mensuracao:
1. Ter backups recentes;
2. Ter instalado software de segurancga;
3. Usar software de segurancga;
4. Habilitar atualizacbes automaticas de software;
5. Proteger dispositivo com senhas;
6. Ter um firewall habilitado na rede residencial.

O estudo identificou que os homens executam muito mais as atividades

acima do que as mulheres.

A pesquisa de (JANSEN, 2015), estudou o comportamento em
seguranca da informacdo no contexto de uso de “online banking” sob o ponto
de vista da Teoria da Motivacdo para a Protecdo, utilizou quatro variaveis de
controle com o intuito de excluir os seus efeitos sobre os resultados, séo elas:
1) experiéncia na internet; 2) habito; 3) variaveis demograficas e 4) vitimizacao
de fraudes bancéaria on-line; e concluiu que apenas as ferramentas de
seguranca nao sao suficientes para garantir a salvaguarda dos dados contra

violacdo, e que o comportamento do usuario também € essencial.

A pesquisa de (TSAI et al, 2016) concluiu que as covariaveis etnia,
nivel escolar, renda, e suscetibilidade a ameagas nao estéo correlacionados de

maneira estatisticamente significativa com as intencdes de seguranca e que
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alguns outros preditores como a idade, experiéncia prévia em internet, eficacia
da resposta, suporte de seguranca percebido, custo da resposta entre outros
estdo fortemente ligados as intencdes de seguranca dos usuarios. O
pesquisador elaborou uma matriz de correlacdo para verificar a correlacdo
entre as variaveis e covariaveis e as intencdes de seguranca. Para a coleta dos
dados, a pesquisa utilizou o Amazon's MechanicalTurk (MTurk;
http://www.mturk.com) e obteve 988 respondentes, utilizando uma escala likert
de cinco pontos para as questdes. Para cada variavel latente da Teoria da
Motivacao para a Protecao foram associados alguns itens de mensuragéao.

A pesquisa de (MCCORMALC et al, 2017), num contexto organizacional,
concluiu que adultos mais velhos, com mais de 35 anos, sdo mais conscientes
sobre segurancga da informacdo em comparagdo aos mais jovens, talvez pelo
fato de os jovens terem mais apetite a risco do que as pessoas mais velhas, se
comportando mais arriscadamente nos aspectos de seguranc¢a da informacéo.
O estudo utilizou uma escala de likert de cinco pontos, sendo zero um
indicativo de que a atividade de risco nunca € executada e cinco sendo um
indicativo de que a atividade de risco é executada diariamente. Alguns itens de
mensuragao foram: compartiihamento de senhas com amigos e colegas; uso
da mesma senha para multiplos sites e clicar em links recebidos por e-mail.
Essa pesquisa identificou que os empregados dentro de organizacfes
costumam relaxar a seguranca das informacbes uma vez que percebem um
suporte técnico ativo que resolvera eventuais incidentes que possam ocorrer
decorrentes da sua ma-conduta na internet, devolvendo a responsabilidade da
seguranca para seus empregadores e para a sua gestdo. Também identificou
gue grande parte dos participantes necessitam de conhecimentos em
seguranca da informacdo e possuem lacunas no que se refere a habilidades

nessa area.

A pesquisa de (VAN BAVELA et al, 2019), com uma amostra de 2024
respondentes, teve o objetivo de explorar o efeito das notificacbes e avisos no
comportamento em seguranca, sob a 6ética da Teoria da Motivacdo Para a
Protecdo. Nessa pesquisa, 0s autores identificaram que uma mensagem de
enfrentamento (ou coping message), aconselhando o usuario sobre como
reduzir a sua exposicao a riscos, foi significamente mais eficaz quando
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comparado ao apelo ao medo (threat appeal), isoladamente. O estudo
identificou que o apelo ao medo levou os participantes da pesquisa a um maior
percentual de desisténcia logo no inicio do experimento, sendo responsavel por
65.3% da evasdao. A combinacdo de mensagem de enfretamento com
mensagem de apelo ao medo foi responsavel por 61.4% da evasdo. O
experimento consistiu em realizar uma compra simulada (mock) on-line de um
produto. O autor também afirmou que a literatura tem dado consideravel
atencao no apelo ao medo, quando uma abordagem interessante deveria ser a
de buscar proposicbes para se testar novas formas de enfrentamento a

ameacas.

A pesquisa de (JANSEN & VAN SCHAIK, 2017), conduzida por meio
de uma “survey” avaliou trés modelos para o estudo do comportamento
preventivo na internet: 1) Teoria da Motivacdo para a Protecéo; 2) Teoria da
Acdo Racionalizada e 3) Modelo integrado entre as duas teorias anteriores.
Nesse estudo, os pesquisadores avaliaram a significancia estatistica de cada
variavel preditora dessas teorias. Revelaram que o modelo da Teoria da
Motivagcdo para a Protegao explicou 64% da variancia no comportamento em
seguranca da informacao e que o modelo da Teoria da Agédo Racional explicou
63% da variancia no comportamento em Seguranca. Concluiram que ambas as
teorias sao 6timas preditoras do comportamento em seguranca. Para a analise
de resultados, foi utilizado o SmartPLS, com a finalidade de extrair o coeficiente
de determinagdo dos modelos e determinar a significancia dos caminhos
(paths) representado pela conexdo das variaveis preditoras com a variavel

latente na forma de equacéo estrutural.

A presente pesquisa contou com duas partes, sendo a primeira
quantitativa denominada de “questionario” e a segunda qualitativa denominada
“observacdo”. A primeira etapa verificou 0 comportamento em seguranca da
informacé&o dos usuarios sob a o6tica da Teoria da Motivacdo para a Protecao; a
segunda etapa, a de observacdo, em que foram conduzidas sessdes de
observacéo, teve o propoésito de aferir o conhecimento dos voluntarios sobre o
tema abordado a partir da observacdo de algumas acdes executadas pelos

participantes da pesquisa. A partir dessas duas etapas, 0 pesquisador prop6s

25



algumas recomendacdes em seguranca da informacéo com base nas situacoes

verificadas.

Na presente pesquisa foi considerada a faixa etaria de terceira idade; o
publico idoso aqui considerado foi de setenta anos ou mais de idade, sendo por
isso um diferencial. A etapa quantitativa do estudo concluiu que as variaveis da
PMT mais negligenciadas foram “Autoeficacia”, “Experiéncia prévia com riscos
de seguranca” e “Suporte de Seguranca Percebido”, indicando que o publico de
terceira idade possui dificuldades para desempenhar tarefas relacionadas a
seguranca da informacgédo e que tendem a necessitar de suporte para realizar
atividades de seguranca, além de acreditarem que nunca foram alvo de algum

atague de malware.

JA a etapa qualitativa demonstrou que grande parte dos usuarios
necessitam de conhecimento sobre conceitos basicos em seguranca da
informagéo, tendo dificuldades na execucdo de algumas atividades de
seguranca, em especial as atividades de verificagcdo da situacdo de suas

ferramentas de seguranca (antivirus, firewall) e de definicdo de senhas fortes.

Além de terem sido encontrados poucos trabalhos que tratam do tema
de seguranca da informacdo de usuarios domésticos idosos sob o ponto de
vista da Teoria da Motivacdo para a Protecdo, o autor ndo encontrou outras
pesquisas que abordassem um estudo dessa natureza com o0 uso de uma
metodologia mista, qualitativa e quantitativa e principalmente com idosos de
setenta anos ou mais de idade e no contexto do Brasil.
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3 METODOLOGIA

Este capitulo apresenta os aspectos da metodologia cientifica que
serdo abordados na presente pesquisa bem como as etapas e limitagées do

método de pesquisa.

A metodologia cientifica retrata o estudo dos métodos de pesquisa e
procura adotar seis aspectos: abordagem de pesquisa, posicao epistemoldgica,
método de pesquisa, finalidade, técnica de coleta de dados e técnica de analise
de dados (FILIPPO et al, 2011).

A presente pesquisa considerou uma abordagem mista, qualitativa e
quantitativa. Na pesquisa qualitativa, o pesquisador baseia seus estudos a
partir da interpretacdo do mundo real (OLIVEIRA, 2008). Ja a pesquisa
quantitativa lida com a quantificacdo e andlise de variaveis com o intuito de
obter resultados (APUKE, 2017).

Para a aplicacdo do método, a presente pesquisa levou em conta uma
das diretrizes evidenciadas por (LI, 2015), em sua tese de doutorado, que é a
de analisar 0 contexto; para tanto, 0 pesquisador selecionou usuarios no
contexto doméstico, isso significa que outros contextos ndo foram

considerados.

Como trata-se de pesquisa exploratéria cujo objetivo € apresentar
novas evidéncias, ideias ou clarificar algo, e até mesmo concluir que algo nao
existe, foram conduzidos testes com um grupo especifico de usuarios, a fim de
identificar eventuais dificuldades no uso e oportunidades para elaborar

recomendacdes apropriadas.

Considerando que a maioria das pesquisas sobre o tema séao
eminentemente quantitativas, conforme evidencia (OMIDOSU e OPHOFF,
2016); o pesquisador ndo encontrou orientacdes para que os testes fossem ou

ndo conduzidos em ambiente controlado em relacdo a etapa qualitativa.

Ha, todavia, orientacdo de que testes com participantes possam
ocorrer em dois lugares (CYBIS et al, 2010):

1. em laborato6rio; ou
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2. ambiente real de trabalho.

Como néo foi possivel conduzir os testes nos ambientes mencionados
(1 e 2) em razdo da COVID-19, optou-se por realizar por meio de video
conferéncia, e o ambiente para a execucéo das acdes foi o proprio domicilio do

usuario, remotamente.

3.1 ETAPAS DO METODO

1. Determinacéo dos perfis dos usuarios participantes da pesquisa;

2. Definicdo da teoria de avaliacdo comportamental aplicada;

3. Elaboracao do questionario;

4. Aplicacdo do questionério e andlise;

5. Definicdo dos parametros de seguranca da informacdo avaliados na etapa
de Observacao de usuarios;

6. Selecédo do site para execucao das tarefas;

7. Execucdo da pesquisa com grupo de terceira idade com o método
etnografico;

8. Analise dos resultados e discusséo dos resultados.

9. Elaboracao de recomendacoes.

3.1.1 Determinacao dos perfis dos usuérios participantes da pesquisa

O perfil selecionado foi o usuario idoso, com 70 anos ou mais. Para
definicdo da faixa etaria foram usados os mesmos critérios do CETIC.br na
definicdo das faixas etarias da ultima pesquisa TIC domicilios de 2018, porém
com algumas adaptagdes; apesar do CETIC.br, do IBGE e o Estatuto do Idoso
(BRASIL, Lei n° 10.741, 2003) adotarem a faixa de 60 anos ou mais para o
usuario idoso, para fins dessa pesquisa foram considerados idosos apenas 0s
respondentes com idade igual ou superior a 70 anos, considerando dois
aspectos, sendo o primeiro que o envelhecimento ocasiona o declinio de
funcdes cognitivas importantes para 0 bom uso dessas tecnologias e o
segundo € que pessoas nessa faixa etaria jaA estdo aposentadas ou na

iminéncia de se aposentar, e com isso 0 uso do computador no contexto
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domeéstico fica mais evidente (PAK, PRICE, & THATCHER, 2009), (BRASIL,
1988) e (BRASIL, 1991).

Foi utilizado também o critério de tempo de experiéncia com internet de
dois anos ou mais de uso para todos os usuarios, a fim de obter participantes

com dominio das ferramentas digitais.

3.1.2 Definicao da teoria de avaliagdo comportamental aplicada;

A teoria selecionada para o presente estudo foi a Teoria da Motivacao
para a Protecdo (PMT). O motivo para essa selecao foi o fato de que os
pesquisadores (JANSEN & VAN SCHAIK, 2017) conduziram um estudo por
meio de uma survey gque avaliou trés modelos para o estudo do comportamento
preventivo na internet: 1) Teoria da Motivacdo para a Protecéo; 2) Teoria da
Acdo Racionalizada e 3) Modelo integrado entre as duas teorias anteriores.
Nesse estudo, os pesquisadores avaliaram a significancia estatistica de cada
variavel preditora dessas teorias. Revelaram que o modelo da Teoria da
Motivacdo para a Protecdo explicou 64% da variancia no comportamento em

seguranca da informacéo.

3.1.3 Elaboracédo do questionério

Esse questionario teve o objetivo de auxiliar na compreensdo do
comportamento em seguranca da informacdo dos usuarios a luz da Teoria da
Motivacdo para a Protecdo. O questionario foi composto por quatrorze
questbes fechadas, sendo quatro relativas ao perfil dos voluntarios e dez
relativas aos itens de mensuracao da teoria utilizada. As respostas de doze
usuarios foram coletadas presencialmente, antes da pandemia de COVID-19 e

a dos outros oito voluntarios foram coletadas de forma on-line.

3.1.4 Aplicacédo do questionario

Foi aplicado um questionario pela internet através do Google Forms. O
método utilizado para disseminacao do formulério foi o snowball (bola de neve),
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que consiste em acessar um respondente, que tem acesso a outro

respondente, que acessa um terceiro e assim por diante (VOGT, 1999).

Para aumentar o numero de participantes, optou-se por aplicar o
questionario também de forma presencial, onde foram convidadas mais
pessoas; para tanto, o pesquisador selecionou os respondentes do seu circulo
social, amigos, conhecido de amigos, e outras pessoas que utilizam a internet e

gue se disponibilizaram a participar da pesquisa.

O questionario teve 26 respondentes. Apos a limpeza dos dados,
restaram vinte respondentes. O questionario submetido aos respondentes que
apresentavam ocorréncia de valores faltantes para alguma resposta nao foram
considerados; também ndo foram considerados respondentes que néo

utilizavam a internet.

3.1.5 Definicado dos parametros de seguranca da informacéo avaliados

Para a definicdo dos parametros de seguranca avaliados, o pesquisador se

baseou em trés textos:

1. Indicadores de vulnerabilidades comportamentais definidos pelo
European Telecommunications Standards Institute Group Specification
(ETSI GS, 2015).

2. Estudo de (HOWE, et al, 2012), que relaciona os comportamentos
estudados por (LEE et al 2005).

3. Norma International Organization for Standardization (ISO 27002, 2013).

A tabela 2 a seguir ilustra as a¢0es de seguranca da informacéo selecionadas.
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TABELA 2 - ACOES DE SEGURANGA DA INFORMAGCAO SELECIONADAS

Acdes de seguranga da informacgao

1 Analisar icone de cadeado fechado que € indicado pelo navegador;

2 Analisar prefixo de HTTPS;

3 Verificar certificados de segurancga;

4 Analisar nome de dominio;

5 Verificar firewall;

6 Navegar andénimo;

7 Realizar logout apds o término das atividades;

8 Mover cursor do mouse sobre url antes de clicar;

9 Identificar conteudo phishing;

10 | Definir senha forte;

Fonte: (1ISO 27002, 2013), (LEE et al, 2005 apud HOWE et al, 2012) e (ETSI
GS, 2015), adaptado pelo autor.

3.1.6 Selecao do site para execucdo das tarefas na etapa de observacao de
USUarios;

Para a selecédo do site em que os participantes executaram as tarefas,
também foi levado em conta a pesquisa empreendida pelo CETIC.br,
relativamente a atividade realizada na internet pelos Brasileiros em seus
domicilios. Verificou-se que 0s usuarios usam a internet principalmente para
realizar atividades de comunicacdo, com o0 uso de servicos de mensagens
(90%) e redes sociais (77%). Além disso, também foi frequente a realizacdo de
atividades culturais na rede, como assistir a videos e ouvir musicas, ambas
realizadas por 71% dos usuéarios (CETIC.br, 2017).

A quantidade de usuarios selecionados para realizacdo da fase

observacional foi definida em razdo do estudo de (MALTERUD at al, 2016) que
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afirma que um principio comumente estabelecido para determinar o tamanho
da amostra em um estudo qualitativo é que N deve ser suficientemente grande
e variado para elucidar os objetivos do estudo (KUZEL, 1999, & MARSHALL,
1996, & PATTON, 2015 apud MALTERUD et al, 2016).

s

A quantidade definida € suficiente porque foram selecionados
participantes com caracteristicas heterogéneas, o que possibilitou o
atingimento dos objetivos da pesquisa para o perfil estudado. Para
exemplificar, a pesquisa de Dhamija (DHAMIJA at el. 2006), com 22 pessoas,
concluiu que os participantes careciam de conhecimentos criticos sobre
informatica e seguranca (por exemplo, sete nunca haviam ouvido falar de
phishing® antes), e que participantes mais experientes ainda podiam ser

enganados por manobras visuais.

3.1.7 Execucdo da pesquisa com grupo de terceira idade com o método
etnografico.

A pesquisa foi desenvolvida a partir de duas fases:

1. Questionario;

2. Observacao de usuarios.

Primeiramente foi aplicado um questionério para avaliar as variaveis da
teoria selecionada. O objetivo do questionario foi avaliar as variaveis
consideradas pelos participantes que influenciam na sua tomada de deciséo

em relacdo ao seu comportamento na internet.

Para a elaboracdo do questionério, foi extraida uma questédo para servir

como item de mensuracdo para cada variavel considerada na teoria da

3 E o ato de tentar induzir os clientes a divulgar suas informacées de seguranca pessoal; seus
nameros de cartdo de crédito, detalhes da conta bancaria ou outras informacdes confidenciais,

mascarando-se como empresas confiaveis em um e-mail (JAHANKHANI et al., 2014).
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motivacdo da protecao, constante da pesquisa de (TSAI et al., 2016), de forma
a tornar o roteiro enxuto e viabilizar as entrevistas considerando o tempo
disponivel; vale ressaltar que embora a reducdo de variaveis acarrete na
diminuicdo da capacidade explicativa do modelo, isso ndo trard prejuizo aos
testes, ja que na presente pesquisa sao verificadas apenas as variaveis
associadas ao comportamento dos voluntarios idosos com setenta anos ou
mais de idade no Brasil que séo negligenciadas, com o intuito de estudar como

essas variaveis se associam aos perfis estudados.

A observacao de usuérios teve o objetivo de avaliar se 0os usuarios se
atentam para aspectos importantes de seguranca da informacdo ao navegar na
internet. Para avaliar a parte pratica, foi empreendido o método de observacao
direta. A observacao direta é uma técnica relevante para investigar habilidades
e préticas no meio social e reconhecer as acfes e as atitudes coletivas na vida
social. E buscar a compreensio de aspectos como diferencas sociais, culturais
e historicos (ROCHA e ECKERT, 2008).

3.1.8 Analise dos dados e discussao dos resultados.

Nessa etapa buscou-se elucidar as questOes relacionadas a etapa de
questionario e de observacdo, baseando-se nos resultados obtidos e nos

pontos mais importantes identificados.

Na etapa de observacéo dos usuarios foram avaliados diversos fatores,
como por exemplo, a capacidade dos participantes em concluir ou ndo as

tarefas, além do tempo transcorrido na execucao.

3.1.9 Elaboracao de recomendacoes;

Apés analise e comparacdo dos resultados obtidos durante a
observacdo dos usuarios, foram criadas recomendacdes em seguranca da
informacédo, considerando aspectos comportamentais da Teoria da Motivacao
para a Protecdo da pesquisa “Understanding online safety behaviors: A
protection motivation theory perspective” (TSAI et al, 2016). Espera-se que
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essas recomendacdes contribuam para reducdo das ocorréncias de violagéo

de dados em seguranca da informacao e para a educacado dos usuarios.
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4. PREPARACAO E EXECUCAO DA PESQUISA

Este capitulo apresenta as avaliacdes realizadas sob a oOtica da Teoria
da Motivagdo para a Protecdo, com o0 objetivo de verificar quais sdo os
comportamentos em seguranca da informacdo que mais sdo negligenciadas
por meio da etapa de Questionario; além disso, também qualifica o
conhecimento dos voluntarios em matéria de seguranca da informacdo por

meio da etapa de Observacéo de usuarios.

4.1 Preparacdo da Pesquisa

4.1.1 Elaboracao do material utilizado durante a sessao

Como material de apoio para os testes, foram desenvolvidos:

1. um questionario composto, em sua maior parte, por perguntas fechadas,
voltadas para identificar o perfil do voluntario e para coletar as informacdes
de construtos da Teoria da Motivacao para a Prote¢ao por meio dos itens de

mensuragao;

2. Uma lista de acfes a serem executadas pelos participantes em um site
selecionado pelo pesquisador, com o objetivo de registrar as principais
dificuldades dos participantes no tocante aos aspectos praticos de

seguranga.

Os modelos do questionario e da lista de acbes que foram executadas
pelos participantes na etapa de Observacéo estéo disponiveis no APENDICE 2

e no APENDICE 3, respectivamente.

4.1.2 Preparacdo do ambiente e execucao

Na primeira parte da pesquisa, que foi qualitativa, foi aplicado um
questionario como instrumento para a coleta das informagdes, com a finalidade

de realizar um levantamento do perfil dos participantes e de avaliar as variaveis
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da teoria da motivacdo para a protecdo que mais se relacionam com o0s
estimulos para a tomada de decisdo dos usuarios em seguranca da

informacéo.

Na segunda etapa da pesquisa, que foi qualitativa, foi feita a
Observacdo de usuérios utilizando o método etnogréfico; foi necessaria a
preparacdo do ambiente no qual as interacbes ocorreram. Foi instalada a
ferramenta “obsstudio*” no computador do pesquisador com o objetivo de
capturar as imagens da tela em tempo real para posterior estudo; além disso,
foi utilizado o Google Meet para iniciar uma sala de reunido por video

conferencia com 0s usuarios que participaram da pesquisa.

Para os participantes que optaram por realizar as a¢cdes por meio de
um smartphone, foi necessario a instalagdo dos aplicativos denominados
Google Meet e Google Chrome, ambos localizados na Play Store do Android;
para 0S usuarios que optaram por executar as acfes por meio de um
computador desktop ou notebook, foi necessario apenas a instalacdo do
Google Chrome, ja que para acessar uma sala de videoconferéncia por meio
do Google Meet em um computador desktop ndo € necessério a instalacao de
um aplicativo do tipo cliente.

Antes e durante o processo de teste com 0s usuarios, 0 pesquisador

utilizou as etapas a seguir como forma de organizacao:

Antes da videoconferéncia:

1. Pesquisador entrou em contato com o0s participantes por meio de
telefone e redes sociais para explicar a pesquisa e pedir participagao.

2. Foi enviada uma mensagem para a conta de e-mail dos voluntarios que

aceitaram a participar da pesquisa com o termo de consentimento para

4 Link para ferramenta obsstudio: https://obsproject.com/pt-br/download
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assinatura bem como o endereco virtual da sala de reunido no Google
Meet.

Durante a videoconferéncia:

1. ApOs estabelecida a videoconferéncia, os usuarios foram informados de

que os dados de cunho pessoal ndo sdo compartilhados.

2. Foiregistrado o nome, a idade, a profissao e escolaridade do

participante.

3. Foi apresentada a lista das a¢des de seguranca da informacéo e de que

nao ha consequéncias caso a atividade nao seja concluida.
4. Os usuarios foram informados que as atividades sdo cronometradas.

5. Os usuarios foram informados de que o pesquisador ndo poderia

interferir nas acdes enquanto elas estivessem sendo executadas.

6. Foram registrados dados dos testes em tempo real, como por exemplo:
comentarios dos usuarios, duvidas, questionamentos, sensacoes,
reclamacdes, impressdes sobre o teste, tempo que o usuario levou para

terminar a tarefa e se conseguiu concluir ou ndo a tarefa.

7. Foi solicitado ao usuario o compartilhamento da tela do computador ou
do celular.

8. Foi solicitado ao usuario para acessar o YouTube.

9. O usuario foi questionado sobre o que significava cada uma das 10
acOes. Para as tarefas em que o usuario conseguiu compreender, foi
solicitado a executar cada uma delas. Para as agfes em que 0 USUario
nao soube responder, o campo de conclusdo da tarefa foi rotulado como

“Néao aplicavel” ou “N/A”, de forma a melhor representar a realidade.

10.Os usuarios foram questionados sobre o que acharam do teste.
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4.1.3 Definicao das perguntas do questionario

O questionario teve o objetivo de levantar o perfil dos voluntarios e
coletar informagBes sobre o comportamento dos usudrios em seguranca da
informacg&o. Nesta secdo sédo apresentados os detalhes da selecdo das

guestdes.

O questionario foi dividido em duas secbes, sendo a primeira
relacionada ao levantamento de perfil dos voluntarios e a segunda para a
coleta das informagfes sobre o comportamento em seguranca da informacéo,

sob a otica da Teoria da Motivacao para a Protecéo.

Para avaliar a relacdo das variaveis da Teoria da Motivacdo para a
Protecdo com as intencdes de seguranca dos usuérios e idosos, o pesquisador
selecionou algumas questbes baseadas no estudo quantitativo realizado por
(TSAI et al, 2016).

Por exemplo, para avaliar a variavel ndo diretamente observavel
denominada autoconfianca no enfrentamento as ameacas, (TSAI et al, 2016)
utilizou afirmacdes a serem quantificadas pelos participantes da pesquisa em

uma escala likert de cinco pontos; as questdes foram:

1. “Sinto-me a vontade tomando medidas para salvaguardar meu

computador doméstico principal”;

2. “Tomar medidas de seguranca necessarias esta inteiramente sob o meu

controle™

3. “Eutenho os recursos e o conhecimento para tomar medidas de

segurancga necessarias”;
4. “Tomar medidas de seguranca é facil” e;

5. “Eu sinto-me estressado quando penso sobre questdes de seguranca

on-line”.

Vale ressaltar que todas essas sao perguntas séo itens de mensuracao
associadas a variavel ndo diretamente observavel denominada autoeficécia,

conceito similar ao de autoconfiangca (BARBER, 2008).
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Baseado nisso, 0 pesquisador selecionou para o presente estudo um
item de mensuracdo associado a cada variavel ndo diretamente observavel,
para avaliar quantitativamente a influéncia da idade do usuario nesses

comportamentos.

Essas afirmacbes foram elaboradas de forma que pudessem ser

respondidas em uma escala likert com cinco alternativas, vejamos:

1. Discordo totalmente;
2. Discordo parcialmente;
3. Nao sei responder;

4. Concordo parcialmente;

5. Concordo totalmente.

Para melhor exemplificar, € possivel observar através da Tabela 3, do
estudo de (TSAI et al, 2016), por meio da matriz de correlacdo, que algumas
varidveis tém um peso maior do que outras nas intencdes de seguranca dos
usuarios. A correlacdo de Pearson, mostra que as variaveis etnia, escolaridade,
renda e susceptibilidade a ameacas nao estdo relacionadas de forma
estatisticamente significativa com as intencées de seguranca dos usuarios. Ja
as variaveis: género, idade, autoeficicia, eficacia da resposta, entre outras,
estdo relacionadas com significancia estatistica as intencdes de seguranca dos
usuarios (*p < 0,05, significando evidencia moderada e **p < 0.01, significando
evidencia muito forte sobre o grau de correlacao exibido na tabela). Cabe frisar
que a pesquisa referenciada demonstra que a idade possui relacdo com as
intencdes de seguranca dos USUArios.
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TABELA 3 - MATRIZ DE CORRELAGAO DAS VARIAVEIS DE PERFIL (GENERO, IDADE, ETC.) E DAS VARIAVEIS DA TEORIA DA MOTIVAGAO PARA A

PROTECAO
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
1 IntengGes de Seguranca 1
2 Género 0.07* 1
3 Etnia 0 -0.03 1
4 Idade 0.09** 0.17* 0.11** 1
5 Escolaridade -0.04 0.06 -0.04 0.03 1
6 Renda 0.01 0.01 .06 .09** 0.20** 1
7 Ameaga Percebida 0.26** 0.20** -0.01 0.11* 0.04 -0.01 1
8 Suscetibilidade a ameaca -.04 .08* -0.06 0.20** -0.01 0.02 0.05 1
9 Experiéncia prévia com perigos 0.11* 0.02 -0.04 0.12** 0.01 -0.02 0.14** 0.35% 1
de seguranga
10 | Autoconfianga no enfretamento 0.26** -0.19** 0.04 -0.13* -0.02 -0.03 0.12** -0.44* - 1
0.16**
11 | Eficacia da resposta 0.46** -0.01 0.06 0.01 -0.03 -0.02 0.21* -0.22 0.15* 0.31* 1
12 | Normas subjetivas 0.28** 0.11% 0.03 0.10** -0.03 0.01 0.16** 0.15* 0.11* -0.01 0.23* 1
13 | Custo da resposta -0.35%* 0.05 -0.04 -0.02 -0.02 -0.04 -0.11* 0.37* 0.11* -0.50** - -0.07** 1
0.34**
14 | Habito em Seguranca 0.53* -0.06 0.02 0.06 0 0 0.16** -0.26** -0.05 0.58** 0.44* 0.13** -0.49** 1
15 Responsabilidade Pessoal 0.43* 0.05 0.04 0.15** -0.01 0.02 0.20** -0.06 .07* 0.24** 0.39* 0.27* -0.26** 0.35** 1
16 Suporte de Seguranga 0.26** -0.11* 0.08* -0.08* 0.06 0.04 0.11** -0.14** 0.03 0.35** 0.51** 0.19* -0.28** 0.38** 0.25*
Percebido
Notas: *p < .05 (evidencia moderada), **p < .01 (evidencia muito forte).

Fonte: (TSAI et al, 2016), traduzido pelo autor.
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Dessa forma, na presente pesquisa foi utilizado instrumento de

mensuracdo semelhante a do estudo conduzido por (TSAI et al, 2016),

entranto, o principal objetivo aqui foi avaliar as varidveis mais negligenciadas

pelo publico de terceira idade.

Foram elaboradas dez questbes para a composi¢cdo do questionario.

Cada uma dessas questdes atuou como um item de mensuracdo. Os itens de

mensuracdo estdo associados as variaveis da qual se efetuou a analise, a

tabela 4 demonstra essa relagéo:

TABELA 4 - QUESTOES ELABORADAS E VARIAVEIS ANALISADAS

Questao do questionario

Variavel medida

1. Eu troco as minhas senhas com frequéncia

Intengbes de Seguranga

2. Um virus pode ser prejudicial

Severidade da Ameaca

3. As minhas chances de ser infectado por
virus sao altas

Suscetibilidade a ameaca

4. Minhas informacgfes pessoais ja foram
violadas

Experiéncias passadas com
riscos de seguranca

5. Considero facil tomar as medidas de
seguranca da informacao necessarias

Autoconfianca no enfrentamento
a ameacas (autoeficacia)

6. Acredito que um software de protecdo possa
ser util para detectar e remover virus

Eficacia da resposta

7. Acato a opinido das pessoas do meu circulo
social sobre os cuidados que devem ser
tomados ao conversar com desconhecidos na
internet ou tomar outras medidas de seguranca
da informacao.

Normas subjetivas

8. Acredito que softwares para protecéo e
seguranga possam causar problemas em
outros programas no meu computador.

Custo da resposta

9. Tenho o habito de tomar medidas de
protecdo na internet

Forca do habito

10. Consigo instalar softwares de protecéo
mesmo nao havendo ninguém para me ensinar

Suporte de seguranca percebido

Fonte: Autor, adaptado de (TSAI et al, 2016).
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4.2 Execucao da pesquisa

4.2.1 Questionario

No questionario aplicado, o pesquisador utilizou variaveis na escala
qualitativa, sendo categoricas e ordinais. Foram criadas variaveis na escala de
likert (discordo parcialmente, discordo totalmente, n&o sei responder, concordo

parcialmente e concordo totalmente).

No questionario on-line, houve a ocorréncia de valores faltantes
(missing values), uma vez que todas as questdes foram elaboradas de forma

gue nao fosse exigida resposta obrigatdria no instrumento de coleta.

Para solucionar a ocorréncia de valores faltantes (missing values), o

pesquisador teve quatro opgoes:
1) substituir os valores pela média dos dados;

2) utilizar o método de imputacdo multipla - multiple imputation
(RANGEL, 2013);

3) utilizar a técnica de expectativa-maximizacao - expected
maximization (DEMPSTER et al, 1977); e

4) descartar os itens obtidos.

O pesquisador optou por descartar os itens com valores faltantes (missing

values).

Os respondentes no contexto presencial durante a etapa de aplicagao
de questionario foram abordados em interacfes pessoais, antes da pandemia
de COVID-19, os quais foram convidados a responder o instrumento de coleta,

independentemente de mostrar interesse ou preocupac¢ao com o tema.

No contexto presencial durante a aplicagdo do questionario, realizado
antes da pandemia de COVID-19, ndo houve a ocorréncia de valores faltantes

(missing values), mas houve no contexto on-line.
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4.2.1.2 Estatistica descritiva dos resultados obtidos

Nesta secdo, sdo explorados os dados que descrevem as varidveis da
Teoria da Motivacdo para a Protecdo, no tocante a seguranca da informacao,
gue mais pesam na tomada de decisdo do usuario em adotar ou ndo medidas

protetivas na internet.

O questionario teve 26 respondentes idosos com 70 anos ou mais.
Apoés a limpeza dos dados, restaram vinte respondentes.
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TABELA 5 - FREQUENCIA RELATIVA DO RESULTADO DO QUESTIONARIO (QUESTOES

DE 1Ab5)
Grupo Etério - Terceira Idade
Discordo Discordo N&o sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente
Eu troco as minhas
senhas com 40,00% 25,00% 0,00% 20,00% 15,00%
frequéncia.
Um virus pode ser 0,00% 0,00% 0,00% 10,00% 90,00%
prejudicial.
As minhas chances
de ser infectado por 15,00% 45,00% 15,00% 15,00% 10,00%
virus séo altas.
Minhas informagbes
pessoais ja foram 55,00% 20,00% 20,00% 5,00% 0,00%
violadas.
Considero facil tomar
as medidas de
seguranga da 45,00% 25,00% 20,00% 5,00% 5,00%
informagé&o
necessarias.

Fonte: levantamento de dados.
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TABELA 6 - FREQUENCIA RELATIVA DO RESULTADO DO QUESTIONARIO (QUESTOES

DE 6 A 10)
Grupo Etério - Terceira Idade
Discordo Discordo N&o sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente
Acredito que um software de
protecdo possa ser util para 5,00% 10,00% 15,00% 25,00% 45,00%
detectar e remover virus.
Acato a opinido das pessoas do
meu circulo social sobre os
cuidados que devem  ser
tomados ao conversar com 5,00% 20,00% 5,00% 25,00% 45,00%
desconhecidos na internet, ou
tomar outras medidas de
seguranca da informacao.
Acredito que softwares para
protecao e seguranca possam 10,00% 5,00% 45,00% 15,00% 25,00%
causar problemas em outros
programas no meu computador.
fenho 0 habito de tomar medidas 25,00% 25,00% 5,00% 30,00% 15,00%
e protegdo na internet.
Consigo instalar softwares de
prote¢cdo mesmo nao havendo 65,00% 20,00% 10,00% 5,00% 0,00%
ninguém para me ensinar.

Fonte: levantamento de dados.
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TABELA 7 - FREQUENCIA ABSOLUTA DO RESULTADO DO QUESTIONARIO (QUESTOES

DE 1ADb)
Grupo Etério - Terceira Idade
Discordo Discordo N&o sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente
Eu troco as minhas
senhas com 8 5 3
frequéncia.
Um_ virus pode ser 0 0 18
prejudicial.
As minhas chances de
ser infectado por virus 3 9 2
sdo altas.
Minhas informacoes
pessoais ja  foram 11 4 0
violadas.
Considero facil tomar
as medidas de
seguranca da 9 5 1
informagédo
necessarias.

Fonte: levantamento de dados.
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TABELA 8 - FREQUENCIA ABSOLUTA DO RESULTADO DO QUESTIONARIO (QUESTOES

DE 6 A 10)

Terceira Idade

Discordo
Totalmente

Discordo
Parcialmente

N&o sei
responder

Concordo
Parcialmente

Concordo
Totalmente

Acredito que um software
de protegdo possa ser (util
para detectar e remover
virus.

Acato a opinido das
pessoas do meu circulo
social sobre os cuidados
que devem ser tomados ao
conversar com
desconhecidos na internet,
ou tomar outras medidas
de seguranga da
informacéo.

Acredito que softwares
para protecdo e seguranca
possam causar problemas
em outros programas no
meu computador.

Tenho o habito de tomar
medidas de protegdo na
internet.

Consigo instalar softwares
de protegdo mesmo nédo
havendo ninguém para me
ensinar.

13

Fonte: levantamento de dados.
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Com o intuito de facilitar a visualizacao, foram geradas dez figuras com
a descricao das respostas dadas pelos respondentes de terceira idade, a partir

dos itens do questionario.

FIGURA1- DADOS DA ASSERTIVA “EU TROCO MINHAS SENHAS COM
FREQUENCIA”, DO PUBLICO DE TERCEIRA IDADE

40.0%

40.0%
35.0%
30.0% 25.0%
25.0% 20.0%
20.0% 15.0%
15.0%
10.0% 0.0%

5.0%

-

0.0%
Discordo Discordo Nao sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente

Eu troco as minhas senhas com frequéncia

Fonte: levantamento de dados.

Conforme se extrai da figura 2, as alternativas Discordo Totalmente e
Discordo Parcialmente somadas respondem por 65% do total das respostas no
publico de terceira idade, indicando uma possivel disposicdo das pessoas a
nao trocarem as suas senhas, fato que pode fragilizar a seguranca da

informacéo desses respondentes.
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FIGURA 2 - DADOS DA ASSERTIVA “UM VIRUS PODE SER PREJUDICIAL”, DO

90.0%
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10.0%
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PUBLICO DE TERCEIRA IDADE

90.0%

0.0%

0.0% 10.0%

0.0%

Discordo Discordo Nao sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente

Um virus pode ser prejudicial

Fonte: levantamento de dados.

Atente-se que, com relacdo a figura 3, € possivel observar que o

reconhecimento do potencial ofensivo de um virus é consenso entre 0s

respondentes da terceira idade.

FIGURA 3 -
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DADOS DA ASSERTIVA “AS MINHAS CHANCES DE SER INFECTADO POR

VIRUS SAO ALTAS”, DO PUBLICO DE TERCEIRA IDADE

45.0%

15.09

15.0%

l l = l

Discordo Discordo Nao sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente

10.0%

As minhas chances de ser infectado por virus sdo altas

Fonte: levantamento de dados.
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No que concerne a figura 4, observa-se que as respostas apresentam
um aspecto equilibrado entre quatro das cinco assertivas; todavia, 60% dos
respondentes da terceira idade acreditam totalmente ou parcialmente que as
suas chances de serem infectados ndo sdo altas, o que pode ser um

pensamento equivocado.

FIGURA 4 - DADOS DA ASSERTIVA “MINHAS INFORMAGOES PESSOAIS JA FORAM
VIOLADAS”, DO PUBLICO DE TERCEIRA IDADE

55.0%
60.0%

50.0%

40.0%
20.0%

30.0%

20.0% 5.0%
20.0% 0.0%
10.0%
- -

0.0%
Discordo Discordo Ndo sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente

Minhas informag0es pessoais ja foram violadas

Fonte: levantamento de dados.

Na figura 5, 75% dos respondentes da terceira idade discordam
totalmente ou parcialmente de que ja tiveram as suas informacgfes violadas.
Vale ressaltar que grande parte dos usuéarios nao tém conhecimento sobre as
politicas de privacidade dos sites sob o qual registram as suas informacdes
pessoais, e simplesmente clicam em “Concordo com a politica” sem ao menos
[é-la (MASOOQODA et al, 2016).
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FIGURAS -
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DADOS DA ASSERTIVA “CONSIDERO FACIL TOMAR AS MEDIDAS DE
SEGURANGCA DA INFORMAGAO NECESSARIAS”, DO PUBLICO DE

TERCEIRA IDADE

45.0%
25.0%
I 20.0% 5.0%
Discordo Discordo N3ao sei Concordo Concordo

Totalmente Parcialmente responder Parcialmente Totalmente

Considero facil tomar as medidas de Seguranca da Informacgao
necessarias

Fonte: levantamento de dados.

No que diz respeito a figura 6, ressalta-se que o publico de terceira

idade externou dificuldades para tomar medidas de seguranca da informacéo

na internet, com apenas 10% dos usuarios alegando concordar totalmente ou

parcialmente que é facil tomar medidas de seguranca da informacdo na

internet.

FIGURA 6 -
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40.0%
35.0%
30.0%
25.0%
20.0%
15.0%
10.0%

5.0%

0.0%

TERCEIRA IDADE

45.0%
5.0%
25.0%
10.0%
l 15.0%

Discordo Discordo Nao sei Concordo Concordo

Totalmente Parcialmente responder Parcialmente Totalmente

Acredito que um software de protegao possa ser util para detectar e
remover virus

DADOS DA ASSERTIVA “ACREDITO QUE UM SOFTWARE DE PROTECAO
POSSA SER UTIL PARA DETECTAR E REMOVER VIRUS”, DO PUBLICO DE
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Fonte: levantamento de dados.

A figura 7, que estd associada a variavel denominada “eficacia da
resposta” tem o intuito de verificar se os respondentes creem que um software
de protecdo possa ser util para detectar e remover virus. Nesse sentido, parte
majoritaria dos respondentes de terceira idade acredita na eficacia de um
software de protecdo para fazer frente a virus e pragas digitais. Fazer um
usuario acreditar que softwares de seguranca sao eficazes em combater
pragas digitais estimula a sua tomada de decisdo nesse sentido, iSso porque a
variavel “eficicia da resposta” é uma das que pesam na decisdo do usuario em
tomar uma medida de seguranca da informacéo, conforme pesquisa realizada

por (TSAI et al, 2016);

FIGURA 7 - DADOS DA ASSERTIVA “ACATO A OPINIAO DAS PESSOAS DO MEU
CIRCULO SOCIAL SOBRE OS CUIDADOS QUE DEVEM SER TOMADOS AO
CONVERSAR COM DESCONHECIDOS NA INTERNET, OU TOMAR OUTRAS

MEDIDAS DE SEGURANGA DA INFORMAGAO”, DO PUBLICO DE
TERCEIRA IDADE
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40.0% 45.0%
35.0% 5.0%
20.0% 20.0% 25.0%
25.0%
20.0%
15.0% 5.0%
10.0%
o

0.0%
Discordo Discordo Nao sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente

Acato a opinido das pessoas do meu circulo social sobre os cuidados
que devem ser tomados ao conversar com desconhecidos na Internet
ou tomar outras medidas de Seguranca da Informacao.

Fonte: levantamento de dados.

A partir da figura 8, infere-se que a maior parte do publico respondente
tende a considerar a opinido das pessoas de seu circulo social sobre os
cuidados a serem tomados na internet. Nesse ponto, cabe uma ressalva, de
gue a Engenharia Social € um dos ataques empreendidos contra 0s usuarios

de internet, e que, em determinados critérios, o publico da terceira idade esta
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mais vulneravel nesse quesito, e a pesquisa de (VIANA, 2017) corrobora essa

afirmacéao.

FIGURA 8- DADOS DA ASSERTIVA “ACREDITO QUE SOFTWARES PARA PROTECAO
E SEGURANCA POSSAM CAUSAR PROBLEMAS EM OUTROS
PROGRAMAS NO MEU COMPUTADOR”, DO PUBLICO DE TERCEIRA

IDADE
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40.0%
35.0% 10.0% 45.0%
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25.0% 5.0% 15.0%
20.0%
15.0%
10.0%

=

0.0%

Discordo Discordo Nao sei Concordo Concordo

Totalmente Parcialmente responder Parcialmente Totalmente

Acredito que softwares para protegdo e seguranga possam causar
problemas em outros programas no meu computador.

Fonte: levantamento de dados.

As respostas a assertiva exibida por meio da figura 9, se relacionam
com a variavel da Teoria da Motivacdo Para a Protecdo denominada “custo da
resposta’; se a resposta a ameaca de seguranca da informacdo demandar um
alto custo, ou seja, trouxer algum prejuizo a outras ferramentas do computador,
0 usuéario tender4d a ndo tomar a medida de seguranca da informacao
requerida.

A percepcdo desse baixo custo em tomar uma resposta, conforme
mostrado na figura 9, pelo publico idoso, é um indicador positivo, j& que tal fato
ndo sera um entrave no momento da tomada de decisdo de aderir a um

comportamento mais seguro.
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FIGURA9 - DADOS DA ASSERTIVA “TENHO O HABITO DE TOMAR MEDIDAS DE
PROTEGAO NA INTERNET”, DO PUBLICO DE TERCEIRA IDADE

30.0% 25.0%
25.0% 25.0% 30.0%
20.0%
15.0%

15.0%
10.0% 5.0%

5.0% .

0.0%

Discordo Discordo Nao sei Concordo Concordo

Totalmente Parcialmente responder Parcialmente Totalmente

Tenho o habito de tomar medidas de protecdo na Internet

Fonte: levantamento de dados.
Em aluséo a figura 10, tratando-se de habitos na internet, metade do
publico de terceira idade discorda total ou parcialmente sobre manter um habito

seguro na internet.

FIGURA 10 - DADOS DA ASSERTIVA “CONSIGO INSTALAR SOFTWARES DE
PROTECAO MESMO NAO HAVENDO NINGUEM PARA ME ENSINAR”, DO
PUBLICO DE TERCEIRA IDADE
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Discordo Discordo N3ao sei Concordo Concordo
Totalmente Parcialmente responder Parcialmente Totalmente

Consigo instalar softwares de prote¢do mesmo ndo havendo ninguém
para me ensinar

Fonte: levantamento de dados.
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Na figura 11, o publico de terceira idade afirma ndo conseguir instalar

softwares de seguranca da informacao sem que haja alguém para auxilia-los.

TABELA 9 - MEDIDAS DE TENDENCIA CENTRAL

Afirmacéo 1] 2 3 4 5 6 7 8 9 10
Média 2,45/4,9 26| 1,75 2| 395] 3,85 34| 285] 155
Mediana 2] 5 2 1 2 4 4 3 2,5 1
Moda 1, 5 2 1 1 5 5 3 4 1
Afirmacao

1. Eu troco as minhas senhas com frequéncia,

2. Um virus pode ser prejudicial;

3. As minhas chances de ser infectado por virus séo altas;

4. Minhas informacfes pessoais ja foram violadas;

5. Considero facil tomar as medidas de seguranca da informacédo necessérias;

6. Acredito que um software de protecdo possa ser Util para detectar e remover virus;
7. Acato a opinido das pessoas do meu circulo social sobre os cuidados que devem ser
tomados ao conversar com desconhecidos na internet, ou tomar outras medidas de
seguranca da informacéao;

8. Acredito que softwares para protecdo e seguranga possam causar problemas em
outros programas no meu computador;

9. Tenho o habito de tomar medidas de protecao na internet;

10. Consigo instalar softwares de protecdo mesmo ndo havendo ninguém para me
ensinar.

Assertivas na escala likert
1. Discordo totalmente

2. Discordo parcialmente

3. Nao sei responder

4. Concordo parcialmente
5. Concordo totalmente

Fonte: levantamento de dados
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4.2.2 Observacao de usuarios

Nesta secdo, o processo de Observacdo Direta com 0s usuarios sera
melhor detalhada, a fim de fornecer um entendimento de como o usuario

domeéstico interage com os itens de seguranca da informacéo selecionados.

4.2.2.1 Imagem e descricdo dos itens de seguranca em que 0S uSuarios
interagiram

FIGURA 11 - AGAO 1 - VERIFICAR CADEADO

B vyoutube.com

A conexdo é segura

Suas informagdes (por exermnplo, senhas ou nimeros

de cartdo de crédito) permanecem privadas quando

sdo enviadas para esse site, Saiba mais

£, Notificagdes Blogquear -

| B Certificado (valido)
& Cookies: (56 em uso)
L Configuragdes do site

Fonte: levantamento de dados.

Nesta atividade foi solicitado aos voluntarios que localizassem o

cadeado que € exibido no navegador e explicasse a sua funcao.
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FIGURA 12 - AGCAO 2 - VERIFICAR HTTPS

< C ﬂ B https://www.youtube.com

Fonte: levantamento de dados.
Nesta acdo foi solicitado aos voluntarios que identificassem se o site
utilizava o protocolo https. Muitos usuarios sentiram dificuldades nessa etapa

em razdo de que o https € mostrado somente quando o usuario clica duas

vezes, na sequéncia, no campo de busca do navegador.

FIGURA 13 - AGAO 3 - VERIFICAR CERTIFICADO DE SEGURANCA

@ youtube.com [® Certificate >

sos % Bookmark General Detsils Certification Path

yER ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
«2.23.1490,1.2.2

Issued to: *.google.com

Issued by: GTS CA 101

Valid from 5/25/2020 to 8/18/2020

0 que vo...
Fonte: levantamento de dados.
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Nesta agéo foi solicitado aos voluntarios que localizassem o certificado

de seguranca do site e verificasse se € valido.

FIGURA 14 - AGAO 4 — VERIFICAR DOMINIO

e C {r #& youtube.com

Fonte: levantamento de dados.

Nesta acao foi questionado ao usuario sobre o que € nome de dominio

e como ele faria para localizar esse nome.

FIGURA 15 - AGAO 5 - VERIFICAR FIREWALL

Windows Security

“» Firewall & network protection

Who and what can access your networks.

€ Windows Defender Firewall is using settings that may make your
device unsafe.

Restore settings

Fonte: levantamento de dados.

Nesta acgéo, foi solicitado aos voluntarios que verificassem a situagéo

de seu firewall.

FIGURA 16 - ACAO 6 — NAVEGAR ANONIMO

Mowva guia Ctrl+T
Mova janela Ctrl+M
Cirl+Shift+N

Mova janela andnima
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Voceé entrou no modo de navegacao anonima

Agora vocé pode navegar com privacidade. Outras pessoas que usarem este dispositivo ndo
verdo sua atividade, mas os downloads e favoritos serdo salvos. Saiba mais

0 Chrome ndo salvara as seguintes E possivel que sua atividade ainda esteja
informagdes: visivel para:

= Seu histérico de navegagdo + o0s websites que vocé visita

= Cookies e dados de sites + seu empregador ou sua escola

« Informagtes fornecidas em formuldrios + seu provedor de acesso a Internet

Fonte: levantamento de dados.

Nesta acdo foi solicitado aos voluntarios que navegassem

anonimamente. Alguns usuarios nunca tinham ouvido falar desse recurso.

FIGURA 17 - AGAO 7 — REALIZAR LOGIN E LOGOUT

: ‘ O sieNiN ‘
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Felipe Catojo
catojo.felipe@gmail.com

Manage your Google Account

Your channel
Paid memberships
YouTube Studio

S@h account p

Sign out

m % @ @

&3

Fonte: levantamento de dados.

Nesta acao, foi questionado se 0s usuarios sabiam o que era login e
logout. Muitos usuéarios conseguiram realizar a atividade, mas ndo souberam
descrever corretamente o ato de logar e de deslogar de uma plataforma, pois

conheciam apenas como “entrar” e “sair” da plataforma.

FIGURA 18 - AGAO 8 — IDENTIFICAR DESTINO DE URL ANTES DE CLICAR

BEST OF YOUTUBE

e . @ CBLoL 2020: 2°
Gaming
de Pontos - Md
™ liae Lol eSports BR
https://www.youtube.com/channel/UCEgdi0XIXXZ-qlOFPHMISKw ratching

Fonte: levantamento de dados.

Nesta acéo, foi solicitado que os voluntarios identificassem o destino de
uma url antes de clicar na mesma. Houve uma dificuldade maior nos testes
quando realizados por meio de smartphone, em que o usuario para completar
essa acao precisava tocar na tela em cima de um rétulo durante alguns
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segundos até que aparecesse a opc¢ado “Copiar URL”, 0 usudrio precisaria

entdo colar essa URL em algum editor de texto para que ela ficasse visivel.

FIGURA 19 - ACAO 9 — IDENTIFICAR PHISHING

C [ testephishingoomftips: fwwws itz com be

e vack procara? 10 Produtos  Atendimento Agdncia @ Conta :

B oo Fom PrrErs BT R T e s Bl L TR
ACESS ia para iniciar © grocegimenyo ge sincroniZatac

e
Pl
ik}

e
L

8]

L

Apds 3 smcronzagan seu disposinn send habdibado smaments podand a5sim realizar consuRasransacdes em ganal

Sincronizacao

A O30 CeiTa Dar3 CoeTige
BTG5 NS COigos gerados péto dau
TISPOSEVD,

Seguranca

Lirm bdrds Saguant & am Danco &m qusk voos pode confar,
Poe g0, 0 Dl investe em avira-gstrulurs, recursts
tmbﬂﬂﬂi 2 Numanos, 200tande UMms sena da medilas
PR Garanis 4 feguiand qua WO PRECIRaL.

Fonte: levantamento de dados.

=

Nesta atividade, foi solicitado aos voluntarios que analisassem a

imagem com o intuito de identificar anormalidades no que se refere a

seguranca da informacgdo. Alguns usudrios apontaram para o0 endereco

colocado de maneira inadequada antes do dominio do site, outros usuarios

apontaram a auséncia de cadeado que indica que a conexao € segura.
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FIGURA 20 - AGAO 10 — DEFINIR SENHA FORTE

Verifigue se a sua senha realmente € segura! Uma boa senha deve conter no minimo & caractere
misturando letras, ndmeros e simbolos.

Teste de Senha Requerimentos Minimos

| """"" | | *« Minimo de 8 caracteres
= Conter ao menos 3/4 dos seguintes itens:

- Letras mailsculas
- Letras mindsculas
- Numeros
Lo T VBT Hl Very Strong - Simbelos

Contagem Bonus

&) | Nimero de caracteras Flat +(n*4)
&) | Letras maiusculas Cond/Incr | +({ten-n)=2)
&) | Letras minisculas Cond/Incr | +({len-n)*2)
&) | Nimeros Cond +(n™=4)
&) | simbolos Flat +(n™6)
&) | Nimeros ou simbolos no meio Flat +(n*2) E
&) | Requerimentos Flat +(n*2)

Fonte: levantamento de dados.

Nesta atividade, os usuérios foram solicitados a inserirem uma senha
inédita, da qual nunca haviam utilizado anteriormente, com o intuito de testar a

forca de senha.

4.2.2.2 Usuarios selecionados para os testes

Nessa etapa da pesquisa, foram registrados os atributos mais
importantes do Grupo Idoso (Gl). Os voluntarios também receberam codinomes
para garantir o anonimato, sendo ldosol até Idosol10. As caracteristicas desse

grupo podem ser visualizadas na tabela a seguir:
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TABELA 10 - USUARIOS SELECIONADOS PARA OS TESTES

Grupo | Usuério | Sexo | Idade | Ocupacéo Escolaridade
Idosal F 72 Psicologa Superior
ldoso2 M 72 Suboficial de  Mar. | Médio

Mercante
Idosa3 F 75 Técnica Administrativa | Superior

Gl Idoso4 M 83 Engenheiro Mecénico Superior
ldoso5 M 84 Militar da Reserva Médio
ldoso6 M 75 Técnica Administrativa | Médio
ldoso7 M 70 Grafico Médio
Idosa8 F 70 Contadora Superior
Idosa9 F 70 Pedagoga Superior
ldosal0 |F 70 Técnica Administrativa | Superior

Fonte: levantamento de dados.

Usuarios de terceira idade

Devido a pandemia de COVID-19 anunciada pela OMS em 11 de margo
de 2020 (UNA-SUS, 2020), os testes com 0s usuarios idosos ndo puderam ser
realizados presencialmente. Dessa forma, procedeu-se com a realizacdo dos

testes remotamente.

Com isso, seis dos dez usuérios de terceira idade precisaram contar
com o apoio de algum familiar para a preparacdo do ambiente de testes. Esse

apoio de um familiar foi necessario na maior parte dos casos para:
1) estabelecer a reunido por Google Meet;
2) instalar o navegador Google Chrome;

3) realizar o compartilhamento remoto da tela.

Quando algum familiar prestava apoio na prepara¢cdo do ambiente ao
usuario de terceira idade, este jA sabia de antemao que ndo poderia dar

sugestdes quanto ao objeto do teste, portanto, foi estabelecido como premissa
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que qualquer interferéncia do familiar, que pudesse resultar na conclusdo com
sucesso da atividade ndo seria considerada para fins de computo do percentual

de sucesso.

Usuéria ldosal

A usuéria ldosal, mulher, 72 anos, psicologa, executou as acdes em
uma tarde do dia 27/11/2019. A voluntaria utilizou seu proprio computador para
efetuar a pesquisa e se mostrou bastante animada em contribuir. Ela foi
convidada a participar por meio do Whatsapp, pois fazia parte do circulo social
do pesquisador. A participante ndo necessitou de auxilio de familiar para
preparacdo do ambiente, apenas do pesquisador por meio de chamada

telefbnica.

Na atividade 1, “Analisar icone de cadeado fechado que € indicado pelo
navegador”, a voluntaria conseguiu localizar o item, e comentou:. “€ pra
informar que estou num site seguro, né?” e também mencionou “mexo mais no
celular, acho que eu teria mais facilidade 14”. Na atividade 2, “Analisar prefixo
de HTTPS”, ela ndo conseguiu encontrar esse prefixo, e comentou: "essas
letras estdo tdo pequenas”, e apesar de ter tentado localizar o item, ndo teve
sucesso nessa acdo. Na atividade 3, “Verificar certificados de seguranca”,
durante a atividade, ela comentou: "eu sei mais acessar a internet, mas tem
uma menina que trabalha 14 em casa que resolve isso pra mim", e ndo localizou
o certificado. Na atividade 4, “Analisar nome de dominio”, a usuaria soube
responder bem a atividade, e disse que sabia discernir os sites que visitava, e
comentou com um tom de indagacao: "é quando tem edu.com, gov.com?”. Na
atividade 5, “Verificar firewall”, a participante tentou executar a agdo, mas sem
sucesso, ela informou: “sou usuaria basica, e também tenho meus filhos que
me ajudam nessas questdes”. Na atividade 6, “Navegar anbnimo” a usuaria
disse: “ndo me preocupo em navegar anbnimo, porgue uso mais o telefone
para ler noticias, falar no whatsapp e fazer e receber ligacdes”. Na atividade 7,
“Realizar logout ap6s o término das atividades”, a participante conseguiu
realizar a atividade normalmente, pois ja utilizava essa funcdo no Facebook. Na
acdo 8, “Mover cursor do mouse sobre a url antes de clicar;” a voluntéria
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conseguiu realizar a acdo pelo computador e disse: “é aquele endereco que
fica pequenininho no cantinho?”. Na acédo 9, “Identificar contetudo phishing”, ela
ndo conseguiu detectar os problemas de seguranca que estavam na imagem
que foi exibida, mas informou que s6 acessa sites de confianca e também
comentou: “geralmente acesso os links do grupo da familia pelo Whatsapp,
mas nao acesso 0 que nao conheco, e as vezes também pergunto aos meus
filhos se o endereco é seguro”. Na ultima acdo, 10, “Definir senha forte”, a
usuaria digitou uma senha inédita, mas que carecia de forca, ela comentou:

"costumo utilizar senhas faceis de lembrar, porque sendo esqueco”.

A voluntéria teve um desempenho acima da média, e seu percentual de
(40%) de concluséo das atividades ficou acima da média do grupo etario (22%)

do qual se enquadrava.

Usuario ldoso?2

O usuario Idoso2, homem, 72 anos, nivel médio, executou as agdes em
sua residéncia por meio de videoconferéncia com o pesquisador, numa tarde
de sabado, do dia 30/05/2020. A sua filha realizou a preparacdo do ambiente
para que 0 mesmo executasse as acdes. O participante foi bastante solicito em

participar da pesquisa e optou por fazé-lo por meio de um smartphone.

O usuario foi convidado a participar por meio do Whatsapp, e fazia parte
do circulo social do pesquisador. Ele aceitou participar da pesquisa. Ele néo

era de falar muito, apenas o que Ihe era perguntado.

Na preparacdo do ambiente, quando o pesquisador pediu para o
voluntario compartilhar a sua tela, ele comentou: "compartilhar ndo tem néo,

tem apresentar tela".

Na atividade 1, “Analisar icone de cadeado fechado que € indicado pelo
navegador”, o voluntario conseguiu localizar o item, e comentou: "eu tenho que
colocar o dedo no cadeado, € isso?" e também mencionou: “é pra dizer que o
site é seguro?”. Na atividade 2, “Analisar prefixo de HTTPS”, o participante nédo

nA

€ na parte de endereco?
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N&o sei ndo." E embora tenha tentado localizar o item, n&o teve sucesso nessa
acdo. Na atividade 3, “Verificar certificados de seguranca”, durante a atividade,
ele comentou: “é perto do cadeado? esse eu ndo sei ndo”, e nao localizou o
certificado. Na atividade 4, “Analisar nome de dominio”, 0 usuario conseguiu
responder a atividade, e disse o nome de dominio do site em que se
encontrava”. Na atividade 5, “Verificar firewall”, ele tentou executar a agdo, mas
sem sucesso, ele informou: “sou usuario basico, isso ai ja € mais dificil pra
mim”. Na atividade 6, “Navegar anbnimo” o usuario tentou localizar a funcéo e
ndo conseguiu, entdo comentou: “ndo ndo nao, isso ai eu ndo sei Ndo, acesso
mais whatsapp e youtube”. Na atividade 7, “Realizar logout apds o término das
atividades”, o participante conseguiu realizar a atividade normalmente, mas
ficou confuso quanto aos termos login e logout, e comentou: “loginho é entrada
e logout € a saida do site, € isso?”. Na agéo 8, “Mover cursor do mouse sobre a
url antes de clicar;” usuério ndo conseguiu realizar a acao pelo telefone e disse
“url € onde coloca o endereco do site, é isso? Nao tenho esse habito néo, eu
clico, boto o endereco e pronto”. Na acao 9, “ldentificar conteado phishing”, ele
nao conseguiu detectar os problemas de seguranca que estavam na imagem
que foi exibida, e comentou: “tA muito pequeno pra enxergar, ndo ta dando pra
identificar ndo" e afirmou, logo apés o pesquisador ter esclarecido a atividade:
"€ uma pagina falsa!”. Na ultima acao, 10, “Definir senha forte” o usuario digitou
uma senha inédita, mas que carecia de forca, ele comentou: “eu estou

acostumado a fazer de 6 digitos".

Seu percentual de (30%) de conclusdo das atividades ficou acima da

média do grupo etéario (22%) do qual se enquadrava.

Usuaria idosa3
A usuaria ldosa3, mulher, 75 anos e de nivel médio, técnica

administrativa, executou as acdes em sua residéncia por meio de

videoconferéncia com o pesquisador numa manha do dia 24/08/2020.
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Ela foi convidada a participar da pesquisa por meio do Facebook, ja que
era do circulo social do pesquisador. Aceitou participar da pesquisa e ela

prépria preparou o ambiente para os testes.

Na atividade 1, “Analisar icone de cadeado fechado que é indicado pelo
navegador”, a voluntaria ndo conseguiu realizar a acdo, e quando perguntada
sobre o objetivo do simbolo do cadeado, ndo conseguiu explicar e comentou:
“eu sei que ndo consigo abrir nada quando o cadeado aparece”, e também
disse: “eu acho que € exatamente pra ndo dar acesso pra gente”. Na atividade
2, “Analisar prefixo de HTTPS”, ela ndo conseguiu encontrar esse prefixo. E
comentou: "aparece muito isso, mas eu ndo sei também n&o", “aparece la em
cima onde vocé pede pra abrir algum link que mandam”. Na atividade 3,
“Verificar certificado de seguranc¢a”, a usuaria ndo conseguiu localizar o item, e
comentou: “aparece muito quando abre o banco, o site do banco”, “ai ele ja diz,
que é uma seguranca, né”. Na atividade 4, “Analisar nome de dominio”, a
participante ndo conseguiu explicar o que € nome de dominio de um site, e
com isso, ndo concluiu a atividade, ela comentou: "t4 fazendo umas perguntas
muito dificeis", "é vocé ter o dominio sobre aquilo, sobre alguma coisa". Na
atividade 5, “Verificar firewall”, a usuaria ndo conseguiu concluir a atividade, e
comentou: “nunca ouvi falar em firewall, ndo sei ndo”. Na atividade 6, “Navegar
andénimo”, apos ter tentado sem sucesso executar essa acao, ela comentou: “ja
ouvi falar, mas ndo sei como funciona, ndo sei como que é”. Na atividade 7,
“Realizar logout apds o término das atividades” ela conseguiu concluir a
atividade e soube explicar corretamente essa funcdo, comentando: “login é pra
guando vocé vai entrar em alguma coisa, ai eles pedem logo! acessar 0 seu
login”. Na acédo 8, “Mover cursor do mouse sobre a url antes de clicar;” n&o
conseguiu realizar a acéo e disse: "iSSO eu nunca precisei executar ndo”. Na
acdo 9, “ldentificar conteudo phishing”, ela ndo conseguiu detectar os
problemas de seguranca que estavam na imagem que foi exibida, e comentou:
"geralmente sdo pessoas conhecidas que me mandam coisas por e-mail, assim
como vocé, entdo eu ja abro direto, quando vem algum link no meu email, ou
por whatsapp eu ndo abro”. Na ultima acédo, 10, “Definir senha forte” a usuaria
digitou uma senha inédita, mas que era fragil, ela disse: "geralmente eu uso sé

nameros, a ndo ser, por exemplo, no caso do meu e-mail, s6 no meu e-mail
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particular e do trabalho que ndo sao s6 numeros, mas geralmente minhas

senhas todas séo seguidas de nameros”.

A voluntaria teve um desempenho abaixo da média, e seu percentual de
(0%) de conclusao das atividades ficou abaixo da média do grupo etéario (22%)

do qual se enquadrava.

Usuéario idoso4

O usuario Idoso4, homem, 83 anos, engenheiro mecanico, executou as
acOes em sua residéncia por meio de video conferencia com o pesquisador,
numa tarde do dia 28/08/2020.

O usuario foi convidado a participar da pesquisa por meio da sua neta,
foi enviada uma mensagem por Whatsapp, e depois foi realizada uma ligacéo
para alinhar a execucdo da pesquisa. Sua neta ja era do circulo social do
pesquisador. O usuario aceitou participar da pesquisa. E ele proprio preparou o

ambiente para os testes.

Na atividade 1, “Analisar icone de cadeado fechado que € indicado pelo
navegador”, o voluntario ndo conseguiu realizar a agdo, e comentou: “N&o olho
cadeado e raramente acesso site de banco. Acesso mais no celular porque
acredito que pelo aplicativo tem uma maior seguranca do que no computador”.
Na atividade 2, “Analisar prefixo de HTTPS”, o usuério ndo conseguiu encontrar
esse prefixo. Mas comentou: "Nunca ouvi falar nisso, mas ja ouvi falar em
criptografia, pra melhorar a seguranca da gente. A nossa segurangca em
relacdo ao manuseio das coisas do banco”. Na atividade 3, “Verificar certificado
de seguranca”, o usuario ndo conseguiu localizar o item, e comentou: “ja ouvi
falar em certificado de segurancga - pra tu ter seguranga nas coisas que VOCEs
fazem com o computador’. Na atividade 4, “Analisar nome de dominio”, o
usuario ndo conseguiu explicar o que € nome de dominio de um site, e ndo

concluiu a atividade, ele comentou: "ndo, ndo ouvi falar”. Na atividade 5,
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“Verificar firewall”, o usuario ndo conseguiu concluir a atividade, e comentou:
“Nunca ouvi falar, eu ndo sou dessa época. Quando eu ‘tava’ pra me aposentar
€ que comecaram. A manutencédo foi uma das ultimas areas em que colocaram
computador. Aprendi aqui em casa, mexendo, fazendo; meus filhos me dé&o
dicas, e vou fugcando, mas ndo sou assim, expert ndo; mas eu mando
mensagem, recebo mensagens, uma série de coisas mais corriqueiras”. Na
atividade 6, “Navegar anénimo”, ap0s o participante ter tentado sem sucesso
executar essa acdo, ele comentou: “Eu nunca ouvi falar nisso nao, isso é...
andénimo é que vocé ndo conhece a pessoa né”. Na atividade 7, “Realizar
logout apds o término das atividades”, o participante conseguiu concluir a
atividade, mas ndo soube explicar corretamente essa funcédo, e comentou:
“Login é quando vocé quer fazer algum contato, vocé faz o login do teu site...
quando vai entrar, ele pede login, bota a senha...”. Ja com relagéo ao logout, 0
voluntario comentou: “look out, significa olhar por fora”; Na agdo 8, “Mover
cursor do mouse sobre a url antes de clicar;” usuario ndo conseguiu realizar a
acdo e comentou ndo saber o significado disso”. Na acdo 9, “ldentificar
contetdo phishing”, ele ndo conseguiu detectar os problemas de seguranca
que estavam na imagem que foi exibida, e comentou: "Sou cuidadoso, néo
abro de qualquer um néo...”. Na ultima acao, 10, “Definir senha forte”, o usuario
digitou uma senha inédita, mas que era fragil, ele disse: "Misturo letras com
nameros porque é mais seguro, mais dificil de vocé ser grampeado por alguém

ai”. Mas a senha ndo se mostrou com forca suficiente.

O voluntario teve um desempenho abaixo da média, e seu percentual de
(10%) de conclusdo das atividades ficou abaixo da média do grupo etario

(22%) do qual se enquadrava.

Usuario idoso5

O usuério Idoso5, homem, 84 anos, militar da reserva, nivel superior,
executou as acbes em sua residéncia por meio de videoconferéncia com o

pesquisador, numa tarde do dia 29/08/2020.

O usuario foi convidado a participar da pesquisa por meio da sua neta,

foi enviada uma mensagem por Whatsapp, e depois foi realizada uma ligacao
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para alinhar a execucdo da pesquisa. Sua neta ja era do circulo social do
pesquisador. O usuario aceitou participar da pesquisa. E ele proprio preparou o

ambiente para os testes.

Na atividade 1, “Analisar icone de cadeado fechado que é indicado pelo
navegador”, o voluntario conseguiu realizar a acdo, e comentou: “N&o ha
davida, sem o cadeado eu n&do abro de jeito nenhum, ele serve pra bloquear
alguém que queira entrar no que a gente ta falando, né? Ou que ta resolvendo,
sei 14, mas assim mesmo isso ai ainda é falho". Na atividade 2, “Analisar
prefixo de HTTPS”, o usuario conseguiu encontrar esse prefixo, e comentou:
"aqui tem e deve ter, 0 que eu ouvi dizer é que ele mostra a seguranca do site
em que eu estou entrando. Quando nao tem € coisa que nao € certa, que néo é
seguro”. Na atividade 3, “Verificar certificado de seguranca”, o usuario néo
conseguiu localizar o item, e indagou: "tem que olhar pra ver se tem o https e
pra ver se tem o cadeadinho. Mas certificado € um papel escrito, isso?". Na
atividade 4, “Analisar nome de dominio”, o usuario conseguiu explicar o que é
nome de dominio de um site, e também concluiu a atividade, ele comentou: "ja
no e-mail, eu acredito que € quando a gente tem uma conta la. Consigo
identificar pelo ‘terminal’, depois da arroba”. Na atividade 5, “Verificar firewall”,
O usuario ndo conseguiu concluir a atividade, e comentou: “Nunca ouvi
falar’.Na atividade 6, “Navegar an6nimo”, ap0s o usuario ter tentado sem
sucesso executar essa agdo, ele comentou: “isso ai eu nunca ouvi falar nao,
ndo sei 0 que € nao”. Na atividade 7, “Realizar logout ap6s o término das
atividades”, o participante conseguiu concluir a atividade, e comentou: “login é
0 nome da conta”, o usuario conhecia essa funcdo como “entrar” e “sair”. Na
acdo 8, “Mover cursor do mouse sobre a url antes de clicar;” usuario ndo
conseguiu realizar a acdo e comentou néo saber o significado disso. Na acéo
9, “Identificar conteudo phishing”, ele ndo conseguiu detectar os problemas de
seguranca que estavam na imagem que foi exibida, mas comentou:
"Normalmente eu ndo abro, eu deleto ou entdo eu pergunto ao meu filho, e ele
diz: papai, ndo entra ndo que isso ai é pegadinha”. Na ultima acédo, 10, “Definir
senha forte” o usuario digitou uma senha inédita, mas que era fragil, ele disse:
"Prefiro comprar no boleto, ndo coloco nimero de cartdo. Eles recomendaram,

guando eu comecei a aprender isso, que sejam letras e nUmeros e no minimo 8
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caracteres. Sigo isso, com algumas excecdes, quando é coisa boba’. Mas a

senha nao tinha forca suficiente para ser reputada como segura.

O voluntario teve um desempenho acima da média, e seu percentual de
(40%) de concluséo das atividades ficou acima da média do grupo etéario (22%)

do qual se enquadrava.

Usuaria idosa6

A usuéria ldosa6, mulher, 75 anos e de nivel médio, técnica
administrativa, executou as acdes em sua residéncia por meio de

videoconferéncia com o pesquisador, numa manha do dia 31/08/2020.

A usuaria foi convidada a participar da pesquisa por Facebook, ja que
era do circulo social do pesquisador. A usuaria aceitou participar da pesquisa.
E ela propria preparou o ambiente para os testes.

Na atividade 1, “Analisar icone de cadeado fechado que € indicado pelo
navegador”, a voluntaria ndo conseguiu realizar a acao, e quando perguntada
sobre o objetivo do simbolo do cadeado, ndo conseguiu explicar e comentou:
“ndo ok, ndo me atento para o cadeado.” Na atividade 2, “Analisar prefixo de
HTTPS”, a usuaria ndo conseguiu encontrar esse prefixo. E comentou: "nunca
ouvi falar". Na atividade 3, “Verificar certificado de seguranca”, a usuaria ndo
conseguiu localizar o item, e comentou: “ndo sei onde fica e nem me preocupo
com isso”. Na atividade 4, “Analisar nome de dominio”, a usuaria nao
conseguiu explicar o que € nome de dominio de um site, com isso, néo
concluiu a atividade. Na atividade 5, “Verificar firewall’, a usuéaria nao
conseguiu concluir a atividade, e comentou: “nunca ouvi falar’. Na atividade 6,
“Navegar anbnimo”, ap0s a usuaria ter tentado sem sucesso executar essa
acdo, ela comentou: “nunca ouvi falar e também nao sei para que serve”. Na
atividade 7, “Realizar logout apés o término das atividades”, a participante
conseguiu concluir a atividade, mas ndo soube explicar os termos “login” e
“logout”. Na acdo 8, “Mover cursor do mouse sobre a url antes de clicar;”
usuaria ndo conseguiu realizar a acao e disse: "nao faco isso, clico direto”. Na

acdo 9, “ldentificar conteudo phishing”, ela ndo conseguiu detectar os
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problemas de seguranga que estavam na imagem que foi exibida, e comentou:
"se for e-mail do banco que estou acostumada a usar eu olho direto, senéo,
apago direto”. Na ultima acao, 10, “Definir senha forte”, a usuaria digitou uma
senha inédita, mas que era fragil, e disse: "misturo letras e numeros, as vezes

com 8 caracteres”.

A voluntaria teve um desempenho abaixo da média, e seu percentual de
(10%) de conclusdo das atividades ficou abaixo da média do grupo etario

(22%) do qual se enquadrava.

Usuéario ldoso7

O usuario Idoso7, homem, 70 anos, gréafico, executou as acdes em sua
residéncia por meio de videoconferéncia com o pesquisador, numa tarde do dia
13/06/2020.

O usuario foi convidado a participar por intermédio do seu filho, que € do
circulo social do pesquisador. O usuario aceitou participar da pesquisa. O seu

filho realizou toda a preparacdo do ambiente para o teste.

Na atividade 1, “Analisar icone de cadeado fechado que € indicado pelo
navegador”, o voluntario ndo conseguiu localizar o item, durante a tentativa de
localizar o item, 0 usuario comentou: "meu amigo, se vocé mexeu em alguma
coisa, aqui nao alterou nada, se tem algum cadeado aqui, ele foi parar em
outro lugar". Quando foi perguntando acerca do propdsito do simbolo do
cadeado, ele informou: “serve pra abrir 0 Google € isso?”. Na atividade 2,
“Analisar prefixo de HTTPS”, o usuario hdo conseguiu encontrar esse prefixo, e
fez confusdo com um icone que estava na barra de ferramentas denominado
“apps”, 0 usuario comentou: "ta aqui 6, apps” e foi informado de que esse nao
era o icone correto, e, apesar de continuar em sua tentativa sem sucesso, apos
desistir da tarefa, ele disse: “j& chegou a conclusédo desse ja? Ganhei zero,
mas tudo bem; (risos)”. Na atividade 3, “Verificar certificados de seguranca”,
apesar de nao ter conseguido localizar os itens das atividades anteriores, como
ele ja havia mexido bastante nas opcdes de seguranca, conseguiu localizar o

certificado e comunicou que: “certificado de seguranca serve para certificar a
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seguranca do site”. Na atividade 4, “Analisar nome de dominio”, o usuario nao
conseguiu responder a atividade, e mencionou: “ndo sei 0 que € isso”. E apos a
atividade ter sido esclarecida para o0 usuario, 0 mesmo informou que
desconhecia esse termo e conhecia apenas o nome site. Na atividade 5,
“Verificar firewall”, o usuario informou ndo saber o que € isso e desistiu da
acdo. Na atividade 6, “Navegar an6nimo” o usuario informou que: "to ouvindo
isso pela primeira vez, ai comeca a complicar né”, e logo depois da atividade
ter sido explicada, ele disse: "ndo sei se eu vou conseguir lembrar disso tudo
que vocé falou ai", e ndo conseguiu concluir a atividade. Na atividade 7,
“Realizar logout apdés o término das atividades”, o participante ndo conseguiu
concluir. Na acédo 8, “Mover cursor do mouse sobre a url antes de clicar;”
usuario ndo conseguiu realizar a acdo e brincou: "quem sabe isso ai € meu
filho, ele estd escondendo o jogo (risos)". Na acdo 9, “Identificar contetdo
phishing”, ele ndo conseguiu detectar os problemas de seguranca que estavam
na imagem que foi exibida, e comentou: “eu ndo consegui, mas nao é dificil, s
gue aonde vocé catucou eu nunca tinha visto”. Na udltima acdo, 10, “Definir
senha forte”, o usuério digitou uma senha inédita, mas bastante fragil, ele
disse: "s6 uso numeros nas minhas senhas, uns quatro nimeros, ndo passa

disso”.

O voluntario teve um desempenho abaixo da média, e seu percentual de
(10%) de conclusdo das atividades ficou abaixo da média do grupo etario
(22%) do qual se enquadrava.

Usuario idoso8

O usuario ldoso8, homem, 70 anos, contador, nivel superior, executou
as acdes em sua residéncia por meio de videoconferéncia com o pesquisador
numa tarde do dia 14/09/2020.

O usuério foi convidado a participar da pesquisa por meio de seu genro,
foi enviada uma mensagem por Whatsapp, e depois foi realizada uma ligacao
para alinhar a execucéo da pesquisa. Seu genro ndo era do circulo pessoal do

pesquisador, mas era do circulo social da esposa do pesquisador. O usuario
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aceitou participar da pesquisa. E ele préprio preparou 0 ambiente para o0s

testes.

Na atividade 1, “Analisar icone de cadeado fechado que € indicado pelo
navegador”, o voluntario ndo conseguiu realizar a acdo, e comentou: “como eu
Nao uso isso, eu suponho que € pra ver se esta certo 0 que estou acessando”.
Na atividade 2, “Analisar prefixo de HTTPS”, o usuéario ndo conseguiu encontrar
esse prefixo, e comentou: “Quando vocé vai procurar um site de alguma coisa
vocé coloca l4 o https. Pra que serve eu ndo sei também”. Na atividade 3,
“Verificar certificado de seguranga”, o usuério ndo conseguiu localizar o item, e
comentou: “Ouvir falar, eu ja ouvi, mas a Unica coisa que eu uso € o antivirus,
uso o AVG e pronto”. Na atividade 4, “Analisar nome de dominio”, o usuario
ndo conseguiu explicar o que é nome de dominio de um site, e também nao
concluiu a atividade, ele comentou: “Dominio também nao sei, ja estou
afastado, aposentando h&a bastante tempo. Quando tenho alguma davida eu
ligo pro Marcio (meu genro).”Na atividade 5, “Verificar firewall”, o usuario nao
conseguiu concluir a atividade, e comentou: “Firewall ndo, nunca ouvi falar’.Na
atividade 6, “Navegar andnimo”, ap0s 0 usuario ter tentado sem sucesso
executar essa acao, ele comentou: “So sei de navegacdo, andnima eu ndo sei’”.
Na atividade 7, “Realizar logout apos o término das atividades”, o participante
conseguiu concluir a atividade e soube explicar corretamente essa funcéao, e
comentou: “Login € pra entrar na conta. Qual que € meu login? E o meu e-
mail.... quando eu vou abrir o computador eu sempre coloco o meu login, eu sei

assim, tecnicamente eu nao sei. Logout € ‘logar fora, sair...”. Na acéo 8,
“Mover cursor do mouse sobre a url antes de clicar;” usuario ndo conseguiu
realizar a acdo e comentou: “ndo faco isso néo, ja clico direto”. Na acéo 9,
“Identificar conteudo phishing”, ele ndo conseguiu detectar os problemas de
seguranca que estavam na imagem que foi exibida, e comentou: “Eu olho o
gue eu sei 0 que que é... Se eu recebo alguma mensagem de algo que eu
participo, eu olho, o resto eu envio tudo pra lixeira. Mas normalmente sdo
promocdes que recebo, de sites de venda”. Na ultima acdo, 10, “Definir senha
forte”, o usuério digitou uma senha inédita, mas que era fragil, ele disse:
“Coloco oito digitos misturados, com letras e numeros”. Mas a senha néo tinha

forga suficiente para ser reputada como segura.
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O voluntario teve um desempenho abaixo da média, e seu percentual de
(10%) de conclusdo das atividades ficou abaixo da média do grupo etario

(22%) do qual se enquadrava.

Usuéria idosa9

A usuaria Idosa9, mulher, 70 anos, nivel superior, pedagoga, executou
as acOes em sua residéncia por meio de videoconferéncia com o pesquisador,
numa noite de domingo do dia 14/06/2020.

A usuaria foi convidada a participar por intermédio da sua filha, que € do
circulo social do pesquisador. A usuaria aceitou participar da pesquisa. A sua

filha realizou toda a preparacdo do ambiente para o teste.

Na atividade 1, “Analisar icone de cadeado fechado que é indicado pelo
navegador”, a voluntéria conseguiu realizar a acdo, e quando perguntada sobre
0 objetivo do simbolo do cadeado, pensou por cerca de seis segundos e
respondeu: "ah, lembrei, tem relacdo com a seguranca do site". Na atividade 2,
“Analisar prefixo de HTTPS”, a usuaria hdo conseguiu encontrar esse prefixo, e
desistiu da acdo segundos depois. Também ndo soube explicar do que se
tratava. ApOs o0 pesquisador explicar a atividade, a usuaria comentou: “é igual
site de caixa né, de banco?” Na atividade 3, “Verificar certificado de
seguranga”, a usuaria conseguiu localizar o item, e comentou: “a maioria das
pessoas ndo tem acesso a essas informacdes ndo, a esses detalhes”. Na
atividade 4, “Analisar nome de dominio”, a usuaria ndo conseguiu explicar o
que é dominio de um site, com isso, ndo foi possivel concluir a atividade. Na
atividade 5, “Verificar firewall”, a usuaria informou ndo saber o que € isso e
comentou: “firewall é fogo em inglés?" E ndo soube realizar a atividade. Na
atividade 6, “Navegar an6nimo”, ap0s a usuaria ter tentado sem sucesso
executar essa acdo, o pesquisador esclareceu a atividade, e ela em seguida
perguntou: "entdo quem usa a internet com ma-fé usa sempre esse modo
andnimo? Se eu quiser entrar no Tinder, devo entrar no modo andénimo? Estou
villva né...". Apesar de ter consiguido realizar a acao, ndo soube explicar com
clareza o proposito dessa funcdo. Na atividade 7, “Realizar logout apds o

término das atividades”, a participante conseguiu concluir a atividade e
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comentou: “login é quando eu quero acessar alguma coisa, quando eu quero
acessar o0 yahoo eu faco login, e logout € pra sair”, e também comentou que
ndo costuma esquecer seus perfis logados em plataformas. Na acao 8, “Mover
cursor do mouse sobre a url antes de clicar;” a usuéria ndo conseguiu realizar a
acao e disse: "nao, ndo faco isso ndo, talvez eu ja tenha feito, mas nédo lembro
nao", e ndo conseguiu realizar a atividade. Usuaria informou: "ja vi esse link no
canto inferior esquerdo do navegador, mas nunca me liguei". Na acdo 9,
“Identificar conteddo phishing”, ela conseguiu detectar os problemas de
seguranca que estavam na imagem que foi exibida, e comentou: "eu né&o
clicaria nessa mensagem nao, se recebesse, ta faltando ‘cadeadinho’, eu
ficaria com o pé atras, sempre me liguei no cadeado, ninguém nunca me falou,
mas eu deduzia que era seguranca”. Na ultima acéo, 10, “Definir senha forte”, a
usuaria digitou uma senha inédita, e também fragil, ela disse: "senha grande é
mais facil de esquecer, por isso todo mundo usa senha fraca" e também
comentou: "Quando eu desconfio do site, eu digito uma senha falsa, se ele

concordar, é porque o site é falso".

A voluntaria teve um desempenho bom e acima da média, e seu
percentual de (40%) de conclusdo das atividades ficou acima da média do

grupo etario (22%) do qual se enquadrava.

Usuéria idosalO

A usuaria ldosalO, mulher, 70 anos e de nivel superior, técnica
administrativa, executou as acdes em sua residéncia por meio de

videoconferéncia com o pesquisador numa tarde do dia 12/06/2020.

A usuéria foi convidada a participar da pesquisa por Whatsapp, ja que
era do circulo social do pesquisador. A usuaria aceitou participar da pesquisa.

E ela propria preparou o ambiente para os testes.

Na atividade 1, “Analisar icone de cadeado fechado que é indicado
pelo navegador”, a voluntaria conseguiu realizar a acdo, e quando perguntada
sobre o objetivo do simbolo do cadeado, conseguiu informar corretamente que

“serve para indicar que o site é seguro”. A usuaria persistiu por mais de dois
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minutos até conseguir realizar a acdo, tendo concluido com sucesso. Na
atividade 2, “Analisar prefixo de HTTPS”, a usuaria conseguiu encontrar esse
prefixo. Ela levou um tempo consideravel até conseguir concluir. Também nao
conseguiu explicar o acronimo, mas deduziu: “https tem algo a ver com a
seguranca do site”. Na atividade 3, “Verificar certificado de seguranca’, a
usuaria ndo conseguiu localizar o item, e comentou: “ndo sei onde fica essa
opcéo, essa parte de seguranca eu nao sei muito bem”. Na atividade 4,
“Analisar nome de dominio”, a usuaria ndo conseguiu explicar o que é nome de
dominio de um site, com isso, ndo concluiu a atividade. Na atividade 5,
“Verificar firewall”, a usudria persistiu em tentar encontrar essa 0p¢do no
sistema operacional, mas ndo conseguiu concluir, tendo desistido da atividade
e informado ndo ter conseguido finalizar a acdo. Na atividade 6, “Navegar
andnimo”, apl0s a usuaria ter tentado sem sucesso executar essa acao, O
pesquisador esclareceu a atividade, e ela em seguida comentou: “eu ja tinha
ouvido falar nessa navegacdo anbnima, mas nunca precisei fazer’. Na
atividade 7, “Realizar logout apés o término das atividades”, a participante
conseguiu concluir a atividade e soube explicar corretamente essa funcéo. Na
acdo 8, “Mover cursor do mouse sobre a url antes de clicar;” usuaria nao
conseguiu realizar a acéo e disse: "iSSO eu nunca precisei executar ndo”. Na
acdo 9, “ldentificar conteudo phishing”, ela ndo conseguiu detectar os
problemas de segurancga que estavam na imagem que foi exibida, e comentou:
"ndo vejo nada de diferente ndo, mas eu ndo acessaria porque nao acesso
nada de banco que chega no meu e-mail”. Na dltima acéo, 10, “Definir senha
forte”, a usuaria digitou uma senha inédita, mas que era fragil, ela disse: "digito

uma senha que eu consiga lembrar, ndo uso senhas muito grandes”.

A voluntaria teve um desempenho abaixo da média, e seu percentual de
(30%) de concluséo das atividades ficou acima da média do grupo etario (22%)

do qual se enquadrava.

4.2.2.3 Andlise dos resultados

Nesta etapa os resultados do processo de teste com 0s usuarios serao

sintetizados, na Tabela 11
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Concluséo ou nao da acéo;

Tempo de conclusao de cada acéo;

Média de acertos por usuario;

Média de acertos do grupo de terceira idade;
Percentual de concluséo por tarefa.

ogkrwnhPE

Publico: idosos

78



TABELA 11 - INFORMACOES SOBRE A CONCLUSAO DE CADA ACAO PELO PUBLICO IDOSO

Tarefas Situac¢ao da Agao — Concluida ou N3o Concluida. %T
Idosal Idoso2 Idosa3 Idoso4 Idoso5 Idosab Idoso7 Idoso8 Idosa9 Idosal0

T1 - Verificar cadeado; Sim Sim Nao Nao Sim Nao Nao Nao Sim Sim 50%
T2 - Verificar HTTPS; Nao Nao Nao Nao Sim Nao Nao Nao Nao Sim 20%
T3 - Verificar certificado de seguranca; N&o N&o N&o N&o N&o N&o Sim N&o Sim N&o 20%
T4 - Verificar dominio; Sim Sim Nao Nao Sim Nao Nao Nao Nao Nao 30%
T5 — Verificar firewall; Nao Nao Nao Nao Nao Nao Nao Nao Nao Nao 0%
T6 — Navegar anonimo; Nao Nao Nao Nao Nao Néao Nao Nao Nao Nao 0%
T7 - Realizar Login e logout; Sim Sim Nao Sim Sim Sim Nao Sim Sim Sim 80%
T8 — Cursor do mouse/url; Sim Nao Nao Nao Nao Nao Nao Né&o Né&o N&o 10%
T9 - Identificar phishing; N&o N&o N&o N&o N&o N&o N&ao Nao Sim Nao 10%
T10 - Forca de senha. Nao Nao Nao Nao Nao Nao Nao Nao Nao Nao 0%
Acertos por usuario: 40% 30% 0% 10% 40% 10% 10% 10% 40% 30%
Média de acertos (%): 22% 22%

Sim - Concluido.

Nao - Nao concluido.

%T — Percentual de conclusao da tarefa.

Fonte: levantamento de dados.
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A tabela 11, com as informacdes sobre o percentual de concluséo por
acdo pelo publico idoso, indica que as atividades com menor percentual de
acertos foram a de Forca de senha (0%) e verificar firewall (0%). Logo apos a
navegacao andnima com (0%), verificar destino da url antes de clicar na
mesma com (10%), identificacdo de phishing (10%) e verificacdo de https
(20%). A de verificar certificado de seguranca teve 20%, verificacdo de dominio
teve 30%, e verificar cadeado de seguranca teve 50% de acertos e por ultimo a
realizacdo de login e logout com 80%. Na média, os usuarios idosos

conseguiram realizar 22% das atividades apresentadas.

Foi verificado, no que se refere as atividades com menor percentual de
acertos (definir senha forte e verificar firewall), que este nimero de 0% se
deve, provavelmente, ao fato de que os voluntarios preferem utilizar senhas
simples, porque facilita a memorizagdo, e quanto a segunda atividade, quase
todos os usuarios ndo sabiam o que era firewall, e dos que sabiam, tiveram
dificuldades de localizar no sistema operacional.

No que se refere a atividade de navegacao anénima, a maior parte dos
usuarios nédo sabiam do que se tratava, sendo que alguns ainda opinavam com
a finalidade de tentar explicar, e alguns acertaram, dado que o préprio nome da
atividade faz alusédo ao significado dela. Porém, € uma funcionalidade pouco
utilizada por este publico, o0 que resultou no baixo nimero de acertos.

Quanto a atividade de verificar destino da url antes de clicar na mesma,
também foi constatado que é uma atividade pouco realizada por este publico, o
que, de certa maneira, 0s torna mais vulneraveis a ameacas que buscam
ocultar uma URL em um rotulo de endereco na internet.

A atividade de analisar prefixo https obteve um percentual baixo
também, e um dos motivos, provavelmente, € o fato de que alguns usuarios
nao utilizavam o browser para acessar servicos digitais de forma habitual, mas
sim os proprios apps disponiveis no Android em seus smartphones, que ja
utilizam esse recurso por padrao.

Na atividade de phishing, 90% dos voluntarios ndo conseguiram
identificar itens suspeitos em uma mensagem maliciosa. Mas, apesar de nao
terem conseguido identificar, afirmaram n&o clicar em qualquer link que
recebem por e-mail.
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A atividade de verificagdo de dominio trouxe a tona o fato de que
muitos usuarios nao conhecem essa denominacdo, porém, quando foi
solicitado que localizassem o nome do site em que se encontravam, a maior
parte conseguiu realizar normalmente.

A atividade de verificacdo de certificado de seguranca trouxe um pouco
de dificuldade para os voluntarios, haja vista, que € um recurso gque nao esta
acessivel de imediato, dessa forma, o usuario precisa executar alguns passos
para acessa-lo, e esse fato foi responséavel pelo baixo nUmero de acertos.

A atividade de verificar 0 cadeado de seguranca parece ser mais
comum entre os usudrios idosos do que as atividades anteriores, levando-se
em conta que os voluntarios que acertaram a atividade, informaram que é o
primeiro ato que realizam ao acessar um servi¢o digital que envolve dados
sensiveis.

A realizacdo de login e logout foi a atividade que obteve o maior
percentual de acertos entre elas, haja vista ser bastante corriqueiro o uso de
redes sociais por parte deste publico, o que acaba demandando a execucao
dessa atividade sucessivas vezes para 0 acesso aos seus perfis sociais.
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TABELA 12 - INFORMACOES SOBRE O TEMPO DE CONCLUSAO DE CADA AGAO PELO PUBLICO IDOSO

Tarefas Tempo de Conclusado (em minutos)

Idosal | Idoso2 | ldosa3 | Idoso4 | Idoso5 Idosa6 I[doso7 | Idoso8 | Idosa9 | IdosalO
T1 - Verificar cadeado; 00:32 00:50 N/A N/A 00:09 N/A N/A N/A 00:24 02:38
T2 — Verificar HTTPS; N/A N/A N/A N/A 00:36 N/A N/A N/A N/A 03:09
T3 — Verificar certificado de N/A N/A N/A N/A N/A N/A 01:03 N/A 00:20 N/A
seguranga;
T4 — Verificar dominio; 00:25 00:33 N/A N/A 00:15 N/A N/A N/A N/A N/A
T5 — Verificar firewall; N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A
T6 — Navegar Anénimo; N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A
T7 — Realizar login e logout; | 00:26 00:30 N/A 00:23 00:10 00:15 N/A 00:11 00:06 00:10
T8 — Cursor do mouse/url 00:25 N/A N/A N/A N/A N/A N/A N/A N/A N/A
T9 — Identificar phishing; N/A N/A N/A N/A N/A N/A N/A N/A 01:14 N/A
T10 — Forca de senha. N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A
Tarefas néo concluidas (%) 60% 70% 100% 90% 60% 90% 90% 90% 60% 70%

N/A — N&o aplicavel: usuario ndo compreendeu a tarefa ou ndo teve sucesso na concluséo.

Fonte: levantamento de dados.
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Em relacdo a tabela 12 que contém o tempo demandado para
execucado de cada atividade, pdode-se constatar que houve bastante variacéo
em razdo do conhecimento que cada usuario tinha sobre o tema.

Em algumas atividades o tempo nao foi contabilizado, pois o usuario
optou por néo realizar a acao, por ndo saber do que se tratava o item.

Considerando que alguns dados ndo puderam ser preenchidos, optou-
se por néo criar rankings, gerar totais gerais ou fazer comparacdes acerca do
tempo das tarefas, mas tdo somente registrar o tempo de conclusdo de cada
tarefa dos voluntarios.
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5 — RECOMENDACOES DE SEGURANCA DA INFORMACAO

Dados e resultados considerados para elaboracdo das recomendacdes

Para a elaboracdo das 25 recomendacdes que estdo distribuidas por
13 categorias, foram considerados os resultados da analise do grupo de
terceira idade na etapa qualitativa e também os resultados obtidos com a etapa

guantitativa, os quais identificaram que:

1) O grupo avaliado teve dificuldades em conseguir realizar

determinadas acdes por conta propria;

2) O grupo avaliado teve dificuldades em conservar habitos sobre a

tomada de medidas de seguranca da informagéo na internet;

3) O grupo avaliado teve dificuldades na instalacéo de ferramentas de

seguranca em seus dispositivos;

4) Média do percentual de conclusao das atividades foi de 22%, que é

um ndmero baixo.

Analise geral e recomendacfes

Categoria 1 - Fornecer informacdes sobre as ameacas de senhas frageis

Grandes corporacdes especializadas em seguranca analisam a senha
com base em alguns critérios: uma senha simples composta por 6 nimeros
pode ser quebrada por um computador entre 25 microssegundos e 2 minutos
(PASSWORDMETER, 2020), (KASPERSKY, 2020) e (SECURITY, 2020), além
de terem uma alta probabilidade de estarem contidas em banco de dados
vazados. JA4 uma senha um pouco mais robusta, composta de 12 caracteres,
incluindo letras mindsculas e mailsculas, bem como um caractere especial, ja
pode elevar o tempo de comprometimento da senha entre 3 meses e 34 mil
anos, dependendo da capacidade computacional empregada (SECURITY,
2020) e (KASPERSKY, 2020).
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Durante a execucédo da atividade, “Definir senha forte”, junto aos
voluntarios de terceira idade, nenhuma das senhas criadas por eles atingiu os
critérios necessarios para serem consideradas como forte, por meio da
ferramenta on-line utilizada para afericdo da forca da senha

(http://www.passwordmeter.com/).

Alguns usuarios nessa etapa afirmaram s6 configurarem senhas fortes
guando requerido pela plataforma. Além de anota-las em pedacos de papéis,
post-its e deixa-los sobre a mesa, e até mesmo anota-las em ferramentas de

organizacédo de informacdes pessoais on-line.

Muitos usuérios alegaram utilizar senhas que tenham algum sentido
para elas, como datas de aniversario, nomes de animais de estimacdo, nome

de entes queridos, entre outros.

Com isso, e em razdo do percentual de conclusdo de 0% verificado na
atividade, definir senha forte, realizada pelos voluntarios na etapa qualitativa,
além das recomendac¢fes da (ABAP, 2020), no sentido de reforcar as senhas

pessoais, recomenda-se que usuarios sejam:
1. instruidos quanto as ameacas que permeiam senhas frageis;

2. quanto ao risco de adogdo de senhas que sejam deduziveis facilmente
por terceiros;

3. quanto a limpeza de suas mesas e eliminacao de post-its com senhas;

4. e também, quanto a registrar dados sensiveis em bases de dados pela

internet.

Categoria 2 - Fornecer informacdes sobre as ameacas que decorrem da

auséncia de ferramentas de firewall e anti-malware.

Negligenciar uma ferramenta de seguranca como o firewall pode tornar
uma organizagao ou um usuario mais suscetivel a ataques cibernéticos. Uma
situacdo que ilustra isso ocorreu entre 0 ano de 2005 e 2019, quando um

atacante comprometeu e expds 106 milhdes de informacbes de cartbes de
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crédito de clientes da Capital One; o atacante, alegadamente, explorou um
firewall incorretamente configurado (NTSC, 2020).

Somado a isso, 0s usuarios ainda carecem de conhecimentos para
avaliar suas ferramentas de firewall e anti-malware e, o nUmero de ameacas
digitais tem aumentado (BROADCOM, 2019) e (DHAMIJA at el. 2006).

Por ndo estarem sob a protecdo de um firewall corporativo, muitos
usuarios que estao trabalhando via home-office devido a COVID-19, se tornam
alvos mais faceis para o0s criminosos, ja que no ambiente doméstico as

camadas de seguranca sao mais frageis (SOPHOS, 2020).

No teste qualitativo realizado na atividade “Verificar firewall”, nenhum
voluntario conseguiu verificar a situacdo de seu firewall. Alguns voluntarios

achavam que essa funcionalidade era do préprio navegador Chrome.
Com isso, recomenda-se instruir os usuarios sobre:
1. conceitos basicos de firewall e ferramentas anti-malware;

2. procedimentos de verificagéo de firewall e de ferramentas anti-malware

em seus computadores pessoais.

Categoria 3 - Fornecer recomendacdes sobre ameacas que as urls
recebidas pela internet podem trazer

Verificar o destino de uma url antes de acessa-la diminui o risco de
seguranca do usuario. Em 2017, a cada dezesseis urls, uma era maliciosa; em
2018, houve um salto, e uma url a cada dez passou a ser maliciosa,

aumentando mais ainda o risco de seguranca (BROADCOM, 2019).

Outro fato que corrobora isso, é que se tratando de phishing url, foram
registradas uma a cada 170 em 2018 e também 273.782.113 urls maliciosas,
gue sdo aquelas urls que redirecionam 0s usuarios para outras paginas
nocivas, além de 24.610.126 objetos maliciosos, tais como scripts, arquivos
executaveis, exploits, etc. (BROADCOM, 2019) e (KASPERSKY, 2019).

Para contornar isso, existem ferramentas que checam se uma URL ou

um website contém formularios nocivos, paginas ofensivas, objetos ou
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conteudos maliciosos, ajudando a reduzir o risco de seguranga do usuario
(GEEKFLARE, 2020).

Muitos usuarios ndo conhecem 0s meios para superar essa ameacga;
isso péde ser visto durante a execucao da acdo “Mover cursor do mouse sobre
url antes de clicar;” junto aos voluntarios. Noventa por cento dos usuérios nao
sabiam que ao passar o cursor do mouse sobre um link, receberiam uma prévia
sobre o destino ao qual o link o levaria no canto inferior esquerdo do
navegador. Com isso, muitos acessavam links sem saber de antem&o sobre a

legitimidade ou ndo dos enderecos, tornando-os mais vulneraveis a ataques.

Um outro recurso importante, mas que nenhum usuario da amostra
conhecia, eram as ferramentas de “website malware scanning” — ou scanner de
websites - para enderecos suspeitos na internet, que também ajuda a mitigar

esse risco.

No total, apenas 1 voluntario conseguiu concluir essa ac¢ao; portanto,

recomenda-se instruir usuarios a:
1. manterem uma ferramenta anti-malware instalada e atualizada;

2. lancarem mao dessas ferramentas de checagem de links para mitigarem

0s riscos de ataques;

3. terem cautela ao acessar enderecos na internet.

Categoria 4 - Fornecer recomendacdes sobre a privacidade ao navegar

pelainternet

A navegacdo anbnima nao garante total anonimato, mas mitiga em
algum nivel o risco de violacdo da privacidade (VARONIS, 2020). Esse tipo de
navegacao, em algumas situacfes, diminui a quantidade de informacao que é
exposta pelo usuario ao navegar na internet por meio de seu dispositivo,
diminuindo o impacto de ataques de criminosos que buscam coletar
informacdes pessoais e documentos para depois fazerem uso desses dados de
formailegal (CISCO, 2016).
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Buscando aferir o conhecimento dos voluntarios sobre esse tépico, foi
criada a atividade: “Navegar andnimo”, nenhum usuario conseguiu realizar

essa atividade.

Considerando o percentual de insucesso na atividade de navegacao
andnima pelos voluntarios, recomenda-se instruir os usuarios, principalmente,
agueles que compartilham os seus dispositivos com outras pessoas ou utilizam

computadores publicos a:

1. experimentarem essa funcionalidade, para reduzir a exposicao de

suas informacdes pessoais em computadores compartilhados.

Categoria 5 - Recomendacfes sobre ameacas decorrentes da auséncia de

protocolos seguros de hipertexto ao navegar na internet.

Aparentemente, atacantes tem como alvo protocolos mais frageis.
Entre 2018 e 2019, o protocolo http foi 0 segundo mais atacado com 6.6 pontos
percentuais (6.6%), enquanto que o protocolo https obteve apenas 1 ponto
percentual (1%) numa ordem de 100 pontos percentuais (100%), sendo que
outros protocolos foram responsaveis pelos demais ataques (BROADCOM,
2019). O protocolo http expde usuarios a ameacas quando ndo combinado com
uma criptografia adequada. Esse protocolo funciona por padrdo na porta 80,
ficando a frente da porta 443 em termos de quantidade de ataques recebidos; a
porta 443 estd, normalmente, associada ao https para fornecer criptografia a
conexdo (BROADCOM, 2019).

Apesar do uso da porta 443 com https prover criptografia, cerca de
20% dos 502 maiores sites do mundo ainda néo tinham implementado essa
funcdo até 2018, colocando em risco as informagfes dos usuarios, mesmo nao
havendo dados sensiveis a serem trocados com a outra ponta (WHYNOHTTP,
2020) e (AVIRA, 2018).

Para aferir o conhecimento dos voluntarios sobre a verificacdo da
criptografia de suas conexdes ao navegar na internet, foi criada uma atividade
denominada “verificar https”, que foi conduzida durantes o0s testes com

usuarios. Apenas dois usuarios conseguiram concluir essa acao.
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Considerando o numero de 20% de sucesso obtido na etapa qualitativa
sobre a atividade de verificar https do site no navegador pelos voluntarios

idosos, recomenda-se que 0s usuarios sejam instruidos a:

1. analisarem essa opcdo ao acessar um site que envolva a troca de dados
pela rede, mesmo que os dados a serem trocados com a outra ponta

nao sejam sensiveis.

Categoria 6 - Recomendacdes quanto as ameacas de um site sem

certificado de seguranca ou com certificado invalido.

O uso de certificados de seguranca SSL sao importantes pois
garantem autenticagdo; dessa forma, apenas um receptor habilitado podera
receber a informacdo, mitigando o risco de violagdo dos dados (PARTEK,
2020).

Para aferir o conhecimento dos voluntarios acerca desse tema, foi
criada uma atividade denominada “Verificar certificados de seguranga’; nesta
atividade, apenas dois usuéarios conseguiram concluir a atividade, mas nenhum

deles soube explicar com clareza a finalidade desse recurso.

A auséncia de um certificado de seguranca pode representar um risco
para o usuario, que pode submeter suas informacdes a um destinatario que

ndo seja legitimo.

Considerando o percentual de conclusdo de 20% dessa atividade,

recomenda-se instruir os usuarios a:

1. realizarem o procedimento de verificacdo dos certificados nas péaginas,

isto &, se eles existem e se sdo validos.

Categoria 7 - Recomendacdes quanto as ameacas de troca de dados com
um site sem criptografia (em que o navegador ndo exibe o simbolo do

cadeado).
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O simbolo do cadeado indica que a conexao € criptografada, e isso é
importante para que os dados estejam seguros. Para se ter uma ideia, quase
50% de todo o trafego da internet ndo é criptografado, o que aumenta a
suscetibilidade dos usuarios trocarem as suas informacfes pessoais em texto
plano com a outra ponta (SANDVINE, 2018).

Durante os testes com usuarios, os voluntarios foram encarregados de
executar uma atividade denominada “Verificar cadeado”, com o intuito de aferir
o conhecimento sobre o tema. Cinco voluntarios conseguiram localizar esse
simbolo, porém apenas dois conseguiram explicar de forma mais aprofundada

a sua funcéo.

Dessa forma, considerando o resultado de 50% de sucesso na

conclusao dessa atividade, recomenda-se instruir os usuarios sobre:

1. implicacbes que o ato de transferir informacBes pela rede de maneira

nao criptografada pode acarretar.

Categoria 8 - Recomendacbes quanto as ameacas de um dominio

adulterado

Em 2018, diversos dominios adulterados imitando sites pertencentes a
organizacbes politicas foram desligados, sendo que o0s dominios mais
comprometidos foram aqueles pertencentes a categoria que utiliza "DNS
Dinamico" (BROADCOM, 2019).

Adulterar o destino de um dominio a partir da troca ou violacdo de
servidores de DNS também € uma pratica comum, e servidores de DNS
comprometidos podem afetar toda a rede, ja que quando afetados sé&o
configurados para entregar nomes de dominios maliciosos aos computadores
clientes (KASPERSKY, 2019).

Para aferir o conhecimento dos voluntarios sobre esse tema, foi criada
uma atividade denominada “Analisar nome de dominio”. Apenas trés usuarios
conseguiram localizar e explicar a finalidade do dominio, o que pode
representar um risco, ja que € um indicio de que esses usuarios nao

dispensam a atengcao necessaria a esse recurso.
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Considerando o baixo percentual de conclusdo: 30% da atividade de
verificar dominio por parte dos voluntarios da pesquisa, recomenda-se instruir

0S usuarios a:
1. utilizarem apenas servidores DNS confiaveis;

2. checarem e realizarem varredura dos dominios que apresentem indicios

de nocividade antes mesmo de acessa-los;

3. dispensar uma atencdo maior ao dominio em si, ja que atacantes tentam

confundir os usuarios trocando caracteres de forma quase imperceptivel,

4. tentar evitar a0 maximo sites que estdo sob a categoria de DNS

Dinamico.

Categoria 9 - Recomendacdes quanto a acado de realizar login e logout

Alguns usuarios durante esta pesquisa mencionaram ja ter esquecido
0s seus perfis abertos em redes sociais ou em caixas de mensagens em
computadores compartilhados, como em LAN Houses. E possivel que um
usuario receba auxilio de alguém para efetuar login com a sua conta para
utilizagdo de algum servico em uma determinada plataforma e, n&o receba
auxilio para efetuar o logout; além de que alguns usuéarios tém as suas

informagGes de login violadas, por meio da pratica de formjacking®.

Para aferir 0 conhecimento dos voluntarios a esse respeito, foi criada

uma atividade denominada: “Realizar logout apds o término das atividades”.

Do publico avaliado, oito conseguiram executar essa funcionalidade; os

outros ndo conheciam essa atividade como login e logout, mas como acessar

5> A prética de formjacking consiste em adulterar formularios que s&o preenchidos com
essas credenciais pelos usudrios, com o objetivo de capturar essas informag8es de login ou

bancarias de forma ilegal (BROADCOM, 2019).
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ou sair da plataforma; 20% dos usuarios ndo conseguiram realizar essa

atividade. Sendo assim, recomenda-se:

1. instruir os usuarios que nao possuam essa habilidade a buscarem

auxilio e orientacédo de pessoas de confianca;
2. ter cautela com formjacking;

3. nunca esquecer seus perfis abertos em computadores compartilhados

ou em locais publicos.

Categoria 10 - RecomendacOes quanto a e-mails recebidos com

propositos nocivos, phishing.

Phishing € uma tentativa de obter dados sensiveis dos usuarios, tais
como senhas, dados de cartdes de crédito, entre outros, através do ato de
descrever a si proprio como alguém ou algum servico digno de confianga.
(NTSC, 2020).

Por se aproveitar do fator psicolégico do usuario, ataques phishing séo
muito eficazes e, em 2016, o phishing figurava em sétimo lugar na categoria de
malwares mais recorrentes, sendo assim, uma ameaca de ocorréncia provavel,
nao s6 em caixas de e-mail, englobando também mensagens por SMS, redes
sociais e plataforma de jogos (CISCO, 2016) e (NTSC, 2020).

Para compreender o nivel de conhecimento dos voluntarios idosos
acerca desse tema, foi criada uma atividade denominada: “Identificar contetdo
phishing”.

Nesta atividade, dos dez usuarios que foram encarregados com a
tarefa de identificar contelldo malicioso em uma mensagem falsa, apenas um
usuario conseguiu identificar, com seguranca, objetos maliciosos na imagem
apresentada, o que representa um risco a seguranca deste publico, mesmo
apesar de muitos usuarios terem afirmado ndo acessar conteudo que

desconhegam.

Alguns usuarios comentaram que se o teor da mensagem contiver

estimulos adequados e suficientes ou se esses usuarios estivessem distraidos,

92



eles poderiam decidir acessar, mesmo tendo desconfiado da mensagem,
aceitando o risco.

Considerando o baixo percentual de sucesso (10%) identificado na

atividade de verificar phishing, recomenda-se:
1. instruir os usuarios a olharem com ceticismo contetdos que recebem;

2. adotar medidas preventivas com o intuito de evitar que o ataque se

concretize.

Categoria 11 - Recomendag¢des quanto a prevencao de ataques baseados

em Engenharia Social

Nessa pesquisa, 0s voluntarios afirmaram nao conseguir realizar
determinadas a¢fes de seguranga por conta propria, necessitando recorrer a
terceiros para concretizar essas agoes, fato que possui um risco de seguranca
associado, ja que muitos atacantes se aproveitam dessa necessidade para tirar

proveito, cometendo posteriormente atos ilicitos ou moralmente incorretos.

A pesquisa de (VIANA, 2017), de carater quantitativo e a de
(BOOTHROYD, 2017), qualitativa, também corroboraram esse fato, pois
identificaram maior vulnerabilidade no grupo de terceira idade a ataques
baseados em Engenharia Social; foi verificado que tais usuarios sdo mais

tendentes a confiar em terceiros.
Assim sendo, recomenda-se que:

1. os usuarios sejam instruidos a ndo confiar a seguranca de seus dados a

desconhecidos.
Categoria 12 - Recomendacdes quanto a atitude de tomar medidas
protetivas

Grande parte dos voluntarios afirmaram tomar uma medida de
seguranca apenas quando percebem algum suporte de informatica para apoia-

lo. Sendo assim, recomenda-se que 0S USUArios:
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1. Assegurem-se de que antes de realizar as suas ac¢des na internet,
tomem as medidas necessarias para garantir que o seu computador nao
tenha sido comprometido com malware que possa prejudica-lo ou afetar
o dispositivo de terceiros, buscando na internet fontes de informacéo

gue possam substituir um suporte de seguranca.

bY

Categoria 13 - Recomendagdes quanto a adocdo de hébitos seguros na

internet

Mudar um héabito € uma tarefa dificil, e para que isso ocorra, é
necessario que o usuario possua os estimulos necessarios que o fardo tomar
essa decisao e o manterdo na conduta correta. A maior parte das respostas do
grupo de terceira idade sobre a varidvel suscetibilidade a ameaca, foi no
sentido de que discordam parcialmente que estdo suscetiveis a ameacas. Ja
na assertiva referente a normas subjetivas, a maior parte das respostas foi no
sentido de se importarem com a opinido de pessoas préximas sobre o0s

cuidados que devem ser tomados. Sendo assim, recomenda-se:

1. Nos avisos de seguranca, utilizarem essas premissas como um gatilho
para estimular os usuarios a mudarem o0 seu comportamento em relacao
a algum aspecto de seguranca da informagdao, como por exemplo:
afirmar que a atitude deste usuario pode influenciar na seguranca da
informacdo de um outro usuario proximo; um exemplo corriqueiro é
guando um usuario compartilha um link malicioso com um familiar ou
uma pessoa proxima, que acarreta na contaminacdo do computador

deste familiar com virus.
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6 - CONCLUSAO

A presente pesquisa, de carater exploratorio, baseou-se em uma parte
guantitativa com idosos de 70 anos ou mais, e em uma parte qualitativa,
realizada também com voluntarios de terceira idade, com o objetivo de
compreender o comportamento em seguranca da informacao dos usuérios de
internet, tendo como resultado a proposta de recomendacdes de seguranca da

informacéo.

Foram consultados conceitos da literatura sobre seguranca da
informacao, teorias comportamentais e contexto de uso das TICs e como 0s
mesmos tém sido relacionados ao comportamento dos usuarios no contexto

doméstico.

Para a conclusdo do objetivo da pesquisa foi utilizada a Teoria da
Motivacdo Para a Protecdo, que foi escolhida em razdo de uma pesquisa
conduzida por (JANSEN & VAN SCHAIK, 2017), que constatou que essa teoria
explicou até 64% da variancia no comportamento dos usuarios em seguranca
da informac&do. Também foi aplicado um questionario para a coleta de dados e
para a posterior descricdo dos resultados obtidos, tendente a identificar

diferencas no comportamento entre os voluntarios envolvidos.

Para se chegar ao objetivo principal foi necessario também analisar as
variaveis que influenciam o comportamento em seguranca da informacdo no
uso das TICs a luz da Teoria da Motivacdo para a Protecdo, foram construidos
alguns gréficos, descrevendo, estatisticamente, o comportamento dos usuarios

em relacao as variaveis da teoria estudada.

Para identificar as principais vulnerabilidades comportamentais
relacionadas a seguranca da informagdo dos usuérios, foi conduzida uma
etapa de observacdo dos participantes, com o0 objetivo de aferir
gualitativamente o comportamento do usuario em diversas a¢cfes de seguranca

da informacao.

Durante a etapa de observacgao dos participantes foram identificadas as
fragilidades dos usuarios ao interagir com os itens de seguranca da informacao

apresentados, o que possibilitou a elaboracdo de recomendacdes de
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seguranca da informacdo adequadas ao comportamento identificado. Essa
etapa contou com entrevistas e testes com voluntarios, que foram incumbidos
de executar diversas acdes em seus proprios computadores sob a observacéo

do pesquisador.

Na aplicacdo do questionério, que contou com vinte respondentes, 0s
resultados indicaram que o0 publico de terceira idade negligenciou trés
guestdes: 1) Consigo instalar softwares de protecdo mesmo ndo havendo
ninguém para me ensinar, 2) Minhas informacfes pessoais ja foram violadas e
3) Considero facil tomar as medidas de seguranca da informacé&o necessarias;

bY

sendo uma associada a variavel “Suporte de Seguranca Percebido”, outra
associada a “Experiéncia prévia com riscos de seguranc¢a” e a outra associada
a variavel “Autoeficacia”, respectivamente. Portanto, a identificacdo desses
comportamentos foi importante, pois estimula a adocdo de medidas

direcionadas para o publico do estudo.

A secdo do questionario referente as perguntas sobre o perfil do
usuario, trouxe a tona o fato de que o motivo de o usuario ndo utilizar a internet
esta associado a “ter dificuldades para utilizar” e ndo por “ndo possuir internet”,
ou “ter receio de que haja violagdo nos dados”, ou outro motivo, considerando
qgue a principal queixa do publico idoso acima de setenta anos foi referente a

dificuldades para utilizacao.

Ja4 a observacdo de usuarios, que contou com dez voluntarios de
terceira idade, possibilitou a construgdo de tabelas com o desempenho dos
voluntarios acerca das atividades de seguranca, bem como, a obtencdo de
outros parametros importantes para compreensdo das vulnerabilidades
associadas ao uso da internet e, concluiu que esses voluntarios ainda carecem

de conhecimentos de conceitos basicos de seguranca.

Foi conduzida uma andlise geral para que as recomendacfes fossem
mais apropriadas ao comportamento identificado na presente pesquisa. Como
resultado, foram geradas 25 recomendacdes de seguranca da informacéo,
distribuidas por treze categorias. A quantificacdo do percentual de sucesso ou
nado das atividades executadas, permitem conhecer os pontos fracos dos

usuarios que mais demandam atencdo, 0 que possibilita que as
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recomendacdes, treinamentos ou orientagcdes sejam mais reforcadas nesses
pontos. Normalmente, as recomendacdes encontradas no mercado nao levam
em conta fatores que estimulam os usuarios a tomarem as suas decisdes de
seguranca, ho momento de elaborar as orientacbes sobre o tema; nessa
pesquisa, certos fatores que estimulam o0s usuarios a mudarem o seu
comportamento foram levados em conta para a elaboracdo de algumas

recomendacdes.

Essas recomendacdes sdo importantes porque conscientizam o0s
usuarios e possuem potencial para ajudar na ado¢cado de comportamentos mais
seguros, 0 que poderd reduzir ocorréncias relacionadas a crimes virtuais,

violacdo de dados e outras condutas eticamente incorretas.

Como trabalhos futuros, sugere-se que na etapa de questionario, sejam
envolvidos mais respondentes, com o intuito de refletir melhores resultados;
também € recomendavel utilizar todos os itens de mensuragdo da teoria para
cada variavel medida, isso fard com que a pesquisa seja fiel a proposta original

do seu modelo.

Também é interessante, no que se refere a um estudo qualitativo,
preparar mensagens e avisos de seguranca para que sejam exibidos aos
usuarios durante uma secdo simulada em uma pagina na internet ou intranet,
para tornar as interacfes mais dinamicas e ter percepcdes mais ricas acerca
da efetividade que certos avisos e, mensagens de seguranca podem trazer as

atitudes dos usuarios em tempo real.

A presente pesquisa teve limitacdes, uma delas € relativa ao fato de o
pesquisador ter encontrado dificuldades para reunir respondentes idosos acima
de setenta anos. O numero de pessoas acima de setenta anos que faz uso da
internet é baixo, e este parece ser um fato corriqueiro em outras pesquisas

dessa mesma natureza.

Uma outra limitacéo diz respeito ao fato de que a etapa de observacéo
de usuarios ndo pdde ser realizada presencialmente em funcdo da pandemia
de COVID-19; dessa forma, todas as atividades relacionadas a essa etapa
precisaram ser realizadas remotamente, sendo que alguns usuarios tinham

dificuldades na preparacdo do ambiente, ja que era a primeira vez de muitos
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voluntarios em uma chamada de video pela internet, alguns outros tiveram
problemas em razdo da oscilagdo de suas conexdes, que ocorreu algumas

vezes ao longo das sessoes.

Apesar disso, a preocupacdo com as politicas publicas e privadas, no
gue se refere ao publico da terceira idade e as tecnologias devem ser levadas
em conta porque, possivelmente, todos faremos parte desse grupo etario

futuramente.

Ter o entendimento dessas vulnerabilidades e comportamentos €
importante para manutencao da seguranca da informacao desses usuarios por

meio de préticas adequadas.
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APENDICE 1 - TERMO DE CONSENTIMENTO

Prezado voluntario, convidamos vocé a participar de um estudo sobre comportamento

em seguranca da informacdo na internet.

O estudo ocorrerd da seguinte maneira: vocé realizara algumas tarefas em um site da
internet. Antes de comecar cada tarefa, o observador dara a vocé algumas instrugdes.
O observador fara a leitura das instrugdes remotamente sobre cada tarefa para tirar
suas duvidas. As tarefas poderdo ser gravadas para que os dados possam ser

analisados depois.

A sua participacdo é voluntaria. Vocé pode desistir de participar a qualquer momento,

sem sofrer penalidades.

Para garantir sua privacidade, a sua identidade ndo sera revelada. Os resultados do
estudo serdo divulgados exclusivamente pelo pesquisador e por sua orientadora na

literatura especializada ou em congressos e eventos cientificos.

Quaisquer duvidas a respeito dessa pesquisa, entre em contato com o pesquisador ou

com a orientadora por e-mail:

Pesquisador: Felipe Saulo Rodrigues de Souza Catojo: felipecatojo@uniriotec.br

Curriculum Lattes: http://lattes.cnpg.br/9599317560014203

Orientadora: Simone Bacellar Leal Ferreira: simone@uniriotec.br

Curriculum Lattes: http://lattes.cnpq.br/0926018459123736

Declaragao de Consentimento
Li as informagdes contidas neste documento antes de assinar este Termo de
Consentimento. Declaro que toda a linguagem utilizada na descricdo do estudo foi
explicada e que recebi respostas para todas as minhas duvidas. Confirmo que recebi
uma copia deste Termo de Consentimento. Compreendo que posso me retirar do
estudo a qualquer momento, sem sofrer qualquer penalidade. Dou meu
consentimento de livre e espontanea vontade para participar deste estudo.

/ / Data

Assinatura do Participante

/ / Data

Assinatura do Observador
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APENDICE 2 - QUESTIONARIO

la. parte do questionario - Dados gerais e uso da internet
1) Vocé acessa a internet?

() Masculino

() Feminino

2) Marque o motivo de vocé NAO utilizar a internet

() Nao tenho conexdo com a internet

() Tenho receio de que meus dados sejam violados

() Tenho dificuldades para utilizar

() Outro

Descreva o motivo

Levantamento de perfil

3) Qual a sua idade?

4) Qual é o seu sexo?

() Feminino

() Masculino

() Prefiro ndo responder

2a. parte do questionério - Seguranca da Informacgéo
5) Eu troco as minhas senhas com frequéncia
() Discordo totalmente

() Discordo parcialmente

() Nao sei responder

() Concordo parcialmente

() Concordo totalmente

6) Um virus pode ser prejudicial

() Discordo totalmente

() Discordo parcialmente

() Nao sei responder

() Concordo parcialmente

() Concordo totalmente
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7) As minhas chances de ser infectado por virus séo altas

() Discordo totalmente

() Discordo parcialmente

() Nao sei responder

() Concordo parcialmente

() Concordo totalmente

8) Minhas informacdes pessoais ja foram violadas

() Discordo totalmente

() Discordo parcialmente

() N&o sei responder

() Concordo parcialmente

() Concordo totalmente

9) Considero facil tomar as medidas de seguranca da informacado necessarias
() Discordo totalmente

() Discordo parcialmente

() Nao sei responder

() Concordo parcialmente

() Concordo totalmente

10) Acredito que um software de protecdo possa ser Util para detectar e
remover virus

() Discordo totalmente

() Discordo parcialmente

() N&o sei responder

() Concordo parcialmente

() Concordo totalmente

11) Acato a opinido das pessoas do meu circulo social sobre os cuidados que
devem ser tomados ao conversar com desconhecidos na internet ou tomar
outras medidas de seguranca da informacao.

() Discordo totalmente

() Discordo parcialmente

() N&o sei responder

() Concordo parcialmente

() Concordo totalmente
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12) Acredito que softwares para protecdo e seguranga possam causar
problemas em outros programas no meu computador.

() Discordo totalmente

() Discordo parcialmente

() Nao sei responder

() Concordo parcialmente

() Concordo totalmente

13) Tenho o hébito de tomar medidas de protecdo na internet

() Discordo totalmente

() Discordo parcialmente

() Nao sei responder

() Concordo parcialmente

() Concordo totalmente

14) Consigo instalar softwares de protecdo mesmo ndo havendo ninguém para
me ensinar

() Discordo totalmente

() Discordo parcialmente

() Nao sei responder

() Concordo parcialmente

() Concordo totalmente
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APENDICE 3 - ACOES DE SEGURANCA

Acdes de seguranca da informacao

1 Analisar icone de cadeado fechado que é indicado pelo navegador;
2 Analisar prefixo de HTTPS;

3 Verificar certificados de seguranca;

4 Analisar nome de dominio;

5 Verificar firewall;

6 Navegar anénimo;

7 Realizar logout ap6s o término das atividades;

8 Mover cursor do mouse sobre url antes de clicar;

9 Identificar conteudo phishing;

10 | Definir senha forte;
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